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U danasnjem svijetu koji je hiperpovezan, organizacije civilnog drustva (CSO), u rasponu
od nevladinih organizacija i zagovarackih grupa do nezavisnih medija i mreza zajednice, djeluju
na sve sloZeniji digitalni front. Dok su digitalni alati proSirili doseg, efikasnost i uticaj civilnog
drustva, oni su istovremeno izloZili organizacije povedanim rizicima sajber bezbednosti. Kako
civilno drustvo postaje sve digitalnije zavisno, ono takoder postaje digitalno ranjivije.

Sirom Evrope i $ire, OCD se sve vise prepoznaju kao visokorizi¢ni akteri u digitalnom
ekosistemu. Sajber prijetnje usmjerene na civilno druStvo sada se kreéu od phishinga,
ransomware-a, Spijunskog softvera i napada uskracivanja usluge do sofisticiranog nadzora koji
sponzorira drzava s ciljem utiSavanja neslaganja i podrivanja demokratskih vrijednosti. Za
organizacije koje Cesto rade sa ograniCenim tehnic¢kim kapacitetom, ali upravljaju osjetljivim
licnim i organizacijskim podacima, digitalna nesigurnost predstavlja ne samo operativne rizike
vel i egzistencijalne.

U tom kontekstu, digitalna sigurnost vise nije Cisto tehnicki problem. To je kriti€no za misiju.
Sposobnost organizacija civilnog drustva da bezbedno rade na mrezi je neodvojiva od njihove
sposobnosti da zastite slobodu izrazavanja, transparentnost, odgovornost i zajednice kojima
sluZe. Jacanje digitalne sigurnosti u civilnom drustvu, stoga, zahtijeva viSe od ad hoc tehnickih
popravki. Zahtijeva strukturirano ucenje, stratesko planiranje i prakticne smjernice koje se
mogu implementirati u stvarnim organizacijskim okruzenjima.

Odgovarajudi na ovu potrebu, pokrenut je projekat KA220 Erasmus+ "Inicijative civilnog drustva
ojacane informacijom i sigurnos¢u podataka" kao zajednicki napor viSe zemalja da se poboljsaju
kapaciteti digitalne sigurnosti organizacija civilnog drustva. Jedan od centralnih ishoda ovog
projekta je sadasnja publikacija, koja namjerno okuplja dvije komplementarne funkcije u
jednom tomu.

Ova knjiga je osmisljena i kao nastavni plan i program i kao prakti¢ni vodic.

S jedne strane, funkcionira kao strukturirani digitalni sigurnosni nastavni plan i program za
civilno drustvo, nudedi koherentan put uéenja koji progresivno gradi znanje — od razumijevanja
pejzaza digitalne prijetnje do razvoja organizacijskih politika i mehanizama odgovora na
incidente. Struktura orijentisana na nastavni plan i program cini je pogodnom za upotrebu u
obuci, radionicama, programima izgradnje kapaciteta i aktivhostima obuke u razli¢itim
nacionalnim kontekstima.

S druge strane, knjiga sluzi kao prakti¢ni vodi¢, pruzajuéi konkretne smjernice koje organizacije
mogu direktno primijeniti u svom svakodnevnom radu. Umjesto da ostane na nivou teorije, on



prevodi principe sajber bezbjednosti u prakticne korake, kontrolne liste, primjere i okvire
donosenja odluka prilagodene stvarnosti OCD-a i inicijativa na bazi koje rade s ograni¢enim
resursima.

Kombinacijom ove dvije dimenzije, knjiga premoséuje kriticni jaz izmedu ucenja i
implementacije. Omogucava Citaocima ne samo da razumiju zasto digitalna sigurnost je vaina,
ali takoder kako da bi ga operacionalizirali unutar svojih organizacija. Citaoci mogu pristupiti
knjizi uzastopno kao nastavnom planu i programu, ili selektivno kao referentni vodic koji se bavi
specifi¢nim izazovima kao $to su osiguranje komunikacija, zastita podataka, procjena rizika ili
izgradnja interne kulture digitalne sigurnosti.

Napisana u pristupacnom, ali akademski utemeljenom stilu, publikacija se oslanja na iskustvo
zasnovano na projektima, uvid u polje i uspostavljene najbolje prakse u sajber sigurnosti i
izgradnji kapaciteta civilnog drustva. Njegova modularna struktura omogucava prilagodavanje
razli¢itim organizacionim potrebama, tehnickim nivoima i nacionalnim regulatornim
okruzenjima.

Na kraju, ovaj kombinovani nastavni plan i program i vodi¢ imaju za cilj da osnaZe organizacije
civilnog drustva da preuzmu vlasnistvo nad svojom digitalnom sigurnoséu. Podsti¢uci i znanje i
prakticne sposobnosti, podrzava OCD u jacanju njihove otpornosti, zastiti njihove digitalne
infrastrukture i nastavku njihovog sustinskog rada sa ve¢im samopouzdanjem i odrZivos¢u u sve
spornijem digitalnom prostoru.

SETA, Ankara/Tiirkiye
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CILJ PROJEKTA 1.1:

“Inicijative civilnog drustva ojacane sigurnoscu informacija i podataka” je projekat KA220
Erasmus+ koji koordinira SETA (Tirkiye) i implementira se u saradnji sa partnerskim
organizacijama iz Sjeverne Makedonije, Norveske, Bosne i Hercegovine, Belgije i Turkiyea.
Projekat je finansirala Evropska komisija preko Turske nacionalne agencije i osmisljen je da se
pozabavi rastuc¢im izazovima sa kojima se suocavaju organizacije civilnog drustva u sve
digitalizovanijem okruzeniju.

Primarni cilj projekta bio je poboljsanje digitalne pismenosti, svijesti o sajber sigurnosti i
kapaciteta zaStite podataka u civilnom drustvu, uz istovremeno promoviranje ukljucivanja,
raznolikosti i jednakog pristupa digitalnim vjestinama. Tokom svoje implementacije, projekat je
podrzavao i pojedince i institucije u navigaciji procesima digitalne transformacije i jacanju
njihove otpornosti na sajber prijetnje, dezinformacije i dezinformacije.

U okviru ovog okvira, projekat je proizveo niz znacajnih intelektualnih i prakti¢nih rezultata. To
je ukljucivalo sveobuhvatnu Nastavni plan i program digitalne sigurnosti za civilno drustvo,
moduli obuke za digitalnu pismenost i sajber sigurnost, osiguravajuéi da procesi digitalne
transformacije budu dostupni i inkluzivni. Osim toga, a Prakti¢ni vodic za digitalnu
transformaciju razvijen je da pomogne organizacijama civilnog drustva u planiranju,
implementaciji i odrzavanju efikasnih strategija digitalne transformacije.

Nadalje, projekat je razvio softverski baziran Online centar za testiranje digitalne
sigurnosti za OCD da procijeni spremnost organizacije civilnog drustva za sajber bezbjednost.
Platforma omogucava OCD-ovima da procijene svoje nivoe digitalne sigurnosti, ukljucujuci
aspekte kao Sto su prakse zastite podataka, konfiguracije sigurnosti sistema i sigurno koristenje
online alata (npr., strukture domena, koristenje HTTPS-a i osnovne zastite digitalne
infrastrukture). Kroz ovaj alat, organizacije su u moguénosti da identifikuju ranjivosti, podignu
svest o postojecim rizicima i podrZe procese izgradnje i poboljSanja digitalne bezbednosti
zasnovane na dokazima.

Osim svojih obrazovnih rezultata, projekat je takoder generirao materijale i kampanje za
podizanje svijesti fokusirane na sigurne i odgovorne digitalne prakse. Stavide, uspeo je da

uspostavi snaznu mrezu medunarodne saradnje medu partnerskim zemljama, postavljajuci



temelje za izgradnju dugorocnih kapaciteta, razmenu znanja i kontinuiranu saradnju u oblasti

digitalne bezbednosti civilnog drustva.



1.2 PARTNER PROJEKTA:
FONDACIJA ZA POLITICKA, EKONOMSKA | SOCIJALNA ISTRAZIVANJA SETA (KOORDINATOR)

Fondacija za politicka, ekonomska i drustvena istrazivanja (SETA) je neprofitni think tank
fokusiran na proizvodnju taénih i aZuriranih analiza o nacionalnim, regionalnim i
medunarodnim pitanjima. Cilj mu je informirati kreatore politike i javnost o politickim,
ekonomskim, drustvenim i kulturnim desSavanjima u istorijskom i kulturnom kontekstu. Kao
institucija koja preporucuje istrazivanje i politiku, SETA podsti¢e medunarodni dijalog, spajajuci
razliite perspektive kroz naucne standarde. Doprinosi informisanom donosenju odluka od
strane vlade, civilnog drustva i poslovnih lidera kroz istrazivacke izvjeStaje, publikacije,
konferencije i preporuke politike. SETA usvaja interdisciplinarni pristup, prepoznajudi
meduzavisnost politickih, ekonomskih i socio-kulturnih pitanja, i nastoji promovirati viziju
ukorijenjenu u miru, pravdi, jednakosti i vladavini prava. Njegova misija je obogacivanje
strateskih debata i pruzanje nezavisnih, autoritativnih uvida donosiocima odluka u javnom i
privatnom sektoru.
FONDACIJA ZA POLITICKA, EKONOMSKA | SOCIJALNA ISTRAZIVANJA SETA BRISEL

SETA fondacija za politicka, ekonomska i drustvena istraZivanja je neprofitni istrazivacki
institut fokusiran na inovativne studije vezane za nacionalna, regionalna i medunarodna pitanja
sa sjediStem u Briselu. Njegov cilj je da proizvede ta¢na znanja i analize u politici, ekonomiji i
drustvu, istovremeno informiSuéi kreatore politike i javnost o evoluiraju¢im politickim,
ekonomskim, drustvenim i kulturnim uslovima. Podstice medunarodni dijalog okupljajudi
razli¢ite perspektive kroz istraZzivacke izvjesStaje, publikacije, konferencije i preporuke za politiku.
Fondacija ima za cilj da podrzi informirano donosSenje odluka u Turskoj tako Sto ¢ée liderima
javnog i privatnog sektora pruziti autoritativne informacije i analize. SETA’s interdisciplinarni
istrazivacki pristup bavi se meduzavisnos¢u politickih, ekonomskih i socio-kulturnih pitanja,

nastojeci da ostvari viziju zasnovanu na miru, pravdi, jednakosti i vladavini prava.

ANKA UDRUZENJE ZA BUDUCNOST I INOVACIJE
ANKA je inovativna i dinami¢na nevladina Organizacija (NVO) sa sjediStem u Istanbulu.

Osnovan u maju 2019. godine, fokusira se na poboljSanje mentalnog, fizickog i ekonomskog
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blagostanja pojedinaca nudedi alternativne sportske aktivnosti, obuku, inicijative i moguc¢nosti.
ANKA ima za cilj integraciju tehnologije i obrazovanja, pruzajudéi rjeSenja koja dodaju vrijednost
pojedincima i druStvu. Organizacija ima stru¢nost u razvoju mobilnih aplikacija, umjetnoj
inteligenciji, web tehnologijama, upravljanju projektima i 3D modeliranju. Njegovi clanovi
dolaze iz razli¢itih profesionalnih sredina, uklju¢ujuéi preduzetnistvo, softver, tehnologiju,
zdravlje i obrazovanje. Osim toga, ANKA organizira obrazovne, kulturne i drustvene aktivnosti
kako bi se ukljucila omladina i njegovala aktivan, zdrav Zivot. Organizacija nastoji kontinuirano
razvijati svoje vjesStine u softverskom sektoru i doprinijeti procesima cjeloZivotnog ucenja kroz

inovativna tehnoloska rjesenja.

UDRUZENJE BOSANSKIH PREDSTAVNIKA ZA VRIJEDNE MOGUCNOSTI (BRAVO)

Bosansko predstavnicko udruZenje za vrijedne mogucnosti (BRAVO) je dinami¢na
nevladina organizacija sa sjediStem u Bosni i Hercegovini, fokusirana na osnazivanje pojedinaca i
zajednica kroz obrazovanje, razvoj vjestina i izgradnju kapaciteta. Njegova misija naglasava
drustvenu inkluziju, kulturnu razmjenu i odrZivi razvoj. BRAVO posluje u razlicitim sektorima,
ukljucujuci osnazivanje mladih, ekoloSku svijest, poduzetnistvo i tehnologiju. Ima posvecéen tim
placenog osoblja i volontera koji saraduju na brojnim projektima. BRAVO je organizovao
programe razmene mladih kako bi promovisao medukulturalno razumevanje i liéni rast,
istovremeno podrzavajuéi odrzivost Zivotne sredine kroz inovativne projekte. Pomaze budu¢im
poduzetnicima mentorstvo i resurse, fokusirajuc¢i se na drustveni utjecaj. Osim toga, BRAVO
nudi radionice digitalnih vjestina, kao Sto su programiranje i web razvoj, pomazudi pojedincima

da poboljsaju svoj licni i profesionalni rast tehnologije.

TEHNOLOGIJA ZA TOMORROW'’S BETTERMENT (TTB)

Technology for Tomorrow’s Betterment (TTB) je nevladina organizacija sa sjediStem u
Norveskoj, posvecena pruzanju obrazovanja i obuke u tehnologiji i digitalnim vjeStinama
promovirati odrzivu buduc¢nost. Osnovan u oktobru6, 2019, od strane studenata u Trondhajmu,
TTB ima za cilj da poveca ucesée mladih u zajednici nude¢i moguénosti za stjecanje znanja i

korisnih vjestina. Sa timom od 15 plaéenog osoblja i brojnim volonterima, TTB implementira
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projekte u obrazovanju, okoliSu i poduzetnistvu. Organizacija se fokusira na digitalne inovacije,
rad mladih i integraciju digitalnih alata. Kljuéne aktivnosti uklju¢uju edukaciju o digitalnim
vjestinama, ekoloske inicijative i podrsku poduzetnicima, posebno u tehnologiji i odrzivosti. TTB
cijeni otvorenost, saradnju, hrabrost i brigu, njegujuéi odrzivo, eticko i drustveno odgovorno
okruZzenje. Bavi se regionalnom i medunarodnom saradnjom.

TURKIYE YOUTH FOUNDATION (TUGVA)

Osnovana 2014. godine, Tiirkiye Youth Foundation (TUGVA) je jedan od najveéih
Tirkiye’s CSO-a, sa timom od preko 100 profesionalaca i 300.000 volontera. Nudi radionice
robotskog kodiranja u 39 gradova i upravlja sa 42 spavaonice. Fondacija posluje sa 10
koordinatora u razli¢éitim oblastima, ukljuCujuéi sport, prava Zena, preduzetnistvo, medije,
obrazovanje, kulturu i razvoj karijere. Njegova primarna misija je podrska sveobuhvatnom
razvoju mladih, fokusirajuéi se i na fizicko i na mentalno blagostanje, posebno u Tirkiyeu.
Fondacija ima za cilj osnaziti mlade ljude da postanu inovativni, produktivni i vrijedni ¢lanovi
drustva. Sa viSe od 200 zavrSenih nacionalnih i medunarodnih projekata, njegova vizija je da
kultiviSe generacije sposobne da obnove i unaprede civilizaciju kroz kontinuirano
samousavrsavanje i kulturno obogacivanje.

ZDRUZENIE NA GRAGJANI MAKEDONSKA ASOCIJACIJA ZA COVECKI RESURSI SKOPLJIE (MHRA)

Makedonsko udruzenje ljudskih resursa (MHRA) je neprofitna, nevladina nacionalna
organizacija fokusirana na razvoj vjestina radne snage, promociju ljudskog kapitala i
standardizaciju neformalnog obrazovanja. Clanstvo MHRA’s uklju¢uje preko 120 aktivnih
pojedinaénih €lanova, prvenstveno Zena, i vise od 600 pasivnih ¢lanova iz oblasti ljudskih
resursa, zajedno sa preko 60 kompanija iz javnog i privatnog sektora. Udruzenje djeluje kao
otvorena platforma koja integriSe pojedince u svim fazama karijere, ukljuujuéi menadzere
ljudskih resursa, konsultante, zaposlene i studente. Uklju¢en je u oblikovanje politika koje se
odnose na poslovna, obrazovna i socio-ekonomska pitanja na nacionalnom i lokalnom nivou.
Zvanicnik €lanica Evropske asocijacije za upravljanje ljudima (EAPM) od 2012. godine, MHRA
takode prihvata volontiranje kao osnovnu vrednost u svojim lokalnim i medunarodnim

inicijativama.
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2. PRAKTICNI VODIC ZA DIGITALNU TRANSFORMACIU
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2.1 POGLAVLIE 1: DIGITALNA SIGURNOST ZA CSOS
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Sta je digitalna sigurnost?

Digitalna sigurnost, poznata i kao sajber sigurnost, je praksa zastite digitalnih
informacija, uredaja i druge imovine od neovlastenog pristupa ili Stete. Obuhvada mjere za
zastitu liénih podataka, racduna, datoteka, pa cak i finansijskih sredstava pohranjenih ili
prenesenih na mrezi. U sustini, digitalna sigurnost ima za cilj osigurati povjerljivost, integritet i
dostupnost informacija (Cesto sazeto kao “CIA trijad” — Povjerljivost, Integritet, Dostupnost).
Zasto je digitalna sigurnost vazna?

U danasnjem svijetu koji je hiperpovezan, gotovo svaka organizacija i pojedinac se
oslanjaju na digitalne sisteme. Za OCD i nevladine organizacije, ovo oslanjanje ukljucuje
komunikaciju sa zainteresovanim stranama, upravljanje informacijama o donatorima i pruzanje
usluga. Zastita ovih digitalnih aktivnosti je kriticna. Sajber napadi mogu poremetiti operacije,
narusiti osjetljive podatke i oStetiti povjerenje koje donatori i zajednice polazu u organizaciju.
Na primjer, krSenje podataka u Australijskom Crvenom krizu 2016. godine otkrilo je li¢cne
podatke preko 550.000 davalaca krvi zbog ljudske greSke (neosigurana rezervna datoteka).
Incident ne samo da je pokrenuo pitanja o praksi podataka organizacije, ve¢ je doveo i do
gubitka povjerenja donatora, ilustrirajuci kako sajber incidenti mogu nastetiti stvarnim ljudima i
narusiti povjerenje javnosti u misiju CSQO’s.

Vazno je da su neprofitne organizacije sve viSe na meti sajber kriminalaca, pa cak i
hakera koje podriava driava. Microsoftov izvjestaj je otkrio da su humanitarni i ljudski
organizatori drugi najciljaniji sektor sajber napada na nacionalne drzave, koji ¢ine 31% takvih
obavijesti o napadima u 2025. Studija neprofitnih organizacija sa sjedi$tem u Zenevi iz 2023.
otkrila je da je 41% dozivjelo sajber napad posljednjih godina. Ipak, vise od polovine tih OCD-a
nije imalo poseban budzZet za sajber sigurnost, a 70% smatra da im nedostaju vjesStine i
otpornost da odgovore na napade. Ove brojke naglasavaju da digitalna sigurnost vise nije
opciona, veé imperativ za OCD. Bez adekvatnih mjera zastite, sajber incidenti mogu zaustaviti
kriticne usluge, ugroziti podatke korisnika i ugroziti finansiranje naruSavanjem reputacije
organizacije.

Stavise, digitalna sigurnost je usko povezana sa fizickom sigurno$¢u i ljudskim pravima u

radu civilnog drustva. Aktivisti, novinari i OCD desto se suocavaju s digitalnim prijetnjama
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usmjerenim na nadzor ili zastraSivanje. KrSenje ili hakiranje moZe razotkriti osjetljive
komunikacije ili identitete partneri i korisnici, potencijalno dovodeci Zivote ili sredstva za Zivot u
opasnost. Stoga je ulaganje u digitalnu sigurnost ulaganje u ukupnu otpornost i pouzdanost
jednog rad organizacije.

Sta znadi digitalna sigurnost za OCD?

Za organizacije civilnog drustva, digitalna sigurnost znaci zastita informacija | tehnologije
koja omogucava njihove drustvene misije. OCD-ovi rutinski prikupljaju i pohranjuju osjetljive
podatke — od liénih podataka pristalica i osoblja do strateskih planova i istraZivanja.
Osiguravanje povjerljivosti i integriteta ovih podataka je najvaznije tako da oni ne ispovijedaju
da padnu u pogresne ruke ili da im se manipuliSse. Na primjer, zagovaracka grupa ¢ée mozda
morati osigurati kontakt liste aktivista ili dokaze o krSenju ljudskih prava. Ako su takve
informacije procurile ili izmijenile zlonamjerni akteri, to bi moglo ugroziti pojedince ili potkopati
uzrok.

Digitalna sigurnost za OCD takoder ukljucuje zastitu svakodnevnih operacija. Mnoge
organizacije se oslanjaju na e-postu, aplikacije za razmjenu poruka i platforme u oblaku za
koordinaciju aktivnosti. Ako su ti racuni ugroZeni, napadaci bi mogli poremetiti komunikaciju ili
se lazno predstavljati za CSO. U jednom stvarnom slucaju, sistem e-posSte dobrotvornih
organizacija hakovan je putem phishing e-poste s prilogom za zlonamjerni softver, Sto je dovelo
do napada ransomware-a koji je Sifrirao server organizacije. Napadacdi su traZili otkupninu u
zamjenu za klju¢ za desifriranje. Budu¢i da je CSO nedavno imao sigurnosne kopije podataka i
odluc¢io je da ne plati, uspjeli su vratiti veéinu svojih podataka, ali je oko dvije sedmice
informacija trajno izgubljeno. Ovaj incident ilustruje i prijetnju i vaznost spremnosti: bez jakih
rezervnih kopija i plana odgovora, ishod je mogao biti daleko gori.

Za grupe civilnog drustva koje djeluju u osjetljivim politickim okruzenjima, digitalna
sigurnost preuzima dodatno znacenje zastite sigurnosti svojih ¢lanova i zajednica kojima sluze.
Represivni entiteti mogu koristiti sajber sredstva da Spijuniraju OCD ili ih ciljaju
dezinformacijama. Stoga digitalna sigurnost za OCD cesto naglasava alate za poboljsanje
privatnosti (kao Sto je Sifriranje za e-postu i poruke) i sigurne komunikacijske kanale kako bi se

sprijeCio nadzor. Kao Sto Liberties, evropska organizacija za gradanske slobode, napominje: OCD
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koji koriste digitalne alate za aktivizam suocavaju se s jedinstvenim prijetnjama i moraju
potaknuti kulturu “digitalne samoodbrane” koja pokriva ljude, procese i tehnologiju. U
prakticnom smislu, to znaci obuku osoblja i volontera sigurnosna svijest, uspostavljanje jasnih
politika (na primjer, o rukovanju licnim podacima ili koristenju sigurnih aplikacija) i kontinuirano
azuriranje tehnicke zastite.

Konacno, digitalna sigurnost za OCD radi se o odrZavanju povjerenja. Donatori i korisnici
ocekuju da organizacije budu dobri upravitelji informacija. Dobro objavljen sajber incident moze
poljuljati povjerenje javnosti i odvratiti ljude od angazmana ili doprinosa. Na primjer, nakon sto
je ranije spomenuto curenje podataka Crvenog kriZa, organizacija je primijetila pad davanja krvi
i morala je raditi na obnovi povjerenja. Davanjem prioriteta digitalnoj sigurnosti, OCD pokazuju
svoju posvecenost odgovornosti i privatnosti, Sto su osnovne vrijednosti u sektoru civilnog
drustva.

Uobicajene digitalne prijetnje i rizici do OCD-a

OCD se suocavaju sa mnogim istim sajber rizicima kao i preduzeca i pojedinci, ali ¢esto sa
manje resursa za njihovo rjeSavanje. Neke uobicajene prijetnje ukljucuju:

. Hakeri i zZlonamjerni softver: Napadaci mogu pokusati da se infiltriraju u mrezu il
uredaje CSO’s kako bi ukrali podatke ili ometali usluge. To se moZe dogoditi putem
zlonamjernog softvera (zlonamjernog softvera kao Sto su virusi, Spijunski softver ili
ransomware) koji se isporucuje putem priloga e-poste, Stetnih linkova ili zarazenih USB
diskova. Ransomware je posebno Stetan zlonamjerni softver koji Sifrira datoteke i zahtijeva
pladanje. Pogodio je organizacije svih veli¢ina, od malih neprofitnih organizacija do ¢itavih
gradskih vlasti. Ako CSO nema jaku odbranu protiv zlonamjernog softvera i sigurnosne kopije
podataka, napad ransomware-a mogao bi efikasno paralizirati njegove operacije.

. Phishing and Social Engineering: Phishing je taktika u kojoj napadaci $alju lazne
e-poruke ili poruke koje izgledaju legitimno (na primjer, predstavljaju se kao kolega ili pruzalac
usluga) kako bi prevarili primaoce da otkriju lozinke ili preuzmu zlonamjerni softver. Phishing je
jedna od najcescih prijetnji i Cesto ulazna tacka za vece napade. OCD-ovi su bili meta phishing
prevara; na primjer, obrazovna neprofitna organizacija je zamalo izgubila sredstva kada su

napadadi lazirali mejlove kako bi prevarili partnera da posalje uplatu na pogresan bankovni
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racun (oblik “kompromisa poslovne e-poste”). Uobicajeni znakovi phishinga ukljucuju hitan ili
alarmantan jezik, zahtjeve za osjetljivim informacijama ili blago pogresno napisane adrese e-
poste. Socijalno inZenjerstvo se takoder moZe pojaviti putem telefonskih poziva (vishing) ili
tekstualnih poruka (smishing) koje se lazno predstavljaju kao pouzdani subjekti.

. KrSenje podataka: KrSenje podataka nastaje kada se povjerljivim informacijama
pristupi ili otkrije bez odobrenja. To mozZe biti rezultat hakovanja, zloupotrebe insajdera ili ¢ak
sluajnog izlaganja. OCD cesto sadrze licne podatke (npr. detalje o korisnicima, finansijsku
evidenciju donatora, informacije o zdravstvenim ili pravnim predmetima) koji su privlacéni
napadacima ili bi mogli procuriti. Kao $to je spomenuto, pogreSno konfigurirani serveri ili
pohrana u oblaku mogu nenamjerno procuriti podatke — incident Crvenog kriza je jedan
primjer. Uticaj krSenja za OCD je ozbiljan: moze dovesti do krade identiteta za pojedince u
podacima, krSenja zakona o privatnosti i Stete reputaciji i pravhom poloZaju organizacije.
Nazalost, mnoga krsenja sezu do ljudske greske. U stvari, industrijski izvjestaj je otkrio da 74%
krSenja ukljucuje “ljudski element,” kao Sto su greske ili Zrtva krade identiteta. Ovo naglasava
potrebu za obukom i pazljivim rukovanjem podacima.

. Neovlasteni pristup racunu: Napadaci mogu ciljati na racune koje koristi osoblje
CSO-a, kao $to su e-posta, drustveni mediji ili platforme za prikupljanje sredstava. Kradom ili
nagadenjem lozinki (ili koriStenjem procurelih akreditiva od prethodnih krSenja), oni mogu
oteti ove racune. Znakovi kompromisa ukljuéuju upozorenja o prijavljivanju sa nepoznatih
lokacija, nove e-poruke ili objave koje je poslao korisnik’t nije kreirao, ili nemoguénost
prijavljivanja (password mijenja napadac). Na primjer, ako je sluzbeni nalog na drustvenim
mrezama CSO’s hakovan, mogao bi se koristiti za Sirenje laznih informacija ili prevaru
sliedbenika CSO’sa. Koristenje jakih, jedinstvenih lozinki i dvofaktorske autentifikacije (o kojima
se govori u poglavlju 2) klju¢na je odbrana od preuzimanja racuna.

. Zabrana web stranice ili DDoS: OCD-ovi sa web stranicama koje se suocavaju s
javnosc¢u mogli bi dozZivjeti oStecenje (napadaci koji mijenjaju sadrzaj sajt’s za Sirenje poruka ili
propagande) ili napade distribuiranog poricanja usluge (DDoS) koji preplavljuju stranicu
saobraéajem kako bi je izbacili van mreze. Ove napade ponekad izvode haktivisti ili protivnici

koji pokusSavaju da ucutkaju glas CSQO’s. Jedan CSO je otkrio da je njihova web stranica
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preusmjerena na stranicu trece strane nakon $to su napadaci iskoristili ranjivosti, a bududéi da
im je nedostajala nedavna podrska, trebalo je devet mjeseci da se obnovi njihova stranica.
Osiguravanje da je softver web stranica aZuriran i podrzano moze ublaziti takve rizike.

. Prijetnje insajderima i ljudska greska: Ne dolaze svi rizici od anonimnih hakera.
Ponekad insajderi (zaposleni ili volonteri) mogu slu¢ajno ili namjerno uzrokovati sigurnosne
incidente. Ovo bi se moglo kretati od gubitka neosiguranog laptopa koji sadrzi osjetljive
datoteke na pogresno konfiguriranje baze podataka nezadovoljnom ¢lanu osoblja koji preuzima
podatke prije polaska. OCD treba da vode racuna o internim kontrolama pristupa i principu
najmanje privilegija (davanje pristupa osoblju samo informacijama i sistemima neophodnim za
njihovu ulogu). StaviSe, njegovanje organizaciona kultura sigurnosti moze smanijiti greske —
kada ljudi shvate zasto, na primjer, treba da se izjasni da koriste licne USB diskove ili da moraju
slijediti procedure rukovanja podacima, manje je vjerovatno da ¢e nenamjerno stvoriti
ranjivosti.

Ukratko, OCD se suocavaju sa Sirokim spektrom digitalnih prijetnji — od svakodnevnih prevara
poput krade identiteta do ciljanijih napada sofisticiranih glumaca. Poglavlje 2 ¢e istraziti kako
poceti Cuvati ove rizike s osnovnim najboljim praksama. Ali ¢ak iu ovoj uvodnoj fazi, jedna
kljuéna tacka treba da bude jasna: prepoznavanje zajednickih rizika je prvi korak ka njihovom
upravljanju. Znajuci Sta moze poci po zlu (bilo da se radi o ukradenoj lozinki, infekciji virusom ili
dokumentu koji je procurio), organizacije i pojedinci postaju spremniji da preduzmu mjere kako
bi sprijecili i odgovorili na te scenarije.

Sta ¢e ova knjiga da obezbedi?

Ovaj vodi¢ je osmisljen da opremi organizacije civilnog drustva prakticnim znanjem i
vjeStinama za poboljSanje njihove digitalne sigurnosti. Potrebno je jednostavno, praktican
pristup <TAG1> slican kursu otvorenog univerzitetskog stila — sa stvarnim primjerima,
kontrolnim listama i jednostavnim vjezbama za jaanje ucenja. Prolazedi kroz poglavlja, Citaoci
ce:

. Razumijete osnove: You'll ¢e nauditi terminologiju i osnovne koncepte digitalne
sigurnosti (ne brini, uklju¢ujemo Pojmovnik pojmova u Dodatku za brzu referencu). Od

osnovnih definicija poput onoga sto je zlonamjerni softver konceptima kao sto je dvofaktorska
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autentifikacija, mi’ll demistifikuje Zargon kako biste mogli pouzdano komunicirati o sigurnosnim
pitanjima.

. Identificiraj svoje Rizike: Knjiga ¢e vas voditi kroz procjenu sa kojim konkretnim
prijetnjama bi se vas CSO mogao suociti i kojoj imovini je potrebna zastita. Kroz kratka pitanja i
scenarije samoprocjene, pocet cete mapirati profil rizika svoje organizacije’s (poglavlje 3).

. Implementacija najboljih praksi: Pruzamo jasne savjete korak po korak o
trenutnim akcijama — poput stvaranja jakih lozinki, osiguranja vasih uredaja i sigurnog
koriStenja interneta i e-posStu (poglavlje 2). Ovo su “brze pobjede” sajber sigurnosti koje
drasti¢éno smanjuju vasu ranjivost kada se radi dosljedno.

. Razviti sigurnosni plan: Osim pojedinacnih savjeta, mi’ll vam pokazuje kako sve
to spojiti u jednostavan, ali efikasan digitalni sigurnosni plan za svoj CSO (poglavlje 3). Ovo
ukljucuje prijedloge politike, planove obuke za vas tim i metode za pravljenje rezervnih kopija i
Sifriranje podataka. Dostavljeni su predlosci i primjeri koji ¢ée vam pomodéi da izradite ili
poboljsate vlastiti plan.

. Naucite koristiti sigurnosne alate: Poglavlje 4 uvodi sigurnosne alate i softver
prilagodene korisniku (od menadzera lozinki i antivirusnih programa do sigurnih aplikacija za
razmjenu poruka). Naglasavamo alate koji se lako koriste i koji su obi¢no dostupni, ¢ak i uz mali
budzet. Svaki alat ili metoda o kojoj se raspravlja dolazi s objasnjenjem zasto je koristan i kako
zapoceti s njim.

. Pripremite se za incidente: Uprkos najboljim naporima, incidenti se mogu
dogoditi. U 5. poglavlju prolazimo kroz to kako prepoznati znakove sajber incidenta (kao Sto su
znakovi da bi vas kompjuter mogao biti hakovan) i neposredne korake koje treba poduzeti kao
odgovor. Zamislite to kao vjezbu za hitne sluéajeve — koji zna sta udiniti moZe znacajno
ograniciti Stetu. Navodimo | resurse | kontakte za dobivanje pomodi, jer pravovremena podrska
moze biti presudna u krizi.

. Naglasite saradnju: Klju¢na tema u ovom vodicu je da niste sami u borbi protiv
digitalne sigurnosti. Poglavlje 6 govori o moci vrsnjacke podrske — kako OCD mogu pomodi

jedni drugima dijeleci upozorenja, savjete, pa ¢ak i udruzivanjem resursa za obuku. Takoder
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ukazuje na mreze i institucije (lokalne ili medunarodne) koje nude podrsku, od tehnoloskih
volontera do linija za pomod¢.

. Pruzajte kontekst stvarnog Zivota: U poglavlju 7 predstavljamo studije slucaja i
zajednicke zamke. You'll je procitao kratke price o OCD-ima koji su se suocCili sa sajber
izazovima i nainom na koji su ih savladali, kao i ¢este greSke koje organizacije ¢ine (kako biste
ih mogli izbjedi). Takoder uklju¢ujemo nekoliko jednostavnih vjezbi za “test” vaSe osiguranje —,

na primjer, kontrolnu listu za reviziju vlastite kancelarije ili phishing kviz e-poste za vas tim.

Do kraja ove e-knjige trebali biste se osjeéati sigurnije i osnazeno u suocavanju s digitalnom
sigurnoséu. Sadrzaj je strukturiran tako da bude dostupan c¢ak i ako nemate IT’ pozadina. Svako
poglavlje se gradi na prethodnim, a moZete se odnositi i na odredene dijelove po potrebi. Cilj
nije da vas preko noci pretvorite u stru¢njaka za kibernetic¢ku sigurnost, ve¢ da vam pruZi znanje
i navike koje ¢e znacajno poboljsati vaSu zastitu od uobicajenih prijetnji. Zamislite to kao
prirucnik za vozaca za digitalni put —, ne’t, morate biti mehanicar za sigurno voznju, ali morate
nauciti pravila, koristiti prave alate (kao $to su pojasevi) i ostati budni za opasnosti.

Osim toga, u svim poglavljima cete pronaci “Da li ste znali?” sporedne napomene i kratka
praksa zahtijevaju primjenu onoga Sto ste naucili. Uzmite trenutak da se ukljucite u ovo; oni su
tu da ucvrste vase razumijevanje i ucine iskustvo ucenja interaktivnijim. Na primjer, nakon
odjeljka lozinki, upit bi vas mogao zamoliti da procijenite snagu lozinke uzorka ili nakon odjeljka
za sigurnosnu kopiju, kako biste razmotrili koji su podaci u vasoj organizaciji najkriticniji za
podrsku.

Na kraju krajeva, ono $to vam ova publikacija nudi je temelj digitalne sigurnosti
prilagoden kontekstu civilnog drustva. Ulaganjem vremena u ova poglavlja, poduzimate vazan
korak ka zastiti rada vase organizacije i ljudi povezanih s tim. Dakle, hajde da’s zapocne
putovanje do sigurnije digitalne buduénosti za vas CSO!

Sazetak poglavlja

Ovo poglavlje uvodi kriticnu vaznost digitalne sigurnosti za OCD, naglasavajuci njihovu

ranjivost kao glavne mete za sajber napade zbog njihovih uloga zagovaranja. Navodi uobicajene

prijetnje kao Sto su zlonamjerni softver, phishing, krSenje podataka, neovlasteni pristup racunu,
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ostecenje web stranice i DDoS napadi, naglasavajuci njihov utjecaj na operacije, povjerenje i
sigurnost. Primjeri iz stvarnog svijeta, kao Sto je krSenje podataka Australijskog Crvenog kriza iz
2016., razotkrivanje 550.000 donatora’ informacija i napad ransomware-a na dobrotvornu
organizaciju, ilustruju posljedice neadekvatne odbrane. U poglavlju se navodi da je 31% napada
nacionalne drzave u 2025. ciljalo na OCD, pri ¢emu se 41% neprofitnih organizacija sa sjedistem
u Zenevi suocava s napadima, ali vie od polovine nema budiete za sajber sigurnost. Nagladava
da je digitalna sigurnost kriticna za misiju, Stiti osjetljive podatke (npr., detalje korisnika) i
osigurava operativni kontinuitet. Za OCD u osjetljivim politickim okruZenjima, sajber sigurnost je
povezana s fizickom sigurnos$éu, sprjecavanjem nadzora ili dezinformacija. Poglavlje se zalaze za
kulturu “digitalne samoodbrane,” kombinirajuc¢i ljude, procese i tehnologiju. Postavlja
pozornicu za e-knjigu uokvirivanjem sajber sigurnosti kao potrebe za prezivljavanjem, a ne samo
kao IT problem, i priprema citaoce za prakticna rjeSenja u narednim poglavljima. Klju¢ni
zakljucci za poneti ukljuCuju potrebu za svijesti, spremnoscu i izgradnjom povjerenja za zastitu

CSOs’ misije.

Quick Start kontrolna lista za kiberneticku sigurnost za OCD
Ova kontrolna lista pruza jednostavne, trenutne korake za poboljsanje digitalne sigurnosti vase
organizacije’s. Zavrsite ove akcije u narednoj sedmici kako biste smanijili ranjivost i izgradili
osnovu za sigurno digitalno okruzenje. Svaki korak je dizajniran da bude jeftin, prilagoden
korisniku i efikasan za OCD sa ograni¢enim resursima.
1. Osigurajte svoje racune
e Omogucite autentifikaciju dva faktora (2FA): Ukljucite 2FA za sve kriticne racune (npr., e-
postu, drustvene mreze, pohranu u oblaku) danas. Koristite aplikaciju za autentifikaciju
(kao Sto je Google Authenticator ili Authy) ili SMS kodove da dodate dodatni sloj zastite.
= Provjerite postavke raCuna (npr. PosSta: Postavke > Sigurnost > 2-Step
verifikacija).
o Kreirajte jake, jedinstvene lozinke: azurirajte lozinke za kljuéne racune na najmanje 14
znakova, mijeSajuci slova, brojeve i simbole (npr. “sunbird&glass7rain”). Koristite

drugaciju lozinku za svaki racun.
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= Razmotrite besplatnog upravitelja lozinki kao Sto je Bitwarden da bezbedno
generiSe i pohranjuje lozinke.
Provjerite za  prekrSene racdune: Posjetite “Have | Been Prowned”
(haveibeenpwned.com) da vidite da li su vasa e-posta ili racuni izloZzeni u krSenju
podataka. Odmah promijenite pogodene lozinke.

= Procurele akreditive mogu se koristiti za napad na vase racune.

2. Zastitite svoje uredaje

AZuriranje Softver danas: Osigurajte da se svi uredaji (racunari, telefoni, tableti) | softver
(npr., operativni sistemi, pretrazivaci, aplikacije) azuriraju najnovijim sigurnosnim
zakrpama.
= Provjerite Windows Update, macOS Software Update ili postavke trgovine
aplikacija za aZuriranja koja su na ¢ekanju.
Instalirajte Antivirusni softver: Instalirajte besplatni antivirusni program (npr., Windows
Defender, Avast Free Antivirus) na svim uredajima | osigurajte da je’s aktivan | aZzuriran.
= Preuzmite iz pouzdanih izvora i zakaZite sedmic¢ne snimke.
Omogudi zaklju€avanje uredaja: Postavite uredaje za automatsko zaklju¢avanje nakon
pet minuta neaktivnosti uz jaku lozinku ili PIN. Osigurajte da je enkripcija omogucena
(ve¢ina modernih uredaja to ima prema zadanim postavkama).
= Brave i enkripcija spreCavaju kradu podataka ako su uredaji izgubljeni ili

ukradeni.

3. Sigurne komunikacije

Koristite sigurnosne aplikacije za razmjenu poruka: Prebacite se na end-to-end Sifrirane
aplikacije kao Sto su Signal ili WhatsApp za osjetljive komunikacije. Provjeri kontakte
prije dijeljenja osjetljivih informacija.

= Preuzmite i omogucite poruke koje nestaju za osjetljive razgovore.
Spot Phishing Emails: Obucdite osoblje da izbjegava klik na linkove ili dijeljenje
informacija u e-mailovima s hitnim jezikom, pogresno napisanim ili nepoznatim

posiljaocima. Pazljivo provjerite adrese e-poste.
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= Predite preko linkova za provjeru URL-ova prije klikanja i prijavite sumnjive e-
poruke IT-u.
4. Safeguard Data

e Back Up Critical Data: Uzmite osnovne datoteke (npr. liste donatora, projektni
dokumenti) na siguran eksterni disk ili cloud servis (npr., Google Drive sa 2FA) ove
sedmice.

= Zakazite automatske sigurnosne kopije ili ru¢no kopirajte datoteke na sigurnu
lokaciju.

e Ogranicite pristup podacima: Pregledajte ko ima pristup osjetljivim podacima (npr.,
zajednickim diskovima, bazama podataka). Uklonite pristup bivsem osoblju ili
volonterima.

= Ograni¢avanje pristupa smanjuje rizik od insajderskih prijetnji ili curenja
informacija.
5. Osigurajte svoje prisustvo na mrezi

e Provjerite sigurnost web stranice: Provjerite da li vasa web stranica koristi HTTPS (trazite
katanac u pretrazivacu). Kontaktirajte svoj web host kako biste osigurali redovne
sigurnosne kopije i aZzurirani softver (npr., CMS, dodaci).

= Provjerite kod svog provajdera hostinga ili koristite besplatne alate kao Sto je
Lets Encrypt za HTT'S.

e Sigurni racuni drustvenih medija: Omogucite 2FA i jake lozinke na svim nalozima OCD

drustvenih medija. Uklonite pristup neaktivnim adminima.

= Stiti od otmice racuna i dezinformacija.
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2.2 POGLAVLIE 2: PRVI KORACI U DIGITALNOJ SIGURNOSTI
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Prvi koraci u digitalnoj sigurnosti

Ovo poglavlje pokriva osnovne prakse koje svaki pojedinac u organizaciji treba slijediti
radi osnovne digitalne sigurnosti. Ovi “prvi koraci” ¢esto su jednostavne navike i mjere koje
pruZaju znacajne sigurnosne prednosti. Kako se kaZe, sajber sigurnost pocinje kibernetickom
higijenom — svakodnevnim rutinama i mjerama opreza koje vas Cuvaju na internetu. Istrazit
¢emo kako stvoriti jake lozinke, pazljivo koristiti internet, osigurati komunikaciju i zastititi svoje
kompjutere i pametne telefone. Cak i ako u pocetku implementirate samo ove osnove, ve¢ cete
ublaziti veliki dio uobicajenih prijetnji.

Stvaranje i zastita jakih lozinki

Jedan od najneposrednijih na¢ina da povecate svoju digitalnu sigurnost je jacanje vasih
lozinki. Lozinke su kljucevi vasih racuna i uredaja — ako su slabi ili kompromitovani, napadaci
mogu otkljucati sve, od vase e-poste do vasih bankarskih informacija. Nazalost, ljudi ¢esto
ponovo koriste lozinke koje je lako zapamtiti ili biraju one koje je napadac¢ima lako pogoditi (kao
“123456” ili “lozinka”). U stvari, slabe ili ukradene lozinke ostaju vodedéi uzrok krsenja sigurnosti.
Sta je jaka lozinka?

Prema smjernicama za kiberneti¢ku sigurnost, jaka lozinka je duga, jedinstvena i sloZena.
Sigurnosne smjernice Microsoft’sa sugeriraju najmanje 14 znakova, ukljucujuc¢i mjesavinu slova,
brojeva i simbola gornjeg i donjeg slova. Trebalo bi ne sadrzi jednostavne liéne podatke (poput
imena ili datuma rodenja) ili uobicajene rijeci. Dobra praksa je koristenje a passfrase <TAG1> niz
nasumicénih rijeci ili re¢enice koju je lako zapamtiti, ali drugima tesko pogoditi. Na primjer,
“sunbird&glass7rain” je daleko ja¢i od kratke lozinke poput “blue123”, ali bi ga moglo lakse
prisjetiti jer predstavlja frazu.

Jedinstvenost je kriti¢na: svaki racun ili usluga treba da imaju svoju lozinku. Ako ponovo
koristite lozinke i jedan racun se prekrsi, napadaci ¢e isprobati istu lozinku na vasim drugim
raCunima (poziva se taktika punjenje akreditacija). Koristenje jedinstvenih lozinki sadrzi
ostecenje jednog proboja. Kao $to savjetuje ENISA (Agencija za kiberneticku sigurnost EU’s),
izbjegavajte koristenje iste lozinke na vise racuna. Takoder, razmislite o provjeri jesu li se

pojavili vasi racuni poznata krSenja podataka (web stranice poput “Have | Been Prowned”
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omogucavaju vam da pretraZzujete svoju e-postu u odnosu na baze podataka o krSenju). Ako je

tako, odmah promijenite te lozinke.

Menad:Zeri lozinki: Nerealisticno je zapamtiti desetine dugih, sloZenih lozinki. To potvrduje gdje
dolaze alati za upravljanje lozinkom. Upravitelj lozinki je aplikacija (ili sigurna usluga u oblaku)
koja moZe generirati jake slucajne lozinke za vas i pohraniti ih u Sifrirani svod, tako da morate
zapamtiti samo jednu glavnu lozinku. Mnogi sigurnosni struénjaci i agencije preporucuju
koriStenje upravitelja lozinki za bolju sigurnost. Na primjer, Bitwarden (kompanija za upravljanje
lozinkama) pohvalila je ENISA’s savjete, koji eksplicitno ukljucuje koriStenje upravitelja lozinki za
odrzavanje lozinki jedinstvenim i sigurnim. Popularni menadzZeri lozinki ukljucuju Bitwarden,
LastPass, 1Password i KeePass (izmedu ostalih). Pronadite onu koja odgovara vas$oj organizaciji
(neke imaju besplatne verzije) i pocnite je koristiti za nadogradnju svih tih slabih ili ponovljenih

lozinki.

Zastita vasih lozinki: Cak | jaka lozinka mora biti zadti¢ena. Nikada ne dijelite svoje lozinke preko
e-poste ili poruka i budite oprezni da bilo ko netrazeno trazi vasu lozinku — osoblje za legitimnu
podrsku (¢ak ni u IT kompanijama) nece trebati vasu stvarnu lozinku. Takoder, omogudite
autentifikaciju dva faktora (2FA) na svojim racunima kad god je to moguce. 2FA (takoder nazvan
multi-faktorska autentifikacija, MFA) znadi da pruzate drugi dokaz identiteta prilikom
prijavljivanja u —, na primjer, jednokratni kod koji se Salje na vas telefon ili generira aplikacija za
autentifikaciju ili skeniranje otiska prsta. Na ovaj nacin, ¢ak i ako neko nauéi vasu lozinku,
vjerovatno ne moze pristupiti raunu bez tog drugog faktora. ENISA’s vrhunski savjet ukljucuje
koristenje “dodatnog step”-a kao sto je telefonski kod ili biometrijski za prijave. Mnoge usluge
(Google, Facebook, Microsoft, itd.) dozvoljavaju 2FA putem aplikacije ili SMS-a. Cini se mudrim
da ovo ukljucite za racune e-poste, drustvene mreze, bankarstvo, pohranu u oblaku — u sustini
za svaki ra€un koji bi bio osjetljiv ako bi bio hakovan.

Druga vaZzna navika je promjena zadanih lozinki na uredajima ili aplikacijama. Mnogi hardverski
uredaji (kao Sto su Wi-Fi ruteri) ili softverski alati dolaze s unaprijed postavljenim

administrativnim lozinkama (Cesto nesto genericko kao $to je “admin/admin”). Ova zadana
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postavka su nadaleko poznata napadacima, tako da uvijek postavite novu, snazinu lozinku
tokom postavljanja. Na primjer, ako vas CSO uspostavi novu kancelariju ruter ili online baza
podataka, jedan od prvih zadataka bi trebao biti prilagodavanje pristupnih akreditiva.

Konacno, razmotrite raspored periodiénog azuriranja lozinki. Misljenja se razlikuju o
tome koliko Cesto treba mijenjati lozinke — neki stru¢njaci kaZzu da Ceste prisilne promjene mogu
imati suprotne rezultate (korisnici mogu birati jednostavnije lozinke ili samo poveéati broj).
Moderne smjernice sugeriraju da ako su lozinke jake i jedinstvene, morate ih promijeniti samo
kada se kao osvjeZenje ukaZe na indikaciju kompromisa ili periodi¢no (recimo jednom godisnje).
Staro pravilo promjene svaka tri mjeseca vise nije tezak zahtjev ako postoje druge kontrole (kao
2FA). Medutim, ako sumnjate da bi bilo koji ra¢un mogao biti kompromitovan, odmah
promijenite tu lozinku i bilo gdje drugdje ste koristili slican.

Ukratko, jake lozinke + 2FA = moéna odbrana. Koristeéi robusne, razliCite lozinke i
dodajuéi drugi korak prijave, zatvorili ste vrata mnogim pokusajima upada. Zamislite to kao da
zakljucate svoju kuéu visokokvalitetnom bravom (pasoskom) i zastojem (2FA) —, uljez bi morao
poraziti oboje da bi provalio. Kao tim, ohrabrite sve u svom OCD da usvoje ove prakse. Poglavlje
3 ¢e se dotaknuti kako provesti dobre politike lozinki u cijeloj organizaciji, ali promjena moze
poceti tako Sto cete voditi primjerom u koriStenju upravitelja lozinki i 2FA za vase racune.
Sigurno kori$tenje interneta: Sta treba paziti

Internet je glavna arterija informacija i komunikacije za vecinu organizacija, ali moze biti i
izvor prijetnji ako se koristi nemarno. “Sigurni internet upotreba” odnosi se na prakticiranje
opreza i pametnog ponasSanja dok pregledavate web stranice, koriste¢i online usluge i
preuzimate sadrzaj. Evo kljuc¢nih principa i savjeta koje osoblje OCD-a treba slijediti:

Provjerite legitimitet web stranice: Prije nego Sto unesete bilo kakve osjetljive
informacije na web stranicu (kao Sto su vjerodajnice za prijavu ili licni podaci), pobrinite se da
stranica bude autenti¢na i sigurna. Provjerite da li je URL ispravan (pazite na tipografije ili Cudne
domene koji oponasaju stvarne) i da je veza Sifrirana — naznacena https:// i ikonom katanaca u
adresnoj traci pretrazivaca. Na primjer, https://secure.CSOportal.org je pouzdaniji od
http://CSO-portal.example.com (nedostatak HTTPS-a je crvena zastava). Napadaci ¢esto kreiraju

lazne web stranice koje izgledaju legitimno (na primjer, stranicu koja imitira stranicu za prijavu
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e-poste) kako bi lazirali lozinke. Uvijek dvaput provjerite adresnu traku kada se prijavite.
Moderni pretrazivaci takoder cesto isticu naziv kompanije u detaljima certifikata za glavne
stranice — koristi te znakove. Kada ste u nedoumici o primljenom linku (recimo, putem e-poste
ili drustvenih medija), nemojte ga direktno kliknuti. Umjesto toga, idite na sluzbenu web
stranicu putem Googlea ili zabiljeski, ili lebdite preko linka da pregledate URL (bez klizanja). Ako
veza izgleda sumnijivo ili se ne podudara s navodnim posiljaocem (npr., e-mail tvrdi da je iz vase
banke, ali URL je neka nepovezana domena), vjerovatno je zlonamjeran.

Razmislite prije nego Sto kliknete ili preuzmete: Zlonamjerne veze i preuzimanja su
primarno sredstvo za zlonamjerni softver. Budite oprezni kada pregledate nepoznate stranice ili
kada je to potrebno za preuzimanje datoteka. Pop-up prozori koji vas pozivaju da preuzmete
“codec” ili “azuriranje” za gledanje sadrzaja ¢esto su zamke. Ako vam je potreban odredeni
softver ili dokument, preuzmite ga iz uglednog izvora (na primjer, softver sa sluzbene stranice
dobavljaca ili dobro poznate trgovine aplikacijama). Izbjegavajte preuzimanje piratskog softvera
ili medija — osim pravnih problema, takve datoteke Cesto skrivaju zlonamjerni softver. Takode,
onemoguci automatska preuzimanja u postavkama pretrazivaca; kontrola znac¢i da mozete
otkazati bilo Sta nenamjerno. Ako vas pretrazivac ili sigurnosni alat upozorava da stranica moze
biti nesigurna, obratite paznju na upozorenje i napustite stranicu. Slicno, budite skepti¢ni prema
ekstenzijama pretrazivaca ili dodacima nepoznatih izdavaca. Instalirajte samo dodatke koji su
vam zaista potrebni i iz sluzbenih web trgovina, bududi da zlonamjerna ekstenzija moze pratiti
vasu aktivnost ili ubrizgati oglase/viruse.

Koristi sigurne veze (Wi-Fi i VPN): Prilikom povezivanja na internet, posebno izvan ureda,
budite svjesni sigurnosti mreze. Javne Wi-Fi mreze (kao i one u kafi¢éima, aerodromima, itd.)
mogu biti riziéne jer bi napadadi na istoj mrezi mogli presresti vas saobraéaj. Ako morate
koristiti javni Wi-Fi, izbjegavajte pristup osjetljivim racunima osim ako je veza Sifrirana (trazite
HTTPS). Cak i tada, pametan napada¢ bi mogao postaviti odmetni¢ko Wi-Fi hot spot sa
primamljivim imenom (“Free Airport WiFi”) kako bi namamio korisnike. Dobra praksa je
koristenje VPN-a (virtuelna privatna mreza) kada ste na mrezama bez povjerenja. VPN kreira
Sifrirani tunel za sav vas internet promet, sto uvelike smanjuje mogucnost prisluskivanja. Mnoge

organizacije pruzaju VPN pristup za rad na daljinu; ako to ¢ini vas, osigurajte da znate kako ga
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koristiti. Ako ne, razmislite o koristenju renomirane komercijalne VPN usluge prilikom putovanja
ili rada s javnih prostora. Osim toga, pobrinite se da vas ku¢ni ili uredski Wi-Fi bude osiguran
snaznom lozinkom i koristi WPA2 ili WPA3 enkripciju. Promijenite zadanu administrativhu
lozinku na svom ruteru kao $to je spomenuto i onemogudite daljinsko upravljanje osim ako nije
apsolutno potrebno.

Budite oprezni s vezama e-poste i linkovima: lako ¢e se o mejlovima vise raspravljati u
sliedeé¢em odjeljku, vrijedi napomenuti kao dio sigurnih internet navika koje klikom na linkove u
e-mailovima ili na web stranicama zahtijeva oprez. Uobicajena prevara na mrezi su laina
upozorenja poput “Vas kompjuter je zarazen! Kliknite ovdje da skenirate” —, oni ¢esto dovode
do zlonamjernog softvera. Sli¢no, izbjegavajte Skljocanje na baner oglase ili iskacuce kopije
tvrdedi da ste nesto osvojili ili da vam je potrebno hitno azuriranje. Ovo su pokusaji drustvenog
inZenjeringa da se uhvati u koStac sa radoznaloscu ili strahom. Imajte na umu izreku: ako nesto
na mrezi zvuci previse dobro (ili previSe zastrasujuce) da bi bilo istinito, to je vjerovatno
prevara. Na primjer, online oglas koji kaze: “Dobijte grant od 5.000 dolara sada — ograni¢eno
vrijeme!” treba da izazove sumnju. Obucite se da prepoznate ovu taktiku i ne reagujete
impulsivno.

Zastitite licne i organizacione informacije: Pazite na informacije koje javno dijelite na
web stranicama i druStvenim mrezama, jer se mogu koristiti protiv vas u sajber napadima.
Napadadi ¢esto prikupljaju detalje sa profila na drustvenim mrezama ili web stranica kako bi
izradili uvjerljivije phishing e-poruke (praksa koja se zove phishing koplja kada je visoko ciljana).
Na primjer, ako vasa stranica CSO’s navodi e-postu i interese osoblja, neko bi vam mogao
poslati e-postu pozivajuéi se na te informacije kako bi zasluzio vase povjerenje. Stoga ogranicite
ono Sto otkrijete o unutrasnjim stvarima na javnim forumima. Prilikom popunjavanja web
obrazaca, razmislite da li su svi traZzeni podaci neophodni. Ako stranica trazi djevojacko prezime
ili druge licne podatke vase majke bez jasne potrebe, razmislite dva puta. Iz perspektive
privatnosti, koristite postavke privatnosti na drustvenim mrezama kako biste ogranicili ko moze
vidjeti vaSe objave. A za organizaciju, osigurajte da direktoriji ili osjetljivi dokumenti ne budu

nehotice izloZeni na vlastitoj web stranici. Povremeno traZite svoje ime CSO’s na mreZi kako
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biste vidjeli koje su informacije tamo — moZete uhvatiti izloZzeni dokument ili lazno
predstavljanje stranice na ovaj nacin.

Koristite aZurirane pretraZivace i sigurnosne alate: Sigurna upotreba interneta nije samo
ponasanje;’ se takoder odnosi na koristenje aZurirane tehnologije. Uvijek pokrenite najnoviju
verziju vaseg web pretrazivaca (Chrome, Firefox, Edge, itd.), buduci da aZuriranja ¢esto zakrpe
sigurnosne propuste. Omogudite ugradene sigurnosne funkcije pretraZivaca: vecina
pretrazivaca ima phishing i zastitu od zlonamjernog softvera koji mogu blokirati poznate lose
web stranice. Takoder biste trebali imati renomirani antivirus/anti-malware program aktivan na
vasem uredaju, Sto ponekad moze otkriti da li je preuzimanje ili stranica zlonamjerna. Moderna
antivirusna rjeSenja €esto ukljucuju web zastitu koja upozorava ili blokira ako pokusate posjetiti
stranicu poznatu po phishing ili hosting zlonamjernog softvera. Na primjer, Microsoft Defender
ili Avast mogu bljesnuti stranicu upozorenja ako pokusate pristupiti opasnoj stranici. Obratite
paZnju na ova upozorenja; oni su tu da vas zastite.

Sumirati, sigurno koriStenje interneta uglavhom je u vezi s ostankom na oprezu i
skepti¢no kada ste na mrezi. Slicno kao uli¢ne pameti u velikom gradu —, ostajete svjesni svog
okruzenja i dvaput razmislite prije nego Sto udete u sumnjivu uli¢icu — na mrezi, trebali biste
gledati gdje “putujete” i s kim komunicirate. Ohrabrite sve u svom timu da usvoje oprezan nacin
razmisljanja: lebdite preko linkova prije klizanja, preuzimajte samo iz pouzdanih izvora i sa
sumnjom tretirajte nezZeljene iskacuée ili poruke. U sljede¢em odjeljku, mi’ll ulazimo dublje u

jedan od najceséih nacina napada, e-poste i poruka i kako osigurati te komunikacije.

Sigurnost e-poste i poruka

E-poSta je nezamjenjiv alat za OCD, a aplikacije za razmjenu poruka (kao Sto su
WhatsApp, Signal ili Telegram) se Siroko koriste za brzu komunikaciju. Medutim, ovi kanali su
Ceste mete sajber napada kao S$to su phishing, prisluskivanje i otmica racuna. Ovaj odjeljak
pruza smjernice o tome kako sigurnije komunicirati i izbjegavati uobié¢ajene zamke.

Phishing Awareness: Phishing e-poste je ranije dotaknut jer je tako preovladujudi.

......

na hitnu akciju ili traze osjetljive informacije. Tipi¢na phishing e-posta moze izgledati kao da
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dolazi od kolege, banke ili online usluge i sadrzi link do “log in” ili dodatak za otvaranje. Prije
nego Sto kliknete na bilo koju vezu u e-poruci, provjerite posiljaoca i metu veze. PaZljivo
provjerite adresu posiljaoca — napadaci Cesto koriste adresu koja se odbija pismom (npr.
john.doe@microsOft.com umjesto legitimne Microsoft e-poste) ili javhom e-postom koja ne
odgovara organizaciji koja se tvrdi. Ako e-mail tvrdi da trebate resetirati lozinku ili dati
informacije, on je sigurniji da ne kliknete na vezu e-poste. Umjesto toga, idite sami na sluzbenu
web stranicu. Za priloge ne otvarajte datoteke iz nepoznatih ili nepouzdanih e-poruka. Cak i ako
se osmisljava iz poznatog kontakta, ako je neocekivan i ¢udan (npr., nasumiéni dokument pod
nazivom “Invoice” koji vi are’t nije ocekivao), provjerite sa posiljaocem kroz drugi kanal. Po
pravilu, izbjegavajte omogucéavanje makroa ili omogucavanje sadrzaja u Office dokumentima
osim ako niste apsolutno sigurni u njihov izvor — mnoge zlonamjerne infekcije dolaze preko
Word/Excel makroa u phishing prilozima.

OCD bi trebali educirati svoje osoblje da je u redu (¢ak ohrabreno) biti pomalo paranoican s e-
porukama — kada su u nedoumici, provjerite. Brzi telefonski poziv ili poruka navodnom
posiljaocu mogli bi potvrditi da li su zaista poslali taj zahtjev. Bolje je provjeriti nego kliknuti i
Zaliti. Zapamtite, phishing nije ogranicen na e-poStu; moZe se pojaviti i putem SMS-a
(tekstualnih poruka sa loSim linkovima) ili aplikacija za razmjenu poruka. Na primjer, ¢lan
osoblja moze dobiti WhatsApp poruku koja izgleda kao upozorenje od online usluge placanja s

linkom — tretirajte ih na isti nacin, s oprezom.

Sigurnost racuna e-poste: Bududi da racuni e-poste mogu biti kapija za resetovanje
drugih lozinki i sadrzavanje osjetljive korespondencije, osiguranje prijave e-poste je kljuc¢no.
Koristite snaznu lozinku i 2FA za svoj nalog e-poste (kao $to je objasnjeno u 2.1) — mnogi
provajderi e-poste kao Sto su Gmail, Outlook ili ProtonMail podrzavaju dvofaktorsku
autentifikaciju putem aplikacije ili SMS-a. Ovo drasti¢cno smanjuje rizik da neko hakuje vasu e-
postu. Takoder, imajte na umu kada pristupate e-posti na zajedni¢kim ili javnim raéunarima;
uvijek se odjavite nakon toga i osigurajte da pretraziva¢ ne sacuva vase akreditive. Ako je
mogucde, koristite sigurne protokole e-poste (ve¢ina modernih usluga nije u skladu s ovim):

osigurajte da webmail koristi HTTPS, a ako koristite aplikaciju za klijente e-poste (kao Sto su
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Outlook, Thunderbird ili na svom telefonu), pobrinite se da se ona’s postavi za koristenje
Sifriranih veza (SSL/TLS) za primanje (IMAP/POP) i slanje (SMTP). Vasa IT podrska ili
dokumentacija o provajderima mozZe potvrditi ove postavke.

Razmotrite enkripciju e-poste za visoko osjetljive komunikacije. Standardne e-poruke
nisu end-to-end Sifrirane, $to u teoriji znaci da sadrZaj e-posSte mogu Citati nenamjerne strane
(kao Sto su provajderi e-poste ili bilo ko ko dobije pristup ra¢unu). Za osjetljive podatke, moZete
koristiti alate kao Sto su PGP/GPG e-mail enkripcija ili prebaciti na sigurne platforme za
razmjenu poruka za taj razgovor. Medutim, PGP mozZe biti sloZen za svakodnevnu upotrebu,
tako da je druga strategija koristenje sigurne podjele datoteka za osjetljive priloge umjesto
stavljanja povjerljivog teksta u tijelo e-poste. Neke usluge e-poste fokusirane na CSO ili poslovni
paketi nude ugradenu enkripciju ili barem moguénost zastite e-poste ili priloga od lozinki. Ako je
tvoj organizacija se bavi izuzetno osjetljivim informacijama (slu¢ajevi ljudskih prava, na primjer),
trebali biste se konsultovati sa stru¢njakom za digitalnu sigurnost o postavljanju radnog toka
Sifriranja.

Sigurne aplikacije za razmjenu poruka: Mnogi OCD koriste instant poruke za brze
razgovore i koordinaciju. On’s je vazan za odabir aplikacija za razmjenu poruka koje nude end-
to-end enkripciju (E2EE), Sto osigurava da samo korisnici koji komuniciraju (i niko izmedu, ¢ak ni
pruZatelj usluga) mogu Citati poruke. WhatsApp, na primjer, ima E2EE po defaultu za razgovore,
kao i Signal i Telegram’s “tajni chats” (napomena: Telegram cloud chats nisu E2EE prema
zadanim postavkama). Signal se Siroko preporucuje u zajednici civilnog drustva za osjetljive
komunikacije jer je otvorenog koda, E2EE, i ima snaznu praksu privatnosti. Drugi je Zica, koji je
takode siguran i evropski uskladen sa GDPR. Threema i Element (Matrica) jesu li to druge
sigurne opcije za razmjenu poruka koje koriste neke grupe za ljudska prava. Specifi¢an izbor
aplikacije moze ovisiti o vasem kontekstu i onome S$to koriste vasi kolege, ali opée pravilo je:
izbjegavajte kanale otvorenog teksta (SMS tekstovi ili neSifrirane e-poruke) za osjetljive stvari i
migrirajte u Sifriranu aplikaciju gdje je to izvodljivo.

Cak i kod $ifriranih aplikacija, imajte na umu metapodatke (koji s kim razgovara, kada).
Vedina E2EE aplikacija i dalje otkriva neke metapodatke servisu (iako Signal to pokusava

minimizirati). Za izuzetno osjetljive operacije, mogli bi se koristiti alati koji su viSe fokusirani na
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anonimnost poput Sjednica ili koristite poruke preko Tora, ali to su napredni scenariji. Za opc¢u
upotrebu CSO-a, mainstream E2EE aplikacija ¢e znatno poboljsati sigurnost u poredenju sa
nesifriranim kanalima.

Takoder, zakljuéajte svoje aplikacije za razmjenu poruka: Koristite funkcije zaklju¢avanja
aplikacija ili PIN uredaja tako da ako je vas telefon izgubljen ili ukraden, neko ne moZze samo
otvoriti vase razgovore. Omogucite poruke koje nestaju za vrlo osjetljive razgovore — mnoge
aplikacije omogucavaju vam da postavite poruke na auto-delete nakon odredenog vremena
(Signal, WhatsApp, itd.). Na taj nacin, ako neko kompromituje vas racun kasnije, prethodne
poruke mozda vec nestanu.

Cuvajte se prevara poruka: Phishing prevare ne zloupotrebljavaju samo e-postu. MoZda
¢ete dobiti lazne poruke putem SMS-a ili aplikacija koje vas traze da kliknete na link (Cesto
skradeni URL-ovi) ili da nesto prosledite. Primjer je “WhatsApp code” prevara: dobijate SMS sa
kodom za prijavu koji niste zatraZzili, a zatim odmah WhatsApp poruku od prijatelja koji kaze:
“I’'m ako ima$ problema, molim te posalji mi kod koji si upravo dobio.” Taj prijatelj’s nalog je
vjerovatno hakovan, a napada¢ pokuSava da iskoristi va$ kod da preuzme vas WhatsApp.
Lekcija: nikada ne dajte kodove za verifikaciju drugima i budite sumnjicavi prema hitnom, ¢udni
zahtjevi na chatu, ¢ak i ako od prijatelja.

Prilozi i Cloud Linkovi: Umjesto da pri¢vrste dokumente e-postom, mnogi su presli na
cloud linkove (npr., Google Drive, Dropbox, OneDrive linkove). Ovo je zgodno, ali imaju svoje
sigurnosne razloge. Ako posaljete link za dijeljenje oblaka, osigurajte da je on dostupan samo
namjeravanim ljudima (koristite privatne veze ili eksplicitno dodajte njihove e-poruke) i
razmislite o odredivanju datuma isteka veze. Ako dobijete vezu u oblaku, budite oprezni kao i
kod bilo koje veze — pobrinite se da ona osnuje iz legitimnog domena usluge u oblaku i da ste to
ocekivali. Taktika phishinga moze poslati link koji izgleda kao Google Drive datoteka, ali vodi do
lazne stranice za prijavu. Uvijek potvrdite ako je potrebno, i idealno, pristupite zajednickim
diskovima preko poznatog interfejsa (npr., prijavite se u svoj Google Drive direktno da vidite da
li je datoteka podijeljena s vama).

Higijena e-poste i najbolje prakse: JoS nekoliko brzih savjeta: Koristite filtere za

nezeljenu posStu — modernih usluga e-poSte radi pristojan posao hvatanja vecine
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smeca/phishinga. lpak, povremeno provjerite svoju fasciklu za neZeljenu postu za lazne
pozitivne rezultate, ali don’t komunicirajte s e-porukama u neZeljenoj posti osim ako niste
sigurni da su sigurni. Don’t ne odjavljuje neZeljene e-poruke osim ako nisu iz renomiranih
izvora; Klikom na “unssubscribe” o istinski nezeljenim e-porukama mozete potvrditi nezeljenim
licima da je vasa adresa aktivna. Bolje je samo izbrisati ih. Prilikom slanja e-poruka velikim
grupama, koristite BCC da zastitite primaoce’ adrese od svih (sprijeCavajuci slu¢ajno curenje
kontakt lista). | razmislite o omoguéavanju upozorenja o prosljedivanju e-poste ili upozorenja o
prijavi ako ih vas$ provajder nudi, tako da znate da li se dogodi bilo kakva neobi¢na aktivnost (na
primjer, Gmail vas mozZe obavijestiti ako se nova prijava dogodi s novog uredaja).

Pracenjem ovih praksi, vasa organizacija moZe znacajno smanijiti rizik od pada Zrtve na napade
zasnovane na e-posti ili porukama. Buduéi da je e-posta Cesto prva kontaktna tacka za
napadace, ovladavanje sigurnos¢u e-posSte donosi veliku sigurnosnu isplatu. Zamislite to kao
sigurnu voznju: vecinu vremena, “putevi” (internet) su u redu, ali morate nositi svoj pojas (2FA),

poslusati signale (upozorenja o sumnjivim vezama) i ostati paZljivi kako biste izbjegli nesrece.

Osnovni savjeti za osiguranje racunara i telefona

Laptopovi, desktop racunari i pametni telefoni su radni konji bilo koje moderne organizacije.
Oni takoder pohranjuju mnogo osjetljivih podataka i mogu biti ulazne tacke za napadace ako
nisu osigurani. Ovaj odjeljak pruza osnovne savjete kako bi ovi uredaji bili sigurni od uobicéajenih
prijetnji. Mnogi od ovih savjeta spadaju u rutinsko odrzavanje i razumnu upotrebu — digitalni
ekvivalent zaklju¢avanja vasih vrata i redovnim promjenama ulja.

Driite softver azuriranim: Osigurajte da svi vasi uredaji’ operativni sistemi i aplikacije
budu u toku s najnovijim sigurnosnim zakrpama. AZuriranja softvera ¢esto popravljaju ranjivosti
koje napadaci mogu iskoristiti. Ukljucite automatska aZuriranja gdje god je to moguée —, na
primjer, omogucite Windows Update ili macOS’ automatska aZuriranja, a isto radite i na svom
iPhone/Android telefonu za sistem i aplikacije. Takoder, redovno aZurirajte svoje aplikacije
(preglednici, kancelarijski programi, itd.); mnogi ¢e se javiti kada je aZuriranje dostupno — ne
ignorisite te upite. Za svaki softver koji ne osmisli auto-update, postavite podsjetnik koji se

ponavlja da provjerite azuriranja ili koristite centralizirani alat za upravljanje ako je dostupan.
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Zapamtite da ovo ukljuCuje dodatke za pretrazivace i okvire kao Sto su Java ili Adobe Reader,
koji su istorijski bili putevi za zlonamjerni softver ako su zastarjeli. Azurirani uredaj je ocvrsnuo
ureda;j.

Instalirajte zastitu od antivirusa/anti-Malvera: Koristite renomiranu antivirusnu
otopinu na svojim racunarima (i razmotrite jednu od renomiranih aplikacija za mobilnu
sigurnost i za Android uredaje). Moderni antivirusni softver pruza zastitu u realnom vremenu,
Sto znaci da ¢e aktivno skenirati datoteke i pratiti ponaSanje sistema kako bi blokirao
zlonamjerni softver. Windows 10/11 dolazi sa ugradenim Microsoft Defenderom, koji je prilicno
dobar za osnovnu upotrebu ako se azurira. Mogu se razmotriti i opcije trecih strana (plaéene ili
besplatne) kao Sto su Avast, Bitdefender i ESET, itd. Klju¢no je imati nesto i svakodnevno
azurirati svoje definicije virusa. lzbjegavajte koriStenje viSe antivirusnih programa odjednom
(mogu se sukobiti). Na telefonima, iPhone uredajima opcenito nisu potrebne odvojene AV
aplikacije zbog nacina na koji je iOS dizajniran, ali Android telefoni mogu imati koristi od
aplikacije protiv zlonamjernog softvera, posebno ako ponekad instalirate aplikacije izvan
sluzbene Play Store-a. Medutim, najbolja odbrana za telefone je instaliranje aplikacija samo iz
pouzdanih trgovina aplikacija i provjeravanje dozvola za aplikacije — aplikacije za baterijsku
lampu, na primjer, ne bi trebala’t vidjeti vase kontakte ili poruke.

Jos$ jedna stvar: nikad ne onemogucite svoj sigurnosni softver iz pogodnosti. Ako blokira
radnju, istrazite zasto umjesto da je jednostavno iskljucite. Takode, nemoijte instalirati piratski
softver, kao Sto je spomenuto — osim legalnosti, napuknuti softver ¢esto dolazi u paketu sa
trojanima koji antivirusni softver moze, ali ne mora uhvatiti.

Koristite Device Locks and Encryption: Uvijek zakljucajte svoje uredaje PIN-om, lozinkom
ili biometrijskom bravom (otisak prsta, prepoznavanje lica) kada se ne koriste. Postavite kratko
vremensko ograni¢enje automatskog zaklju¢avanja (npr., zakljuavanje ekrana nakon pet
minuta neaktivnosti ili manje). Ovo sprecava neovlaséeni pristup ako neko fizicki dobije vas
uredaj. Ako se CSO laptop ukrade iz automobila ili se telefon izgubi na konferenciji, jak ekran za
zaklju¢avanje mozZe zastititi podatke od znatizeljnih ociju —, ali samo ako je’ na mjestu. Za
laptope razmotrite enkripciju punog diska. Moderni operativni sistemi to éesto imaju po

defaultu: Windows ima BitLocker (Pro izdanja) ili Device Encryption, a macOS ima FileVault.
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Kada su omoguceni, ¢ak i ako se hard disk ukloni, podaci ostaju Sifrirani bez kljuca za
desifriranje (obi¢no vezani za vasu lozinku za prijavu). Na pametnim telefonima, iOS i Android
podrZavaju enkripciju uredaja (novije verzije se podrazumevano Sifriraju kada koristite
PIN/password). Provjerite da li je enkripcija omogucena, posebno na starijim verzijama
Androida gdje je moZda bila opciona. Sifrovanje je kljuéno za osjetljive podatke; na primjer, ako
se laptop koji sadrzi podatke ucesnika za studiju izgubi, ali Sifrira, podaci ostaju sigurni, a
incident je problem izgubljenog uredaja, a ne krSenje podataka.

Redovne rezervne kopije: lako su sigurnosne kopije prvenstveno mjera oporavka
podataka, one su takoder sigurnosna mjera —, one vam omogucavaju da se oporavite od
ransomware-a ili gubitka uredaja bez prestanka na iznudu ili potpuni gubitak. Poglavlje 3 ¢e
detaljno opisati strategije sigurnosne kopije, ali kao osnovni savjet: redovno rezervisete vazne
datoteke i drzite sigurnosne kopije na sigurnoj lokaciji odvojenoj od vaseg racunara (spoljni
pogon se Cuva bezbedno ili usluga sigurnosne kopije u oblaku). Povremeno testirajte te
sigurnosne kopije kako biste osigurali da moZete vratiti podatke. Za mobilne uredaje razmislite
o pracenju vaznih fotografija/doka (telefoni se mogu podesiti da se vrate u oblak ili racunar). U
slucaju krade telefona, barem vasi podaci ne nestaju zauvijek.

Sigurna instalacija aplikacija/programa: Ugradite softver iz pouzdanih izvora. Na
racunarima to obi¢no znadi sluzbenu web stranicu softvera ili poznatu prodavnicu aplikacija
(kao Sto je Microsoft Store ili Mac App Store). Na telefonima koristite Google Play Store, Apple
App Store ili F-Droid (za Android aplikacije otvorenog koda). Budite oprezni sa besplatnim
usluznim programima sa nepoznatih web stranica — ako vam je potreban PDF pretvarac ili video
plejer, na primjer, istrazite renomiranu umjesto preuzimanja prve stvari koju pronadete. Neki
zlonamjerni programi maskiraju se kao korisni alati. Takode, tokom instalacije obratite paznju
na upite i odbijete sve ponude za ugradnju dodatnih traka s alatima ili promjenu pretrazivaca
(uobicajeno u besplatnim instalaterima). Ovo nisu bas sigurnosne prijetnje, ali oni uznemiravaju
vas sistem i mogu uvesti ranjivosti ili probleme s privatnoséu.

Sigurna konfiguracija i postavke: Uzmite trenutak da konfiguriSete osnovne sigurnosne
postavke na svojim uredajima. Na primjer, na Windows-u osigurajte da se zastitni zid ukljuci

(obi¢no je po defaultu). Vatrozid pomaze u blokiranju nezeljenih ulaznih veza. Vecina korisnika
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nece morati da ga prilagodi izvan zadanog zadatka, ali bi trebao ostati omoguéen. Na svom
ruteru, pobrinite se da je firewall/NAT ukljuéen i daljinski administrator isklju¢en (kao sto je
spomenuto na sigurnom internetu). Na pametnim telefonima provjerite postavke privatnosti za
svaku aplikaciju — onemogudéava nepotrebne dozvole (da li je igri potreban pristup vasem
mikrofonu? Vjerovatno ne). | Android i iOS vam omogucavaju da pogledate koje dozvole svaka
aplikacija ima i opozovete one koji izgledaju pretjerano.

Fizicka sigurnost uredaja: Digitalna sigurnost je da nije vazna samo digitalni — uredaji za
fizicko osiguranje. Don’t ostavlja laptope ili telefone bez nadzora na javnim mjestima. U
kancelariji, imate politiku zaklju¢avanja ekrana kada se udaljite od svog stola (Windows i Mac
imaju precice za ovo). Ako putujete, pazite na laptope na aerodromskom obezbjedenju ili u
taksiju — mnoga krsenja su jednostavno izgubljeni uredaji s osjetljivim informacijama. Takoder,
razmislite o ekranima privatnosti za laptope ako cesto radite u javnosti (kako biste sprijecili
surfanje na ramenu na ekranu). Za desktop ra¢unare, posebno ako vas CSO ima kancelariju
dostupnu posetiocima ili zajednicke prostore, zakljuavanje serverskih soba ili koriSé¢enje
kablovskih brava za opremu moze odvratiti kradu.

Upotreba upraviljanja mobilnim uredajima (MDM) za organizacije: Ako vas CSO ima
kapacitet (ili kako raste), moZete implementirati MDM rjeSenje. MDM softver omogudava
organizaciji da provodi sigurnosne politike na telefonima i laptopima centralno —, na primjer,
zahtijevajuci PIN, gurajuéi automatska azuriranja ili daljinski brisuci uredaj ako se odludi izgubiti.
Cak i bez formalnog MDM-a, barem osigurajte da mozete daljinski brisati uredaje: za telefone,
usluge kao sto su Find My iPhone ili Android’s Find My Device mogu daljinski locirati i izbrisati
izgubljeni telefon. Za laptope, ako koristite Windows povezan sa Microsoft racunom ili
poslovnim alatima, postoje ponekad sliéne opcije. U najmanju ruku, znajte kako promijeniti
lozinke i ponistiti sesije za racune na izgubljenom uredaju (na primjer, ako vas volonter izgubi
telefon koji je imao pristup e-poruci CSO’s, odmah promijenite tu lozinku e-poste i potpisite sve
sesije).

Plan neuspjeha: Ponekad hardver ne uspijeva ili se pokvari. lako nisu “sajber napad,” ovi
dogadaji mogu uzrokovati gubitak podataka ili zastoj. Osnovni savjet: koristite pouzdan

antivirus, ali i drzite neke alate za oporavak prakti¢nim (kao Sto je Cisti USB stick za pokretanje s
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antivirusnim ili sistemskim alatima za popravku). | osigurajte da vazine datoteke nisu’t
pohranjene iskljucivo na jednom laptopu; ako hardver ne uspije, imate rezervne kopije ili
sinhronizaciju.

Primjenom ovih temeljnih savjeta stvarate osnovni nivo zastite za svoje li¢ne i radne
uredaje. Zamislite to kao osiguranje “krajnjih tacaka” — svaki telefon ili PC je krajnja tacka koja
se moze iskoristiti ako je slaba, ali zajedno Cine vase CSO’s digitalno okruZenje. Napadac ¢ée
Cesto i¢i na najlakSu metu. Ove mjere (aZuriranja, antivirusni, jake konfiguracije) uklanjaju nisko
visi voce, prisiljavajuéi protivnike da rade mnogo teze ili ih idealno u potpunosti odvracaju. On
se zalaze analogno kuénoj sigurnosti: zakljuéavate vrata, postavljate dimne alarme i mozda
imate psa — niSta od ovoga ne garantuje sigurnost, ali oni uvelike smanjuju rizike i pruzaju
upozorenja. U sajber sigurnosti, vas azurirani, dobro konfigurirani uredaj sa sigurnosnim
softverom je poput doma s bravama i alarmima — daleko manje privlatan uljezima od
netaktovanog, nezasti¢enog sistema.

Sa liénim i sigurnosnim navikama uredaja, sada prelazimo na organizacioni nivo:
razvijanje plana i kulture u vasem OCD-u koji podrzava digitalnu sigurnost. Sljedece poglavlje ¢e
se pozabaviti kako procijeniti rizike i stvoriti jednostavno, ali efikasno Plan digitalne sigurnosti
prilagoden vasim potrebama CSO’s.

Sazetak poglavlja

Poglavlje 2 pruza pristupacan uvod u fundamentalne koncepte kiberneti¢ke sigurnosti
prilagodene organizacijama civilnog drustva, fokusiraju¢i se na CIA trijadu: povijerljivost,
integritet i dostupnost. Povjerljivost osigurava da podaci (npr. evidencija donatora) ostanu
privatni, integritet sprjeCava neovlastene promjene, a dostupnost odrzava sisteme dostupnim.
Poglavlje koristi obi¢an jezik i primjere relevantne za OCD, kao sto je osiguranje lista kontakata
aktivista, da objasni ove principe. Uvodi modeliranje prijetnji, proces za identifikaciju rizika i
odredivanje prioriteta zaStite, Cineéi ga relevantnim za resurse ograniene organizacije.
Prakticne najbolje prakse ukljucuju jake lozinke, dvofaktorsku autentifikaciju (2FA) i opreznu
upotrebu interneta. Poglavlje naglasava jeftina rjeSenja, kao Sto su besplatni menadzeri lozinki
(npr. Bitwarden), za rjeSavanje budZetskih ogranicenja CSOs’. Takoder naglasava ljudski

element, napominjué¢i da 74% krSenja ukljuCuje greske poput pada na phishing prevare.
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Podsticanjem svijesti, OCD mogu ublaziti rizike bez tehnicke struc¢nosti. Poglavlje podstice
pocetak jednostavnim koracima (npr. azuriranje softvera) za izgradnju sigurnosne fondacije.
Povezuje digitalnu sigurnost sa misijama CSOs’, objaSnjavajuci kako zastita podataka podrzava
povjerenje i odgovornost. Na primjer, kompromitovana baza podataka donatora mogla bi
narusiti povjerenje javnosti, kao $to se vidi u proslim incidentima. Poglavlje postavlja praktican
ton za e-knjigu, opremajuci ¢itaocima temeljno znanje da efikasno implementiraju sigurnosne

mjere.
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Korak-by-Step vodic za provodenje osnovne procjene rizika
Ovaj vodi¢ pruza strukturirani proces za OCD da zavrSe Sablon procjene rizika, s primjerima
prilagodenim uobicajenim sredstvima OCD-a kao S$to su baze podataka donatora i volonterski
zapisi. Koraci su dizajnirani da budu dostupni organizacijama sa ograni¢enom tehnickom
ekspertizom, uskladujuci se sa naglaskom na nastavnom planu i programu. Naglasava prakti¢ne
okvire (Modul 2) i smjernice e-knjige’s o procjeni rizika (poglavlje 5).
Korak 1: Identificirajte kriti¢na digitalna sredstva
o Sta udiniti: Navedite digitalnu imovinu (podaci, sistemi, racuni) bitnu za vase CSO’s
operacije. Fokusirajte se na ono $to bi poremetilo vasu misiju ili nastetilo dionicima ako
je kompromitovano.
o Kako to uciniti: Okupiti mali tim (npr., vodstvo, programsko osoblje, IT Zariste) da
razmislja. Razmotrite podatke (npr. liste donatora, informacije o korisnicima), sisteme
(npr., e-postu, web stranicu) i racune (npr., drustvene mreze, skladiStenje u oblaku).
Primjer:
e Baza podataka donatora: tabela ili CRM sistem koji sadrZi imena donatora,
kontakt podatke i iznose donacija.
e Volunteer Records: Datoteke s imenima volontera, kontakt informacijama i
rasporedima pohranjenim na zajednic¢koj platformi za voznju ili oblak.
e Racuni e-poste: Nalozi osoblja Gmail ili Outlook koji se koriste za komunikaciju sa
dionicima.
Korak 2: Identificirajte prijetnje svakoj imovini
o Sta udiniti: Za svaku imovinu navedite potencijalne prijetnje (npr., hakiranje, phishing,
zlonamjerni softver, ljudsku gresku) koje bi to mogle ugroziti.
¢ Kako to udiniti: Razgovarajte o tome kako napadaci mogu ciljati na imovinu ili Sta moze
poci po zlu (npr., slucajno curenje, krada uredaja). Pozivajte na uobicajene prijetnje iz e-
knjige (poglavlje 1.3), kao Sto su phishing, krSenje podataka ili ransomware.
Primjer:

e Baza podataka donatora:
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e Prijetnja: KrSenje podataka putem phishinga (napadac prevari osoblje da
otkrije vjerodajnice za prijavu).
e Prijetnja: Ransomware Sifrira bazu podataka.
e Volunteer Records:
e Prijetnja: Neovlasten pristup zbog slabih lozinki ili zajednickih akreditiva.
e Prijetnja: Gubitak podataka ako je laptop ukraden.
Korak 3: Procijenite vjerovatnocu svake prijetnje

« Sta uciniti: Ocijenite koliko je vjerovatno da ¢e se svaka prijetnja dogoditi na skali od 1
(rijetko) do 5 (skoro sigurno).

e Kako to uciniti: Razmotrite faktore kao $to su vasa vidljivost u organizaciji civilnog
drustva, prosli incidenti ili uobicajeni trendovi napada (npr. phishing je Siroko
rasprostranjen). Koristite lokalni kontekst ako je dostupan (npr., ¢est phishing u svom
regionu).

Primjer:
e Baza podataka donatora:
¢ Phishing: Vjerovatnoéa = 3 (moguca, jer je phishing uobicajen, ali vase
osoblje ima odredenu obuku).
e Ransomware: Vjerovatnoca = 2 (Nevjerovatno, ako je antivirus na mjestu,
ali nije nemoguce).
e Volunteer Records:
e Neovlasteni pristup: Vjerovatnoca = 4 (Vjerovatno, ako su lozinke slabe ili
pristup nije ogranicen).
e Krada laptopa: Vjerovatnoda = 2 (Nevjerovatno, ali moguce u terenskim

operacijama).
Korak 4: Procjenite Utjecaj svake prijetnje

o Sta uciniti: Ocijeniti ozbiljnost posljedica prijetnje na skali od 1 (nisko) do 5 (tesko),

uzimajudéi u obzir poremedaj misije, gubitak podataka ili Stetu reputaciji.
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e Kako uradi to: Razmislite o najgorem scenariju (npr. pravnim pitanjima, gubitku

povjerenja, Steti korisnicima). Referencirajte primjere e-knjige’s, kao Sto je krSenje

australskog Crvenog kriza (poglavlje 1.1).

Primjer:

e Baza podataka donatora:

Phishing/Breach: Uticaj = 5 (Tesko, zbog izloZenosti donatorskim
podacima, GDPR kazne, gubitak povjerenja).
Ransomware: Impact = 4 (visok, jer bi se operacije mogle zaustaviti bez

rezervnih kopija).

e Volunteer Records:

Neovlaséen pristup: Uticaj = 4 (Visoko, jer krSenje privatnosti volontera
moze nastetiti reputaciji).
Krada laptopa: Uticaj = 3 (umjereno, ako su podaci Sifrirani, ali oporavak

je skup).

Korak 5: Izracunajte ocjene rizika i dajte prioritet

« Sta uciniti: Pomnofiti vjerovatnoéu po uticaju da biste dobili ocjenu rizika (1-25). Visi

rezultati ukazuju na rizike kojima je potrebna hitna paznja.

o Kako to uciniti: Koristite predlozak za izracunavanje rezultata i sortiranje rizika od

najvisih do najnizih. Prvo se fokusirajte na rjeSavanje rizika s visokim rezultatom.

Primjer:

e Baza podataka donatora:

Phishing: 3 x 5 = 15 (Visoki prioritet).

Ransomware: 2 x 4 = 8 (Umjereni prioritet).

¢ Volunteer Records:

Neovlaséen pristup: 4 x 4 = 16 (Visoki prioritet).

Krada laptopa: 2 x 3 = 6 (niski prioritet).

Korak 6: Razvijajte korake ublazavanja
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Sta da uradi: Navedite specifi¢ne, djelotvorne korake za sprjecavanje ili smanjenje svake
prijetnje, fokusirajuci se na jeftine, prakticne mjere.
Kako to uciniti: Izvucite iz nastavnog plana i programa (Modul 1-5) i e-knjige (Poglavlja 2-
4) za rjeSenja kao Sto su 2FA, enkripcija ili obuka. Osigurajte da su koraci izvodljivi za
vase resurse CSO’s.
Primjer:
e Baza podataka donatora:
e Phishing: Omogucite 2FA pristup bazi podataka, Sifrirajte datoteke i
obucite osoblje za otkrivanje phishing-a.
e Ransomware: Postavite sedmicne sigurnosne kopije na siguran oblak,
instalirajte azurirani antivirusni softver.
e Volunteer Records:
¢ Neovlaséen pristup: Koristite jake lozinke, ogranicite pristup ovlas¢enom
osoblju i revidirajte dozvole mjesecno.
o Krada laptopa: Omogudi Sifriranje uredaja, koristite alate za daljinsko

brisanje za izgubljene uredaje.

Korak 7: Pregled i aZuriranje

Sta uciniti: Dodijelite ¢lanu tima da pregleda procjenu rizika godisnje ili nakon velikih
promjena (npr. novi softver, promjene osoblja). Azurirajte predlozak po potrebi.

Kako to uciniti: ZakaZite sastanak revizije kako biste provijerili jesu li se promijenile
imovine, prijetnje ili koraci ublazavanja. Azuriranja dokumenata kako bi se osiguralo da
plan ostane relevantan.

Primjer: Nakon implementacije 2FA, vjerovatnoca neovlastenog pristupa volonterskim
evidencijama pada na 2, smanjujuci rezultat rizika na 8. AZurirajte predlozak u skladu s

tim.
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2.3 POGLAVLIE - 3: DIGITALNI SIGURNOSNI PLANOVI ZA CSO

Plan digitalne sigurnosti za OCD

Nakon $to smo pokrili individualne prakse, okre¢cemo se Sirem organizacionom pristupu.
Plan digitalne sigurnosti je strateSka i operativna mapa puta za to kako ¢e vas CSO zastititi svoju
digitalnu imovinu i odgovoriti na prijetnje. Ne mora biti komplikovan ili dugac¢ak dokument. U
stvari, koncizan plan koji svi razumiju ¢esto je bolji od glomazne politike koja se nalazi na polici.
Ovo poglavlje vas vodi kroz kreiranje osnovnog sigurnosnog plana, fokusirajuéi se na Cetiri
kljucna elementa: — Prepoznavanje vasih rizika,

— Formulira plan odgovarajuéim mjerama,

— svijest o izgradnji kroz obuku,

— Zastita vasih podataka putem rezervnih kopija i sigurnog skladistenja.

Prepoznavanje Riska: Kakve prijetnje vasa organizacija suocava?

Svaka organizacija ima jedinstven profil rizika u zavisnosti od svojih aktivnosti, podataka i
protivnika. Prvi korak u razvoju sigurnosnog plana je da identificiraj | procijeni te rizike <TAG1>
u sustini, za izvodenje jednostavne procjene digitalnog rizika. Ovo ne ukazuje na to da zahtijeva
napredni stepen; to znadi sistematsko razmisljanje o tome S$ta bi moglo podéi po zlu i koliko bi
loSe moglo nastetiti vasim operacijama ako jeste.

Identificirajte svoju imovinu i podatke: Pocnite tako Sto ¢ete navesti vazna digitalna
sredstva i informacije koje posjeduje vas CSO. To ukljucuje: hardver (rac¢unari, telefoni, serveri),
softver i usluge (raCuni e-poste, web stranice, cloud diskovi, baze podataka) i podatke (liste
¢lanova, finansijske evidencije, istrazivacki podaci, komunikacije, itd.). Postavljajte pitanja
poput: Koji bi podaci izazvali najveéu Stetu ako bi se objavili? Koji su sistemi kriti¢ni za nas
svakodnevni rad? Na primjer, OCD koji pruza pravnu pomo¢ moZe dati prioritet dosijeima o
slucajevima klijenata i komunicirati sa advokatima kao kriticnom imovinom za zastitu (zbog
povijerljivosti). Razvojni CSO bi mogao identificirati svoju bazu podataka donatora i podatke o
istrazivanju na terenu kao vitalne. Znati $ta su vasi “krunski dragulji” pomo¢i ¢e da fokusirate
svoje sigurnosne napore.

Identificirajte potencijalne prijetnje i aktere prijetnje: Zatim razmislite ko ili Sta bi moglo

nastetiti vasoj organizaciji’s digital infrastruktur. Neke uobicajene prijetnje su neselektivhe —
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npr., nasumicni sajber kriminalci koji Sire ransomware radi profita, Sto bi moglo pogoditi
svakoga. Drugi bi mogli biti viSe ciljani: mozda kompanije ili pojedinci koji se protive vasem
zagovaranju, ili ¢ak nadzor vlade ako radite na osjetljivim pitanjima. Navedite kategorije
prijetnji: hakeri koji traze finansijsku dobit, insajderi (osoblje ili volonteri) koji bi slucajno ili
namjerno mogli ugroziti sigurnost i prijetnje specificne za vas kontekst (na primjer, kampanja
OCD-a protiv korupcije mogla bi privuéi ciljani phishing ili pokusaje hakovanja telefona od
strane pogodenih strana). Takoder razmotrite fizicke prijetnje digitalnoj imovini, kao Sto je
krada opreme ili uniStenje zbog katastrofa (poplava, pozar — one takoder mogu uzrokovati IT
prekide, zbog ¢ega su potrebne sigurnosne kopije van lokacije).

Za svaku prijetnju razmislite o mogucim scenarijima: Kako moze li se ta prijetnja manifestirati?
Na primjer:

e Cyber kriminalac bi mogao pokusati hakirati vasu web stranicu kako bi je
deaktivirao ili koristio za distribuciju zlonamjernog softvera.

e Neprijateljski glumac moZe poslati phishing e-poruke vasem osoblju,
pokusavajuci ukrasti lozinke i procitati vase e-poruke.

e Malver poput ransomware-a mogao bi zaraziti kompjuter osoblja, Sifrirati
datoteke i zahtijevati otkupninu, kao Sto je objasnjeno u prethodnim
poglavljima.

e Volonter bi mogao izgubiti laptop sa nesifriranim osjetljivim podacima.

e Nezadovoljni bivsi zaposlenik bi i dalje mogao imati pristup racunu ako se
offboarding nije pravilno obavio, Sto predstavlja rizik od krade podataka ili
sabotaze.

Procjenite vjerovatnocdu i uticaj: Nisu svi rizici jednaki. lako bi neki dogadaji mogli biti vrlo malo
vjerojatni, ali katastrofalni ako bi se dogodili, drugi bi mogli biti vjerovatno, ali manji u utjecaju.
Za svaki identifikovani scenario rizika, ocjenjivati koliko je vjerovatno da ¢e se to dogoditi (nizak,
srednji, visok) i kakav bi bio uticaj ako se dogodi (nizak, srednji, visok uticaj). Na primjer,
phishing napadi vrlo su vjerovatni (velika vjerovatnoca) i mogu imati veliki utjecaj (ako se
ukradu vjerodajnice racuna) — tako da se osnuje visok rizik koji zahtijeva snazno ublazavanje. S

druge strane, hardverski kvar prilicno je vjerovatno tokom vremena (na kraju disk ne uspije), ali
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ako imate rezervne kopije, utjecaj je nizak, tako da ukazuje na umjereni rizik kojim upravljate
rezervnim kopijama. lli ciljano hakovanje koje sponzorira drZzava mozda ¢e imati veliki uticaj
(mogli bi da naprave dubok kompromis), ali ako osmislite mali lokalni CSO bez kampanja
visokog profila, vjerovatnoc¢a bi mogla biti mala — i dalje vrijedan neke zastite, ali ne i vas fokus
broj 1.

Ova vrsta kvalitativne procjene vam pomaze da date prioritet. Kao Sto jedan vodic¢ fokusiran na
OCD sugeriSe, razumevanje sajber rizici | saznanje Sta treba zastititi su prvi koraci ka efektivnoj
sigurnosti. Mogli biste ih ¢ak uokviriti kao pitanja kao Sto je vodi¢ Liberties’: “Koja su nasa
najvaznija digitalna imovina? Ko bi ih mogao pokusati napasti | zasto? Sta bi se dogodilo da je X
imovina prekrsena ili nedostupna?” Dovedite svoj tim u ovo razmisljanje — razli¢ito osoblje
moglo bi naglasiti razlic¢ite zabrinutosti (npr. zabrinutost finansijskog sluzbenika u vezi s
vjerodajnicama za bankovne racune, zabrinutost sluzbenika za komunikacije zbog hakovanja
drustvenih medija, itd.).

Razmotrite pravne i uskladene rizike: OCD takode moraju razmisljati o propisima kao
$to su zakoni o zastiti podataka. U EU, na primjer, GDPR zahtijeva od organizacija da zastite licne
podatke i prijave povrede. Dakle, jedan rizik od loSeg obezbjedenja je pravno nepostivanje i
novcane kazne. Ako se vas CSO bavi donatorima’ ili korisnicima’ licnim podacima, krsenje bi
moglo znaciti krSenje zakona o privatnosti. Dakle, ukljucite uskladenost u razmisljanju o riziku —
npr., “rizik od curenja liénih podataka — utjecaj uklju€uje Stetu pojedincima + zakonske kazne.”
Taj rizik bi oligledno bio veliki uticaj, a ako imate mnogo li¢nih podataka, mozZda i srednje
verovatnoce, koji opravdavaju jake kontrole.

Rizici dokumenata i ranga: Zapisite registar kratkog rizika — ¢ak i jednostavnu tabelu
scenarija rizika, vjerovatnoce, uticaja i trenutnih mjera. Rangirajte ih prema nivou rizika (neka
kombinacija vjerovatnoce i utjecaja). Ovo ¢e voditi gdje rasporediti resurse. Na primjer, mozete
rangirati “Phishing napad Sto dovodi do kompromisa racuna” kao najveceg rizika, dok bi “DDoS
napad na web stranicu” mogao biti nizi ako vasa stranica nije kontroverzna i ima zastitu u
oblaku. Ili “Insider koji slu¢ajno curi podatke putem Google Drive link” moze biti srednji rizik za

rukovanje putem kontrole obuke i pristupa.
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Apetit rizika: Takode je dobro prepoznati to nijedna organizacija ne moze eliminirati
svaki rizik. Dio upravljanja rizikom je odlucivanje koji je nivo rizika prihvatljiv s obzirom na vase
resurse. Ovo se Cesto naziva vasim “apetitom za rizikom.” Mali OCD moze prihvatiti rizik da
nema IT sigurnosni tim 24/7 i umjesto toga se fokusirati na osnovnu odbranu i vanjsku podrsku
kada je to potrebno. Cilj je smanjiti rizike na nivo koji vam odgovara. Za visoke rizike
implementirate jaka ublaZavanja; za nize, mozda bazicnije ili ih pratite tokom vremena.

Do kraja ove faze prepoznavanja rizika, trebali biste imati jasniju sliku o tome gdje se nalazite.
Na primjer, moZete zakljuciti: Nase najvece ranjivosti su phishing | slabe lozinke (visok rizik), plus
zastarjeli softver na nasoj web stranici (srednji rizik) i niska svijest medu volonterima (doprinos
rizicima). Imamo umjereni rizik od izgubljenih uredaja (ponekad dijelimo laptope), ali ako
omogucimo enkripciju, to moZe propasti. Vjerovatno nismo posebno na meti nacionalnih drzava,
ali rieSavamo osjetljive informacije zajednice koje se moraju cuvati u tajnosti. Ovi uvidi
postavljaju teren za izradu vaSeg sigurnosnog plana — u sustini, plan ¢e se pozabaviti ovim
identifikovanim rizicima odgovaraju¢im mjerama.

Znajudi da vasa organizacija’s digitalne slabe tacke i prijetnje koje ée ih najvjerovatnije iskoristiti,
mozete efikasno planirati odbranu. Ovaj pristup je u skladu s konceptom donosenja odluka
zasnovanog na riziku — osnovnim principom koji se preporucuje u okvirima kiberneticke
sigurnosti. Osigurava da se fokusirate na ono sto je najvaznije, umjesto da pokusavate sve raditi
svuda. Sada, imajuci na umu ovu sliku rizika,” nastavlja sa izgradnjom plana koji pokriva politike i

prakse za ublazavanje ovih rizika.

Izgradnja jednostavnog plana digitalne sigurnosti

Sa vasim identifikovanim rizicima, sledeéi korak je formulisanje plana za upravljanje i
ublazavanje tih rizika. Plan digitalne sigurnosti za OCD obic¢no ukljucuje politike, procedure i
kontrole koje se bave glavnim podrucjima rizika, kao i obrise uloga i odgovornosti. Don’t se ne
zastraSuje terminom “plan” —, moZe biti jednostavan kao kontrolna lista ili kratki dokument.
Klju¢no je da to bude prakti¢no i prilagodeno vasoj organizaciji.

Sigurnosna politika i upravijanje: PocCnite uspostavljanjem nekih vodickih politika. Ovo

mozZe biti kratak odjeljak u kojem se navodi posveéenost organizacije digitalnoj sigurnosti i
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osnovnim pravilima koja svi treba slijediti. Na primjer, imajte politiku lozinki (npr. zahtijeva jake
lozinke odredene duzine i 2FA na svim kriticnim raCunima — moZete se odnositi na Odjeljak 2.1
za specificnosti), politiku prihvatljive upotrebe (npr., smjernice o koristenju radnih uredaja i
interneta u odgovarajuce svrhe, ne instaliranje neovlastenog softvera, itd.) i Politika zastite
podataka (npr., pravila o rukovanju licnim podacima, slijedeci zakonske zahtjeve kao $to je
GDPR i klasifikacija osjetljivosti na podatke). ENISA savjetuje da se jasne politike kiberneticke
sigurnosti trebaju napisati i prenijeti zaposlenima, navodeéi kako se od njih ocekuje da se
ponasaju s ICT resursima i koje posljedice postoje zbog nepostivanja. Na primjer, vasa politika
moze reci da osoblje mora ne dijelite lozinke racuna i morate odmah prijaviti svaki sumnjivi
pokusaj krade identiteta na IT ZariSnu tacku.
Ako je vas CSO mali, mogli biste ubaciti mnoge stvari u jedan op¢i politicki dokument — koji se
dobro manifestira. Vazan dio je dodjela odgovornosti. Odludite ko je u vaSem timu zaduzZen za
nadzor sigurnosti (mogao bi biti izvrSni direktor ili sluZzbenik koji odgovara tehnologiji koji
postaje “sigurnosna tacka osoba”). ENISA’s SME vodi¢ napominje da je dodjela odgovornosti za
upravljanje za sajber sigurnost klju¢ni element uspjeha. Dakle, eksplicitno nazovite ulogu: npr.
Operativni menadzer ¢e sluziti kao sluzbenik za sigurnost informacija, odgovoran za
koordinaciju sigurnosnih napora i osiguravanje implementacije politika.” Ako imate odbor ili
rukovodstvo, pobrinite se da podrze ovaj plan — podrska liderstvu je kljuéna za kupovinu od
svih.
Radnje upravljanja rizikom: Za svaki identifikovani vedi rizik (od 3.1), ocrtajte Sta cete
uciniti po tom pitanju. Ovo efektivno postaje srz vaseg plana:
e Na primjer, ako je “phishing” glavni rizik, vas plan moze ukljucivati radnje kao
Sto su implementacija 2FA na e-posti (ve¢ se raspravlja), provodenje obuke za
podizanje svijesti o phishingu (vidi 3.3) i postavljanje procedura za provjeru
neobiénih zahtjeva (kao sto je finansijski proces potvrdivanja transakcije).
e Ako je “zastarjeli softver” bio rizik, vas plan bi uklju¢ivao odrzavanje inventara
kljuénog softvera i rasporeda ili odgovornosti za azuriranja (moZda osoba sa

sigurnosnom tackom ili vanjska IT podrska osigurava aZuriranja mjesecno).
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e Ako je identificirano “krSenje podataka o licnom info” riziku: mjere plana kao Sto
je ograni¢avanje pristupa tim podacima (samo odredeni ljudi mogu pristupiti
osjetljivim fasciklama), koriStenje enkripcije za posebno osjetljive datoteke i
postojanje procedure odgovora na incident (u slucaju da dode do krienja, kako
zadrzati i obavijestiti — viSe o tome u poglavlju 5).

e Ako “gubitak rizika od uredaja”: planirajte enkripciju punog diska i daljinsko
brisanje kao Sto je spomenuto, plus mozda dnevnik prijavljivanja/iskljucivanja
uredaja za zajednicke uredaje.

Plan odgovora na incidente: Dobar plan, ¢ak | jednostavan, predvida da stvari mogu poci po
zlu. Dakle, ukljucite osnovnu proceduru odgovora na incidente: ako dode do incidenta s sajber
sigurnoséu (kao Sto je infekcija zlonamjernog softvera, sumnjivi hak, itd.), kome bi osoblje
trebalo da se javi i kojim koracima cete poduzeti? Poglavlje 5 to detaljno pokriva, ali u vasem
planu, samo ocrtajte uloge: npr., “Svo osoblje mora odmah prijaviti svaki sumnjivi sigurnosni
incident [Name/Role]. Izolirat éemo pogodene racunare iz mreze, procijeniti obim | kontaktirati
[IT podrsku ili vanjskog stru¢njaka], ako je potrebno. Takoder ¢emo obavijestiti rukovodstvo i,
ako su liéni podaci ukljuceni, pripremiti se da obavijestimo pogodene stranke i vlasti u skladu sa
zakonom.” To Sto ste pisali znaci da u Zaru krize imate referencu da slijedite, sto moze ustedjeti
dragocjeno vrijeme i smanjiti paniku.

Kontrole pristupa i upravijanje raunom: Plan bi trebao definirati kako upravljate
korisni¢kim nalozima i pristupom. Ovo moZe ukljucivati odrzavanje liste ko ima pristup
sistemima, koristenje principa najmanje privilegije (dajte ljudima pristup samo onome sto im je
potrebno) i, Sto je vaino, procedure za osoblje/dobrovoljce na brodu i van ukrcavanja. Na
primjer, kada neko napusti organizaciju, vas plan mora osigurati da njihovi rauni budu odmah
onemoguceni ili promijenjene lozinke. Mnogi sigurnosni incidenti se deSavaju jer bivsi zaposleni
ili partneri i dalje imaju aktivne akreditive. Ukljucuje korake kao $to je “Po odlasku osoblja, IT ¢e
opozvati pristup e-posti, cloud diskovima i svim zajednickim lozinkama u roku od 24 sata.” Ako
koristite zajednicke racune ili genericke prijave (pokusajte ih minimizirati), imajte plan da

rutinski mijenjate te lozinke ili kada neko sa znanjem ode.
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Upravljanje tre¢im stranama: Prepoznajte da vasa sigurnost takoder ovisi o bilo kojim
uslugama treée strane ili izvodacima koje koristite. Ako ste identificirali “prodavaca” kao rizik
(npr. vanjsku IT podrsku ili provajdera u oblaku koji hostuje vasu bazu podataka), ukljucite
mjere za upravljanje tim. ENISA’s smjernice sugeriraju da se osigura da svi dobavljaci koji imaju
pristup osjetljivim podacima ispunjavaju sigurnosne zahtjeve i imaju ugovorne sporazume o
sigurnosti. U jednostavnom planu, to bi moglo znaciti provjeru da je svaka usluga u oblaku koju
koristite renomirana i uskladena sa standardima zastite podataka, te da imate sigurnosne kopije
neovisne o njima ako je potrebno. Takoder, ako unajmite web programera ili IT konsultanta,
osigurajte da potpiSu sporazum o postivanju vasih sigurnosnih politika (kao Sto je da ne koristite
svoje akreditive negdje drugdje ili da podatke drzite povjerljivim).

Osnovne kontrole implementacije: Rezimirajte konkretne kontrole koje éete implementirati
(neke se preklapaju sa savjetima iz poglavlja 2, ali ovdje ih formalizirate):

e Sigurnost uredaja: “All organizacioni laptopi ¢e imati omoguéen antivirusni i
zastitni zid, a ukljuen je i enkripcija punog diska (BitLocker/FileVault).
Automatsko zaklju¢avanje ekrana ¢e biti postavljeno na 10 minuta neaktivnosti.”

e Sigurnost lozinki: “Politika lozinke Enforce: najmanje 12 znakova, bez
uobicajenih rijeci, jedinstvenih po racunu. Ohrabruje se upotreba upravitelja
lozinki i biée postavljena za osoblje. 2FA ¢ée biti omogucéena na kriticnim
racunima (e-posta, finansijski sistemi, itd.).”

e Podudaranje podataka: “Kriticni podaci (npr., baza podataka donatora,
programske datoteke) ce biti podrzani sedmicno kako bi se [osigurao
oblak/sifrirani vanjski disk]. Odmaralista za testiranje ¢e se provoditi kvartalno.”

e Sigurna konfiguracija: “Osigurajte da se promijene zadane lozinke za svu
opremu. Onemogudéi nepotrebne usluge na naSoj web stranici i azuriraj ih.
Pregledajte privilegije korisnika periodiéno kako biste uklonili viSak
administrativnih prava.”

e Sifrovanje podataka u tranzitu: “Koristi Sifrirane kanale za osjetljive

komunikacije (npr., Signal za povjerljive poruke ili PGP e-postu za odredene
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kontakte Sto je izvodljivo). Nasa web stranica ima SSL certifikat (HTTPS) i mi
¢emo provesti njegovu upotrebu tako da su korisnicki podnesci Sifrirani.”
Dok navodite kontrole, izbjegavajte jezik koji se smatra previse opéim ili nemogucéim za
mjerenje (“We ce sprijediti sve napade” — nerealnim). Umjesto toga, fokusirajte se na kontrole
koje se mogu djelovati. MoZe pomodi da se koristi okvir kao kontrolna lista —, na primjer, CIS
Controls (popularna lista osnovnih sajber praksi) ili ISO 27001 domeni za inspiraciju. Ali sve to
prilagodite onome Sto mozZete implementirati.

Vremenski okvir i odrZavanje: Navedite koliko ¢esto ¢e se sam plan revidirati i ko ¢e ga
odrzati. Tehnologija i prijetnje se razvijaju, pa mozda, “Ovaj sigurnosni plan ¢e biti revidiran i
azuriran svake godine (ili kad god dode do velike promjene u nasem IT-u) od strane [Role].”
Takode, kao $to implementirate, mozda neéete sve odjednom. U redu je dati prioritet akcijama
u fazama. Vas plan bi mogao imati odjeljak “Action Plan” gdje izlaZete trenutne korake (npr.,
omogucite 2FA na e-poSti u roku od 1 mjeseca, zakazite obuku sljedeéeg mjeseca,
implementirajte sigurnosne kopije za Q3, itd.). Ovo to pretvara iz pravedne politike u projekat
sa rokovima.

Komunikacija i provedba: Plan funkcionira samo ako ljudi znaju za to i on se provodi.
Nakon izrade, podijelite ga sa svim osobljem i volonterima. MoZda odrZite kratak sastanak kako
biste objasnili klju¢ne tacke (“we sada imamo politiku, ovdje se potvrduje Sta to znadi za vas
svakodnevni rad”). Dobijte povratne informacije — mozda neko vidi prazninu ili ima prijedlog.
Ukljucite u plan ili prate¢e materijale posljedice za nepostivanje na prijateljski nacin — npr., “Ako
se politike ne postuju, to mozZe rezultirati disciplinskim mjerama, ali imamo za cilj da podrZzimo
sve u postizanju ovih najboljih praksi kroz obuku i resurse.” Ovo daje ton da je sigurnost dio
posla svih koji podrzavaju, a ne samo IT stvar. Dobra analogija Instituta CyberPeace: tretirati
sajber sigurnost ne kao izolirani IT troSak ve¢ kao enabler za tvoju misiju. Ugradivanjem
sigurnosti u svakodnevne procese, osiguravate kontinuitet i povjerenje u svoje operacije.

Da biste ilustrirali, zamislite mali odlomak iz sigurnosnog plana CSQO’s za okolis:
e Rizik: Phishing e-poste osoblja — Ublazavanje: obavezan 2FA za e-postu, obuka o
prepoznavanju phishinga (predvoden IT volonterom) i kreiranje protokola za

izvjeStavanje za sumnjive e-poruke.
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e Rizik: Gubitak prijenosnih racunala na terenu — Ublazavanje: omoguéeno
Sifriranje cijelog diska, svakodnevno sinhroniziranje podataka u oblak kada je
internet dostupan, zaklju¢avanje koda uredaja na mjestu.

e Rizik: OStecenje web stranice — UblaZavanje: redovna aZuriranja od strane web
hosta, koriStenje sigurnosnog dodatka ili usluge, sigurnosne kopije sadrzaja
stranice, planiraju brzo obnoviti ako su hakirani.

e Politika: Svi novi volonteri moraju dobiti osnovnu sigurnosnu orijentaciju i
potpisati ugovor o koriStenju IKT-a (koji pokriva ne dijeljenje racuna, itd.).

e Odgovornost: Dodijeljena Jane Doe (program menadZer) kao koordinatorica
sigurnosti za praéenje i vodenje ovih akcija.

Preslikavanjem akcija na rizike | dodjeljivanjem ko $ta radi, vas plan postaje djelotvoran. MoZda
¢e biti duga samo nekoliko stranica, ali to je u redu. Brevitacija moze biti moéna ako se jasno
ukaze. U stvari, ENISA’s SME vodi¢ destiluje savjete u 12 koraka visokog nivoa koji sluze kao
mini-plan za preduzeca (stvari poput “Develop dobre kulture sajber sigurnosti — dodjeljuju

n u

odgovornost,” “plan za incidente,” i “Secure rezervne kopije”). Mnogi od njih se ovdje ogledaju.
Zavr$ni dio planiranja je implementacija tih mjera | podsticanje svijesti, sto nas vodi do
sliedeceg dijela. Odrzavajte svoj nacrt plana korisnim dok razgovaramo o obuci i kulturi, buduci

da to Cesto ukazuje na jednu od komponenti plana.

Obuka za podizanje svijesti za osoblje i volontere

Cak i najbolji sigurnosni plan na papiru moze propasti ako ljudi u organizaciji budu na
brodu ili upuceni. Ljudsko ponasanje je kritican faktor u digitalnoj sigurnosti — kao $to je ranije
navedeno, znacajna vecina krsenja ukljucuje ljudski element (greske ili drustveni inZenjering).
Stoga je edukacija vaseg tima i izgradnja kulture sigurnosne svijesti jedna od najutjecajnijih
stvari koje mozZete uciniti. Zamislite svoje osoblje i volontere kao prvu liniju odbrane (ili
obrnuto, najslabiju vezu ako niste obuceni). Ovaj odjeljak opisuje kako stvoriti i odrzati efikasnu
obuku o svijesti o sigurnosti u kontekstu OCD.
Pocnite sa osnovama: Obuka ne mora biti previse tehnicka. U stvari, ¢esto se bolje fokusira na

osnovne do’s i don’ts, pravi primjeri i interaktivna diskusija. Pokrijte uobicajene prijetnje na
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nacine na koje se ljudi mogu povezati. Na primjer, pokaZite kako izgleda phishing e-mail (moZda
pokazite stvarnu phishing e-postu koju dezinficirate za obuku) i natjerajte ljude da isticu crvene
zastavice (loSa gramatika, adresa ¢udnog posiljaoca, neocekivana vezanost, itd.). Razgovarajte o
scenariju: “Ako dobijete e-mail od direktora u kojem trazite hitan transfer novca, Sta biste
trebali uciniti?” (Odgovor: uvijek provjerite telefonskim pozivom ili licem u lice prije nego Sto
djelujete, jer bi to mogla biti prevara prijevara izvrSnog direktora). Ove prakti¢ne vjezbe pomazu
osoblju da shvati kako bi se napad mogao odigrati i kako mirno odgovoriti. ENISA preporucuje
da se fokus treninga fokusira na situacije iz stvarnog Zivota to MSP lice, Sto se odnosi i na OCD.
Odrasli ucenici ¢esto bolje razumiju koncepte kroz scenarije i pri¢e nego kroz apstraktna pravila.
Kljucne teme koje ukljucuju: U najmanju ruku, obratite se temama iz poglavlja 2 u obrascu za
obuku:

e Sigurna praksa lozinki i koristenje upravitelja lozinki.

e Kako omoguditi i koristiti 2FA (moZda live demo postavljanja aplikacije za
autentifikaciju).

e Prepoznavanje phishing e-poruka, sumnjivih veza i sta uciniti (nemoj se kliknuti,
prijaviti).

e Pravilno rukovanje osjetljivim informacijama (npr., koristenje Sifriranih alata za
povjerljive podatke, ne koriStenje li¢ne e-poste za radni sadrzaj, itd.).

e Sigurnost uredaja: vainost aZuriranja, neugradnja neovlastenih aplikacija,
zakljucavanje ekrana i oprez s USB diskovima (nepoznati USB Stapi¢i mogu biti
opasni).

e Upozorenje na drustvenim mrezama: ne dijeljenje informacija osjetljivih na
posao na Facebooku/Twitteru, paziti na drustveni inZenjering (kao $to neko zove
pretvarajudi se da je IT podrska).

e Incidenti izvjeStavanja: naglasite kulturu bez krivice. Ljudi bi se trebali osjecati
ugodno izvjesStavati ako su kliknuli na nesto lose ili izgubili uredaj, umjesto da ga
kriju. Jasno stavite do znanja da je brzo izvjesStavanje kljuéno i da nece biti

kaznjeni za iskrenu gresku — prioritet je rijesiti problem.
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Interaktivna i OCSO-ing obuka: Svjesnost nije jednokratni dogadaj. Planirajte da imate sesije
osvjezavanja ili barem periodi¢ne podsjetnike. Mnoge organizacije rade godiSnju sigurnosnu
obuku. Ali izmedu toga, moZete podijeliti savjete na sastancima osoblja ili poslati “sigurnosni
savjet mjesecne e-poste. Na primjer, u oktobru (Mjesec svijesti o kibernetickoj sigurnosti, koji
ENISA Cesto promovira u EU), moZete odrzati zabavan kviz ili podijeliti kratki video o sigurnosti.
Obuka ne mora biti suva. Neki OCD pozivaju stru¢njaka za sigurnost ili koriste besplatne online
module (postoje mnogi besplatni kursevi podizanja svijesti o sajber sigurnosti i video snimci
usmjereni na neprofitne organizacije i mala preduzeca).

Razmislite i o koriStenju vanjskih resursa: ako imate IT partnera ili ako se osnuje lokalni
tehnoloski univerzitet, ponekad oni mogu pomodéi u davanju radionice. Postoje i neprofitne
inicijative koje nude besplatne radionice cyber svijesti civiinom drustvu (na primjer, organizacije
kao Sto su TechSoup ili CyberPeace Builders volonteri mogu pomodi u odrzavanju obuka).
Poseban fokus za kljucne uloge: Krojacki dijelovi treninga do uloga. Vasem finansijskom
sluzbeniku ¢e moZda trebati dublja obuka o uocavanju prijevare s fakturama ili osiguravanju
bankarskih prijava (jer su CSO prevareni putem laznih faktura ili “imitacija izvrSnog direktora” e-
poruke da Salju novac prevarantima). Vase komunikacijsko osoblje koje se bavi drusStvenim
mrezama mozda ée trebati savjete o izbjegavanju preuzimanja racuna (kao $to je koriStenje 2FA
i opreznost prema phishing DM-ovima). Liderstvo bi takoder trebalo razumjeti svoju ulogu —
rukovodioci su Cesto mete krade identiteta (trik e-poste “boss”), tako da bi trebali dobro
ponasanje modela (kao da nikada ne traZite osjetljive informacije ili transfere samo e-poStom
bez verifikacije). Takoder, osigurajte da volonteri ili kratkoro¢no osoblje dobiju barem mini
ukrcavanje u obezbjedenje, jer mozda neée pohadati formalnu obuku osoblja. Lista za varanje
na jednoj stranici ili brzi brifing o “do’s i don’ts” kada se pridruze mogu pomodi.

Stvaranje kulture ispitivanja: Ohrabrite sve da se ispovijeda u redu da dovode u pitanje stvari
koje izgledaju off. Na primjer, ako volonter dobije neobi¢nu IT instrukciju za koju ne vjeruju da
nije siguran, treba da pitaju. Pobrinite se da znaju koga da pitaju — eg., “Ako primate bilo kakvu
sumnjivu komunikaciju ili niste sigurni u datoteku ili vezu, kontaktirajte nasu IT Zarisnu tacku (ili
koordinatora sigurnosti) u [kontaktu].” Ovo seze do Microsoftovih savjeta: sajber sigurnost je a

timski sport, i ako nesto vidite, recite nesto savjetniku od povjerenja. Ako neko misli da je
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mozda napravio sigurnosnu gresku, kao sto je klik na loSu vezu, trebao bi se osjecati sigurno da
to odmah prijavi umjesto da se boji krivice. Brza reakcija ¢esto moze sprijeciti ili minimizirati
Stetu (kao Sto je iskljucivanje racunara ako se sumnja na zlonamjerni softver).

Mijerenje i jacanje: Pomaze da se procijeni koliko dobro vasa obuka radi. Jedan od nacina je
provodenje internih phishing testova (ako resursi dozvoljavaju): poslati bezopasnu “lainu
phishing” e-postu osoblju nakon treninga da vidi ko klikne. Oni koji to urade mogu dobiti njezan
trening pracenja. Ali ako ste vrlo mala organizacija, neformalni Q&A i diskusije bi mogle biti
dovoljne da osjetite razumijevanje. Cak i pitajuéi na sastanku osoblja, “Sta biste uradili ako
dobijete prilog e-poSte od nekoga koga ne poznajete?” a odgovori sluha mogu otkriti
razumijevanje. Pojacajte poruke objavljivanjem kratke liste sigurnosnih savjeta na oglasnoj tabli
ili Slack kanalu. Neke organizacije ¢ak uklju€uju sigurnost u preglede ili rutine ucinka osoblja
(“Did da li ste zavrsili godiSnji sigurnosni kviz?”), ali u OCD-ovima je laksi pristup ¢esto dovoljan
osim ako se ne pridrZavate izuzetno osjetljivih podataka.

Ostanite informisani i podijelite aZuriranja: PejzaZ prijetnje se mijenja. Ako postanete svjesni
nove relevantne prijetnje, azurirajte svoj tim. Na primjer, ako kolega iz OCD-a prijavi phishing
kampanju usmjerenu na organizacije u vasem sektoru, upozorite svoje osoblje: “Heads-up,
postoji phishing e-mail koji se krece okolo i tvrdi da je iz finansijera — ne kliknite ni na jednu
takvu e-postu i obavijestite nas ako ga primite.” Biti dio CSO mreza ili sigurnosnih grupa za
razmjenu informacija (kao Sto ¢emo vidjeti Poglavlje 6) moZe pruZiti takve informacije koje
mozete prenijeti. Ovo odrzava sigurnosnu svijest aktuelnom i pokazuje osoblju da su prijetnje
stvarne i da se deSavaju u njihovoj okolini, a ne samo teorijske.

Da rezimiramo, obuka za podizanje svijesti pretvara vase ljude iz potencijalnih obaveza u
imovinu u vasem sigurnosnom poloZaju. Kako kaZe jedan slogan kiberneti¢ke sigurnosti, “Vasi
zaposleni su vas$ najbolji zastitni zid.” Podsticanjem znanja i budnim nacdinom razmisljanja,
uvelike smanjujete Sanse za skupu gresku. Zapamtite, sama tehnologija nije dovoljna — ¢ak se i
najjaci zastitni zid moze zaobiéi ako korisnik nesvjesno pusti napadaca unutra. Ali dobro obucen
tim, podrzZan pozitivnom sigurnosnom kulturom, moze zaustaviti mnoge incidente prije nego sto
pocnu ili ih uhvatiti ranije. Ovo osnazivanje ljudskih faktora je u sredistu otporne digitalne

sigurnosti civilnog drustva.
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Zastita vasih podataka: rezervna i sigurna pohrana

Podaci se cesto opisuju kao “lifeblood” organizacija. Za OCD, podaci mogu ukljucivati
informacije o korisnicima, nalaze istraZivanja, detalje o donatorima, finansijsku evidenciju,
izvjeStaje o projektima, fotografije i joS mnogo toga. Zastita ovih podataka nije samo
sprecavanje neovlaséenog pristupa (povijerljivosti), ve¢ i osiguravanje da se on ne izgubi
(dostupnost) i da se ne mijenja nepropisno (integritet). U ovom odjeljku fokusiramo se na dva
osnovna aspekta zastite podataka: redovne sigurnosne kopije i sigurno skladistenje (fizicki i u
oblaku).

Vaznost rezervnih kopija: Zamislite najgore scenarije — napad ransomware-a Sifrira sve
vase datoteke, ili vatra/poplava unistava vase kancelarijske kompjutere, ili pripravnik sluc¢ajno
brise kljuénu fasciklu. U svakom od ovih slu¢ajeva, nedavna rezerva moze bukvalno spasiti vasu
organizaciju. Rezervna kopija je zasebna kopija vasih podataka koja se ¢uva na drugom mediju (i
po mogucénosti na drugoj lokaciji) iz kojeg mozete vratiti ako je potrebno. Bez rezervnih kopija,
bilo koji od gore navedenih scenarija mogao bi znaliti nepovratan gubitak. Sa rezervnim
kopijama, imate sigurnosnu mrezu.

Evo najboljih praksi rezervnih kopija, od kojih su mnoge u skladu sa standardnim savjetima:

Redovna frekvencija: Redovno podriavate svoje vazne podatke. “Regularly” ovisi o
tome koliko se ¢esto podaci mijenjaju i koliko su kriti¢ni. Za prili¢no stati¢cne podatke, sedmi¢no
bi moglo biti dovoljno; za podatke koji se brzo mijenjaju (kao $to su dnevni dnevni zapisi
programa ili aktivne baze podataka), dnevno ili ¢ak viSe puta dnevno moze biti bolje. Odredite
svoj cilj tacke oporavka (RPO): koliko podataka mozemo priustiti da izgubimo? Ako se ispovijeda
dan koji vrijedi, onda su dnevne sigurnosne kopije u redu. Ako bi gubitak ¢ak jednog sata
podataka bio katastrofalan, imajte za cilj ¢eS¢e snimke.

Automatiziraj: Ljudski zavisni rezervni procesi ¢esto ne uspijevaju zbog zaborava ili
zauzetosti. Koristi automatska rezervna rjesenja kada je to mogucée. Na primjer, postavite svoj
server datoteka ili NAS da se svake veceri vraéa na eksterni disk u 2 sata ujutro Ili koristite
usluge sigurnosne kopije u oblaku (kao Sto su Backblaze, Acronis, itd.) koje rade kontinuirano il

po rasporedu. Mnoge usluge pohrane u oblaku, kao $to su Google Drive ili OneDrive, takoder
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C¢uvaju prethodne verzije datoteka, koje mogu posluziti kao oblik sigurnosne kopije za
uredivanje datoteka ili brisanje.

Vise kopija i van lokacije: Pratite neSto poput pravila 3-2-1: 3 kopije podataka (primarni
+ dvije rezervne kopije), na 2 razli¢ita medija, od kojih je 1 izvan lokacije. Ovo bi moglo biti
pretjerano za vrlo mali OCD, ali ideja je zdrava. MoZete, na primjer, imati jednu rezervnu kopiju
na vanjskom tvrdom disku u kancelariji i drugu Sifriranu rezervnu kopiju u cloud servisu. Van
lokacije znaci da ako kancelarija izgori, rezervna kopija van lokacije (ili oblaka) je sigurna. Cloud
rezervne kopije su inherentno izvan lokacije. Ako koristite fizicke medije, razmislite o
pohranjivanju voznje u kuéi ¢lana odbora’s ili sef, povremeno je azurirajuci.

Osigurajte svoje sigurnosne kopije: Rezervna kopija je kopija vasih osjetljivih podataka,
zato je zastitite. Ako koristite eksterni disk, Sifrirajte taj pogon (mnogi rezervni alati ili OS poput
Windows BitLocker mogu Sifrirati eksterne diskove). Ako koristite sigurnosnu kopiju u oblaku,
osigurajte da usluga Sifrira podatke (vecina ih Sifrira, ali moZete odabrati i Sifrirati datoteke prije
ucitavanja radi dodatne sigurnosti). Ogranicite ko moZe pristupiti rezervnim kopijama. Na
primjer, don’t ostavlja rezervni disk stalno priklju¢en na sistem koji osmisljava online — ako ga
pogodi ransomware, mogao bi i to Sifrirati. U idealnom slucaju, sigurnosne kopije koje nisu
stalno povezane (offline sigurnosne kopije) su imune na zlonamjerni softver u vasoj mrezi. Ako
koristite mrezni pogon za sigurnosne kopije, osigurajte da ima verziju ili neku zastitu koju
malware moze’t moze odmah pokvariti stare sigurnosne kopije.

Test Restauratori: Rezervne kopije malo znace ako ne priznaju da rade kada je to
potrebno. Najmanje nekoliko puta godisSnje testirajte proces obnove. Pokusajte povratiti
datoteku iz sigurnosne kopije i vidjeti da li se otvara ispravno. Radite vatrogasnu vjezbu: “Sta
ako je nas glavni zajedniéki pogon umro — mozemo li sino¢ lako vratiti rezervnu kopiju na novi
uredaj?” Testiranje ée otkriti sve probleme kao $to su oste¢ena rezervna kopija, nedostajuci
kljucevi za Sifriranje ili procedure koje treba poboljsati. Mnoge organizacije su u krizi otkrile da
su njihove rezervne kopije bile nepotpune ili da su tiho propale davno — don’t je dozvolio da se
to dogodi vama.

Procedure za rezervnu kopiju dokumenta: Zapisi Sta je potkrijepljeno, kako | gdje.

Takoder imajte na umu ko je odgovoran za nadgledanje rezervnih kopija i kako izvrsSiti oporavak.
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Na primjer: “Nasa baza podataka donatora Salesforce je podrzana vlastitim dnevnim izvozom
Salesforce’s i dodatno ruénim izvozom Johna 1. mjeseca na Sifrovani USB disk.” Ako John ode,
neko drugi to moZe procitati i nastaviti praksu. Takode, dokumentirani akreditivi potrebni za
sigurnosne kopije (sigurno, naravno), tako da se ne trudite da pronadete lozinku tokom hitne
obnove.

Sigurna kontrola skladistenja i pristupa: Osim rezervnih kopija, zaStita podataka
takoder znaci sigurno cuvanje u svakodnevnoj upotrebi. Ovo ukljucuje i fizicku memoriju (kao
Sto su Stampane datoteke, USB diskovi i serveri) i rjeSenja za pohranu u oblaku:

Fizicke datoteke i uredaji: Ako imate osjetljive informacije u fizickom obliku (papirni
dokumenti, USB Stapici, vanjski tvrdi diskovi), pohranite ih u zaklju¢ane ormare ili sef. Don’t
ostavlja dokumente sa liénim podacima koji leze na stolovima. Na primjer, volonterske
registracijske listove ili obrasce korisnika treba odnijeti kada se ne koriste aktivno. Podijeljeni
osjetljivi dokumenti prije odlaganja. Za uredaje, kao $to je objasnjeno, koristite enkripciju punog
diska tako da ako se racunar ili disk izgubi, podacima se ne pristupa lako. ZadrZite inventar
uredaja — zna ko ima koji laptop ili telefon. Ako uredaj sadrzi osjetljive podatke, razmotrite
politike da se ne ostavlja na nesigurnim mjestima (npr., zakljuéan u kancelarijskoj ladici il
odveden kudi od strane osoblja i ¢uvan). Tokom putovanja, mozda koristite filtere ekrana za
privatnost i drzite uredaje kod sebe (ne mozete provijeriti laptope u prtljagu ako je moguce).

Cloud Storage (Google Drive, Dropbox, itd.): Cloud usluge su vrlo zgodne i imaju
ugradenu redundantnost, ali ih morate pravilno konfigurirati radi sigurnosti. Prvo, omogucite
2FA na raunima u oblaku da sprijeci neovlastene prijave. Drugo, pazljivo upravljajte dijeljenjem
dozvola. Umjesto da otvoreno podijelite cijelu voinju, podijelite fascikle/dosije samo sa
odredenim ljudima kojima je potreban pristup. Povremeno pregledajte ko ima pristup onome
$to je u vasem Google Driveu ili Dropbox — uklanja svakoga kome vise nije potreban (ukljucujudi
eksterne saradnike Ciji su projekti okoncani). Budite oprezni sa “udjelom putem link” funkcija;
ako kreirate javnu vezu do datoteke, teoretski, svako ko pronade tu vezu moze joj pristupiti
(neki sistemi sada nude veze zasticene lozinkom ili veze koje isticu; koristite ih ako je potrebno).

Za visoko osjetljive datoteke, razmislite o koriStenju enkripcija na strani klijenta prije ucitavanja
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(neki alati se integrisu sa Dropbox/Google Drive kako bi Sifrirali datoteke lokalno tako da cak i
ako neko hakuje vas rac¢un u oblaku, vidi besprekorno bez vaseg kljuca).

ENISA’s smernice o oblaku za mala i srednja preduzeéa odraZavaju ove tacke: razumejte
jedinstvene rizike oblaka i osigurajte da odaberete ugledne provajdere. Oni posebno primjecuju
da se osigura koriStenje provajdera koji se zalazu za krSenje zakona u vezi sa podacima (poput
GDPR ogranicenja za pohranjivanje liénih podataka izvan EU bez zastitnih mjera). Na primjer,
ako vas$ CSO posluje u EU i pohranjuje licne podatke, trebali biste provjeriti gdje vas provajder u
oblaku pohranjuje podatke i eventualno potpisati Ugovore o obradi podataka. Ako koristite
usluge kao Sto su Dropbox ili Google, pogledajte njihovu uskladenost i mozda se odludite za one
sa serverima u regijama u kojima vjerujete ili koristite evropsku alternativu ako je potrebno.
Sifrovanje u tranzitu i u mirovanju: Osigurajte da podaci budu Sifrirani ne samo na diskovima
vec i prilikom prijenosa. Vecina provajdera u oblaku radi Sifrirane podatke u mirovanju na
svojim serverima i koristi HTTPS za transfere, $to je dobro. Ako sami hostujete bilo kakve
podatke (kao Sto je NAS na licu mjesta dostupan preko interneta), postavite VPN ili barem
osigurajte da su web veze iznad HTTPS-a. Takoder, za izuzetno osjetljive informacije, mozete
slojevito Sifrirati —, na primjer, Sifrirati dokument lozinkom prije uditavanja ¢ak i na Sifrirani
fascikl u oblaku (dvostruka enkripcija). Ovo bi moglo biti relevantno za, recimo, liste aktivista u
neprijateljskoj regiji.

Segmentacija podataka: Ne bi svi u OCD trebali automatski imati pristup svim
podacima. Koristite kontrole pristupa podacima o segmentima. Na primjer, HR dosijei ili
medicinske informacije osoblja mogu biti ograniéene samo na osoblje HR-a. Finansijska
evidencija je samo za finansiranje tima. Projektne datoteke samo onima na tom projektu, itd.
Mnoge platforme u oblaku dozvoljavaju nivoe dozvole i pristup zasnovan na grupi. Na ovaj
nacin, ako je jedan korisnic¢ki racun kompromitovan, napadac ne priznaje nuzno da dobije sve,
samo ono ¢emu bi taj korisnik mogao pristupiti. Takoder smanjuje rizik interne zloupotrebe —
ljudi ne mogu njuskati o podacima koji nisu povezani s njihovom ulogom.

Plan za zadrZavanje i unistavanje podataka: Dio sigurne memorije nije cuvanje
podataka duZe nego Sto je potrebno. Stare évrste diskove sa zamenjenih racunara treba

bezbedno obrisati ili unistiti (jednostavno brisanje datoteka nije dovoljno; koristite softver za
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prepisivanje ili fizicki unistavanje diska). Isto je | za USB Stapice koji se vise ne koriste. Ako vas
CSO akumulira decenije liénih podataka bez potrebe, razmislite o politici arhiviranja ili brisanja
starih zapisa. Ovo smanjuje koli¢ina osjetljivih informacija koje bi mogle biti izloZzene u krsenju i
uskladene su s principima zakona o zastiti podataka (minimizirajte zadrzavanje podataka). Na
primjer, ako ste vodili obuku prije pet godina i jo$ uvijek imate licne kopije ucesnika, odlucite da
li vam je to zaista potrebno sada.

Redundantnost i poslovni kontinuitet: Rezervne kopije osiguravaju kontinuitet
podataka, ali razmisljaju i o operativnom kontinuitetu. Ako se va$ uredski server srusi,
sigurnosna kopija podataka je prvi korak, ali drugi korak je vraéanje funkcionalnosti. Vas plan
moze ukljucivati rezervni uredaj ili kvar u oblaku. Za mnoge male OCD, rad od usluga u oblaku
za kriti¢ne funkcije (e-posta, dokumenti, itd.) inherentno pruza kontinuitet — moZete nastaviti
raditi s bilo kojeg mjesta na drugom uredaju ako neko ne uspije. Ali identificirajte bilo koju
tacku neuspjeha. Ako samo jedna osoba zna kako pristupiti rezervnim kopijama, to je rizik —
unakrsnog treniranja nekog drugog ili ga dokumentirati, kao $to je spomenuto.

Primjer implementacije: Pretpostavimo da vas CSO ima zajednicki disk na NAS uredaju u
kancelariji za sve projektne datoteke. Uvodite noénu rezervnu kopiju tog NAS-a na Sifrovani
eksterni HDD koji va$ direktor nosi kuéi vikendom (u redu). Osim toga, kritiéni podfameri se
sinkroniziraju na siguran oblak (kao Sto je Google Drive ili Nextcloud) u realnom vremenu radi
saradnje i sigurnosti izvan lokacije. Zakazujete sigurnosne kopije svoje baze podataka donatora
iz svog CRM-a i preuzimate kopiju mjesecno, koju Sifrirate i pohranjujete u oblaku. Za fizicke
datoteke kao $to su potpisani obrasci za pristanak korisnika, skenirate ih i ucitavate (tako da su
potvrdeni podrzani) i drzite originale u zaklju¢anom ormariéu. Za sve laptope osigurate da je
BitLocker ukljucen i svaki ima BIOS/firmware lozinku tako da lopovi mogu lako pokrenuti s USB-
a kako bi zaobisli enkripciju. Jednom u Cetvrtini, simulirate scenario gubitka podataka kako biste
osigurali da se moZete vratiti iz svojih rezervnih kopija.

Radedi sve ovo, postizete otpornost: ¢ak i ako sajber katastrofa udari ili hardver ne uspije, vasi
podaci su sigurni i mozete nastaviti rad uz minimalne smetnje. CyberPeace Institute je istakao
da neprofitne organizacije treba da vide sajber sigurnost (i Sire, mjere zastite podataka) kao da

im omogucavaju da bezbedno iskoriste tehnologiju za drustveni uticaj. Sigurni podaci i
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sigurnosne kopije znate da mozZete prihvatiti digitalne alate bez stalnog straha od gubitka
kritiénih informacija.

U zakljucku, sigurnosne kopije i sigurno skladistenje su poput pojasa i vazdu$nih jastuka vase
digitalne operacije —, nadate se da ih nikada necete trebati u hitnim slucajevima, ali ako to
ucinite, mogu spasiti vasu organizaciju od katastrofalnih gubitaka. Kombinirajte to s proaktivnim
mjerama iz ranijih odjeljaka (kao Sto su higijena lozinki i kontrole pristupa) i kreirate snazan stit
za svoje CSQO’s informaciona sredstva. Zatim ¢emo istraziti neke od alata koji se lako koriste koji

mogu dodatno ojacati vasu sigurnost u praksi, dopunjujuci plan i politike koje smo uspostavili.
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Sazetak poglavlja

Ovo poglavlje nudi prakticne smjernice za OCD-ove za osiguranje komunikacija i
osjetljivih podataka, kriticnih za svakodnevne operacije i povjerenje. Pokriva enkripciju za e-
postu, razmjenu poruka i pohranu podataka, preporucujuéi alate kao Sto su Signal za sigurne
razgovore i HTTPS za web promet. Naglasene su jake kontrole pristupa, kao $to su robusne
lozinke i 2FA, kako bi se sprijecio neovlasteni pristup nalozima kao $to su e-posta ili platforme u
oblaku (npr. Google Drive). Poglavlje zagovara redovne sigurnosne kopije kako bi se osigurale
lokacije (npr. Sifrirani diskovi) za oporavak od ransomware-a ili gubitka podataka, navodedi
slu¢aj u kojem su sigurnosne kopije spasile CSO od napada ransomware-a. Sigurne metode
dijeljenja datoteka, poput Sifriranih usluga u oblaku, istaknute su kako bi se zastitili podaci
korisnika. Poglavlje se bavi uskladenoséu sa GDPR-om, naglasavajuéi zakonito rukovanje
podacima i pristanak. Uklju€uje korake koji se mogu djelovati, kao $to je omogucavanje 2FA na
Gmailu ili koristenje besplatnih alata za Sifriranje, ¢ineci ga dostupnim za netehnicko osoblje.
Primjeri, poput hakovanja putem e-poste od strane dobrotvorne organizacije putem phishinga,
naglasavaju potrebu za budnoscu. Poglavlje takoder pokriva sigurne video konferencije i prakse
drustvenih medija, osiguravaju¢i da OCD mogu bezbedno komunicirati u udaljenim ili
visokorizicnim okruZenjima. Sprovodenjem ovih mjera, OCD cuvaju osjetljive informacije,

odrzZavaju operativni kontinuitet i grade povjerenje donatora.
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Cybersecurity Planirajte GodiSnju listu za pregled i aZzuriranje za OCD
Ova kontrolna lista osigurava da vas CSQO’s plan kiberneticke sigurnosti ostane aktuelan i
efikasan razmatranjem imovine, prijetnji, politika i strategija odgovora na incidente godisnje ili
nakon znacajnih promjena (npr. novih sistema, fluktuacije osoblja). Zavrsavanje ovih koraka
odrzava snazan digitalni sigurnosni stav kako bi se zastitila vasa misija i dionici:
1. Pregled i aZuriranje digitalnih sredstava

[ ] Identificirajte novu ili promijenjenu digitalnu imovinu (npr., novu bazu podataka

donatora, pohranu u oblaku, naloge drustvenih medija) dodanu od posljednje

recenzije.

[ ] Uklonite zastarjelu imovinu (npr. ukinuti softver, stare radune e-poste) iz plana.

D Primjer: Dodano je novi CRM sistem za upravljanje donatorima? Ukljudite ga u

procjenu rizika. USao u staru bazu podataka volontera? Izvadi ga iz plana.

2. Procjenite nove prijetnje ili prijetnje koje se razvijaju

|:| Pregledajte nedavne trendove kiberneticke sigurnosti ili prijetnje relevantne za

OCD (npr., povecani phishing, ransomware ili lokalni nadzorni rizici).

[ ] Konsultujte lokalne resurse (npr., nacionalni CERT, OCD mreZe) ili globalne

izvjeStaje (npr. Microsoft’s CSO statistiku napada) za aZuriranja.

|:| AZurirajte predloZak procjene rizika kako biste odrazavali nove prijetnje ili

promjene vjerovatnodée/utjecaj.

|:| Primjer: Primijeceno povecanje phishing e-poruka usmjerenih na OCD u vasoj

regiji? Povecajte rezultat vjerovatnoce za phishing u procjeni rizika.
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3. Pregledajte nedavne incidente ili bliske promasaje
D Dokumentirajte sve incidente kiberneticke sigurnosti ili skoro promasaje (npr.
phishing pokusaji, upozorenja na zlonamjerni softver) od posljednjeg pregleda.
D Analizirajte Sta je proslo dobro i Sta nije uspjelo u vaSem odgovoru (npr., jesu li
rezervne kopije radile? Da li je incident odmah prijavljen?).
[ ] Azurirajte plan sa nau¢enim lekcijama za pobolj$anje buduéih odgovora.
|:| Primjer: Clan osoblja kliknuo je na phishing vezu, ali je 2FA sprije¢io pristup.
Dodajte napomenu za pojacanje 2FA obuke i aZzuriranje filtera e-poste.

4. Procedure o odgovoru na incidente aZuriranja
|:| Provjerite da plan odgovora na incident ukljucuje trenutne korake, uloge i
odgovornosti (npr., koji otkriva, sadrzi, komunicira).
|:| Liste za kontakt aZuriranja za interne odgovore (npr., IT osoblje, rukovodstvo) i
eksternu podrsku (npr., lokalni CERT, pravni savjetnik).
|:| Testirajte plan vjezbom na stolu (npr. simulirajte napad ransomware-a) kako
biste identificirali praznine.
D Primjer: Novi IT menadzer? AZurirajte njihovu ulogu voditelja odgovora na
incident. Stari kontakt sa CERT-om zastario? Zamijenite trenutne detalje.

5. Provjerite sigurnosne politike i uskladenost
|:| Pregledajte i aZurirajte sigurnosne politike (npr. prihvatljiva upotreba, zastita
podataka, BYOD) kako biste odrazavali nove alate, propise ili prakse.
|:| Potvrdite uskladenost sa zakonima o zastiti podataka (npr., GDPR, lokalnim
propisima) i procedurama azuriranja ako je potrebno (npr., obrasci za pristanak,
izvjeStavanje o krsenju).
|:| Primjer: GDPR zahtijeva obavjeStenje o krSenju u roku od 72 sata. Osigurajte da

vasa politika ukljucuje ovaj vremenski okvir i odredeni kontakt za izvjeStavanje.
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6. Provjeri tehnicke protekcije
|:| Revizijske sigurnosne mjere (npr. 2FA, antivirusni, rezervne kopije, enkripcija)
kako bi se osiguralo da su aktivne i aZzurirane na svim uredajima i racunima.
D Provjerite nove sigurnosne funkcije u alatima (npr. platforme u oblaku,
provajderi e-poste) i omogucite ih ako je primjenjivo.
|:| Primjer: Google Workspace je dodao novu sigurnosnu funkciju za zajednicke
diskove? Omogucite to i azurirajte kontrole pristupa.

7. Plan obuka osoblja i svijest
D Postavite obuku o sajber sigurnosti ili osvjezenje (npr., svijest o phishingu,
upravljanje lozinkom) za svo osoblje i volontere.
[ ] Ukljugite nove teme zasnovane na nedavnim prijetnjama ili incidentima (npr.,
phishing voden umjetnom inteligencijom, sigurnost oblaka).
D Primjer: Nakon lokalnog naleta ransomware-a, dodajte 30-minutnu sesiju o
prepoznavanju znakova upozorenja ransomware-a.

8. Zakup testiranja i oporavak
[ ] Provjerite da li rezervne kopije rade po planu i sigurno se pohranjuju (npr.
Sifrirani oblak ili vanjski disk).
|:| Provedite test vradanja rezervne kopije kako biste osigurali da se podaci mogu
brzo i precizno povratiti.
|:| Primjer: Vratite uzorak datoteke iz proSlomjesecne rezervne kopije kako biste
potvrdili da je’ dostupan i netaknut.

9. Angazirajte Liderstvo i zainteresovane strane
|:| Kratko vodstvo u aZzuriranom planu i svim potrebama resursa (npr., budzet za
nove alate, vrijeme za obuku).
|:| Podijelite klju¢na aZuriranja sa dionicima (npr. donatorima, partnerima) kako
biste ojacali povjerenje u svoje sigurnosne prakse.
|:| Primjer: Obavijestite donatore da ste potvrdili ojacanu zastitu podataka kako
biste bili u skladu sa GDPR-om, poboljsavajudéi transparentnost.

10. Dokument i Prilog Sljedeca recenzija
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|:| ZabiljeZite sva aZuriranja u planu kiberneticke sigurnosti i pohranite ga na
sigurnu, pristupacnu lokaciju (npr. Sifrirani zajednicki disk).

|:| Zakazite sljedeci godisnji pregled ili pokrenite pregled nakon velikih promjena
(npr. novi softver, kancelarijski potez).

|:| Primjer: Postavite godisnji podsjetnik kalendara da ponovite ovaj proces.
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2.4 POGLAVLIE 4: KORISNICKI SIGURNOSNI ALATI
Korisnik-prijateljski sigurnosni alati

Do sada smo se izjasnili o praksama i planiranju. U ovom poglavlju fokusiramo se na
alate i tehnologije koje mogu olaksati implementaciju sigurnosti. Dobra vijest je da ne’t ne
morate biti tehnoloski ¢arobnjak ili ulagati u vrlo skupa rjeSenja kako biste dobili solidan nivo
zastite. Ima ih mnogo korisnicki prilagodeni, isplativi alati dostupan — ¢esto dizajniran imajudi
na umu neprofitne organizacije ili mala preduzeca — koji moZe znacajno poboljsati vasu digitalnu
sigurnost. We'll prolazi kroz kategorije alata: identifikacija sigurnih aplikacija, sigurnih pomagala
za pretrazivanje, osiguranje pohrane u oblaku i alata za zastitu vasih racunara i telefona. Svaki
pododjeljak uvodi klju¢ne alate ili metode, s naglaskom na prakti¢nost i jednostavnost

koriStenja.

Prepoznavanje sigurnih aplikacija
Uz bezbroj dostupnih softvera i aplikacija, kako znate koji su “siguran”? Ovdje navodimo neke
kriterije i primjere koji ¢e vam pomo¢i da odaberete aplikacije koje daju prioritet sigurnosti i
privatnosti.
Sta ¢ini aplikaciju sigurnom? Sigurna aplikacija obi¢no ima sljedeée atribute:
e Dolazi od uglednog programera ili izvora i aktivno se odrzava (redovito aZzuriran
radi ispravljanja gresaka).
e Koristi enkripciju za zastitu podataka u tranzitu i mirovanju (posebno vazno za
aplikacije za komunikaciju i skladistenje).
e Ima dobru kontrolu pristupa (npr. omogucava snaznu autentifikaciju, mozda 2FA
za racune).
e Ima evidenciju o odgovoru na ranjivosti (programeri izdaju zakrpe) i idealno je
da je prosao sigurnosne revizije.
e Aplikacija postuje privatnost (doesn’t prikuplja prekomjerne podatke ili sluzi

sumnjive oglase koji bi mogli ubrizgati zlonamjerni softver).
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Na primjer, aplikacije za razmjenu poruka kao Sto je Signal smatraju se sigurnim jer su softver
otvorenog koda (svako moze pregledati kod za backdoor), koristiti end-to-end enkripciju prema
zadanim postavkama i ne prikuplja metapodatke nepotrebno. S druge strane, neke besplatne
aplikacije mogu ¢ini se zgodnim, ali moze biti nesiguran —, na primjer, aplikacija za nasumié¢no
dijeljenje datoteka koja nije Sifrirana ili menadZer lozinki bez 2FA opcije bi bio manje siguran od

alternativa.

Odabir softvera za klju¢ne zadatke: Evo nekih zajednic¢kih kategorija aplikacija sa sigurnim
preporukama:

Upravljanje lozinkama: Koristite namjensku aplikaciju za upravljanje lozinkom kao $to je
spomenuto. Dobre opcije uklju¢uju Bitwarden (otvoreni izvor, baziran na oblaku, besplatan za
osnovnu upotrebu), LastPass (popularan, ima slobodan nivo, iako je imao proboj 2022., sto
naglasava potrebu za koriStenjem jakih glavnih lozinki), 1Password (placen, prilagoden
korisniku) ili KeePass (otvoreni izvor, offline). Oni imaju snainu enkripciju za sigurno
pohranjivanje vasih vjerodajnica za prijavu, a mnogi podrzavaju 2FA za otklju¢avanje trezora.
Oni takoder mogu generirati slu¢ajne lozinke za vas. Koristenje bilo kojeg od njih je daleko
superiornije od drzanja lozinki u tabeli ili njihove ponovne upotrebe.

Sigurna poruka i e-posta: Za razmjenu poruka, kao Sto je objasnjeno: Signal za veéinu
sigurnih razgovora; WhatsApp je takoder end-to-end Sifriran (i Siroko se koristi, iako je u
vlasni$tvu Mete, ima jake osnove Sifriranja). Zica ili Threema mogu biti dobri za organizacijsku
upotrebu ako Zelite rjeSenje koje je domacin Europi. Za e-postu, ako vam je potrebna veca
sigurnost, razmotrite provajdere kao Sto su ProtonMail ili Tutanota, koji nude end-to-end
enkripciju (posebno za interne e-poruke ili e-poruke izmedu korisnika iste usluge). Ako se drzite
Gmail ili Qutlook.com, oni su razumno sigurni ako se koriste sa 2FA, ali osjetljive e-poruke bi se
mogle bolje poslati putem Sifriranog kanala ili koristenjem alata kao Sto je GnuPG/PGP za
enkripciju (iako je PGP sloZen u praksi).

Antivirus/Anti-Malware: Koristite dobro poznata, dobro recenzirana antivirusna
rieSenja kao $to je spomenuto. Windows Defender (ugraden na Windows 10/11) je cvrsta

osnovna linija i bez muke. Ako Zelite treéu stranu: Avast, AVG, Bitdefender, Kaspersky
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(zapazajuci da neki imaju zabrinutost kod Kasperskyja zbog porijekla, ali tehnicki jaki), ESET, itd.
Mnogi od njih imaju besplatne verzije za osnovnu zastitu. Odaberite jedan koji se ne zalaze
previSe usporavajuci vas sistem i ima dobru stopu detekcije (nezavisne AV testne laboratorije to
mogu voditi). Neka bude azurirano.
Zastita zastitnog zida i mreZe: Za vecinu, ugradeni OS zastitni zid je u redu. Ako vam je
potrebno vise kontrolnih i vizuelnih znakova (za napredne korisnike), alati kao $to su ZoneAlarm
ili TinyWall na Windows-u mogu ponudite upravljanje zastitnim zidom na nivou aplikacije u
prijateljskom interfejsu. Na ruteru, osigurajte da je njegov zastitni zid ukljuen. Neki CSO se
odlucuju za hardverske zastitne zidove ili UTM uredaje ako imaju kancelarijsku mrezu, ali oni
mogu biti sloZeni; ¢esto, dobar ruter (sa aZzuriranim firmverom) djeluje kao osnovni zastitni zid.
Ako upravljate web-stranicom, koriStenje usluge kao $to je Cloudflare ili vasi host’s sigurnosni
dodaci mogu pruZiti zastitni zid protiv napada na internetu.

Sigurni pretraZivaci i prosirenja: Koristite moderan siguran pretrazivac¢ (Chrome, Firefox,
Edge, Brave). Svi su prilicno sigurni; Hrabri je poznat po neispunjenosti privatnosti (blokiranje
trackera). Firefox je otvorenog koda i vrlo je konfigurisan za privatnost. Chrome je vrlo robustan
u sigurnosti (Google Project Zero smatra eksploatacije i zakrpe agresivnim), ali Salje podatke
Googleu (iako uglavnom benigne statistike upotrebe). Edge je takoder dobar (izgraden na
Chromes motoru sa Microsoft sigurnosnim karakteristikama). MoZete poboljsati bilo koji
pretrazivac sa ekstenzijama: npr., HTTPS Everywhere (sada uglavnom suvisan od vecine web
stranica auto-HTTPS, ali osigurava enkripciju kada je to moguce), uBlock Origin ili Privacy Badger
za blokiranje zlonamjernih oglasa i tragaca (Sto takoder smanjuje rizik od malvertiziranja), a
pretrazivac’s vlastiti pop-up bloker i anti-phishing filter bi trebali biti uklju¢eni. Neki koriste
NoScript (blokira sve skripte prema zadanim postavkama), ali taj’s je napredovao i moze
razbijati stranice; on je opcioni za korisnike modéi zabrinute zbog napada zasnovanih na
skriptama. Osigurajte da kliknite na igru za Flash/Java (vedina pretraZiva¢a sada u potpunosti
onemoguci Flash, Sto je dobro).

VPN usluge: Ako vas tim Cesto koristi javni Wi-Fi ili radi na daljinu, koristenje VPN-a
moze dodati sigurnost. A dobar VPN usluga Sifrira vas internet promet i moZe sprijeciti

njuskanje lokalne mreze. Takoder skriva vas IP, koji mozZe dodati privatnost. Medutim, koristite
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samo renomirane pla¢ene/besplatne (neki besplatni VPN-ovi su uhvaceni kako rade suprotno
od privatnosti — reklama za evidentiranje ili ubrizgavanje). Alternativno, ako imate IT
moguénost, moZete postaviti vlastiti VPN na server u oblaku za svoj tim. Jednostavnije: mnogi
ruteri sada podrzavaju stvaranje VPN-a za kuéne kancelarije kako bi osoblje moglo bezbedno da
se vrati na kancelarijsku mrezu kada je u inostranstvu.

Alati za Sifriranje diska: Pored ugradene enkripcije 0S-a, postoje alati kao Sto je
VeraCrypt (besplatni nasljednik TrueCrypt-a otvorenog koda) koji mogu kreirati Sifrirane
kontejnere ili Sifrirati cijele diskove. Korisno ako Zelite Sifrirati USB Stapice ili kreirati Sifrirani
fascikl (kontejnerski fajl) koji mozete pohraniti bilo gdje (¢ak i oblak) i znati da je siguran.
VeraCrypt je malo tehnicar ali dobro dokumentovano. Postoje i jednostavnije aplikacije za
trezor za telefone i raCunare koje stite lozinku i Sifriraju specificne datoteke (npr. 7-Zip moze
kreirati Sifrirane arhive za datoteke).

Sigurne alternative i aZuriranja: Kao dio prepoznavanja sigurnih aplikacija, ponekad to
znaci zamjenu rizi¢ne aplikacije sigurnijom alternativom. Na primjer, ako neko koristi zastarjelu
verziju aplikacije za koju se zna da ima ranjivosti (recimo, stari CMS za web stranicu ili stari
Adobe Acrobat), aZzurirajte je ili prebacite na alternative (kao Sto je koristenje Chrome’s PDF
preglednik ili SumatraPDF umjesto starog Adobe Reader-a, koji je bio uobicajena meta za
malver). Zamijenite softver za kraj Zivota (kao Sto je Windows 7, koji visSe ne dobija azuriranja —
nadogradnju na Windows 10/11 ili koristite lagani Linux ako su budZeti ogranicenje).

Mobilne aplikacije: Na telefonima instalirajte aplikacije samo iz sluzbenih trgovina
aplikacija, kako je naglaseno. Za sigurnu komunikaciju, opet Signal, WhatsApp (uz oprez u vezi
sa rezervnim kopijama, jer WhatsApp sigurnosne kopije u oblaku mogu biti nesifrirane osim ako
se ne odluc¢ite za njihovu novu Sifriranu rezervnu funkciju). Za sigurno skladiStenje na
telefonima, koristite ugradene sigurnosne funkcije fascikle (Samsung Secure Folder) ili aplikacije
poput KeePassDX da Android upravlja lozinkama van mreze.

Trening na alatima: Uvodenje novih aplikacija je dobro samo ako ih ljudi pravilno
koriste. Dakle, dio uvodenja bilo kojeg alata (poput upravitelja lozinki ili VPN-a) je davanje

kratkog tutorijala ili lista za varanje. Mnogi alati su intuitivni, ali poetne smjernice osiguravaju
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pravilnu upotrebu (npr., pokazujuéi kako sigurno dijeliti lozinke preko menadzZera, a ne putem
e-poste).
Pazljivim odabirom i koristenjem sigurnih aplikacija smanjujete ranjivosti. Medutim, odrZzavajte
ravnotezu: “najsigurniji” ponekad znaci manje prilagoden korisniku, Sto moze dovesti do
rieSenja koja uvode rizik (kao da je sigurna aplikacija za razmjenu poruka previse glomazna,
osoblje bi se moglo vratiti koriStenju otvorene e-poste radi pogodnosti). Odaberite alate koje
vas tim moze udobno usvojiti — Cesto, mainstream alati konfigurirani dobro pruzaju sigurnost i
upotrebljivost. Na primjer, Google Workspace ili Microsoft 365, ako se postavi sa 2FA i
odgovaraju¢im administrativnim kontrolama, nude snaZnu sigurnost za e-postu/dokove i
prilagodeni su korisniku. MoZda nisu tako zaklju¢ani kao neka nisa rjesenja, ali ako ljudi zapravo
slijede sigurnosne prakse na njima, mogu biti dovoljni i laksi za integraciju.
U sustini, prepoznavanje sigurnih aplikacija znaci raditi malo domaée zadace prije instaliranja
neceg novog i favoriziranja onih poznatih po sigurnosti. Mnoge organizacije civilnog drustva
dijele liste preporucenih alata (kao $to je Front Line Defenders’ Security-in-a-Box, koji nudi
vodice za alate). U sljedec¢im odjeljcima, we’ll istice specificne oblasti (pregledanje weba, oblak,
uredaji) s odredenim savjetima i alatima za svaki.
Sigurnije pregledavanje na internetu
Pregledavanje weba je tako uobicajena aktivnost da je lako zaboraviti potencijalne opasnosti.
Ovaj odjeljak se temelji na praksama sigurne upotrebe interneta iz poglavlja 2, sada se
fokusiraju¢i na alate i postavke pretrazivaca koji mogu uciniti web surfovanje sigurnijim i
privatnijim.
Sigurnosne postavke pretraZivaca: Prvo, osigurajte da konfiguriSete ugradene sigurnosne
funkcije svog web pretrazivaca:
e Neka pretraziva¢ bude aZuriran (najviSe auto-update po defaultu; nemojte to
onemoguciti).
e Omogudite phishing i zastitu od zlonamjernog softvera (preglednici kao Sto su
Chrome, Firefox i Edge imaju to po defaultu, koji provjerava posje¢ene URL-ove
u odnosu na poznate loSe liste i pokazuje veliko crveno upozorenje ako se

sumnja da je stranica za phishing ili sadrzi zlonamjerni softver).
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e Ukljucite “Do Not Track” (iako ga u velikoj mjeri savjetuju, neke stranice ga
postuju).

e Razmislite o koristenju funkcija sandbox-a u pretrazivacu ili izolacije lokacije ako
su dostupne (Chrome ima izolaciju lokacije kako bi ublaZio odredene napade —
obi¢no prema zadanim postavkama za domene visokog rizika).

e U Chromeu takoder mozete koristiti “Enhanced Safe Browsing” nacin rada, koji
dijeli vise podataka s Googleom za poboljSanu procjenu prijetnje (opciono ako
vjerujete Googleu u tim podacima).

Blokatori oglasa i blokeri skripti: Kao $to je navedeno, mnoge zlonamjerne infekcije se
javljaju putem malvertiziranja ili zlonamjernih skripti na kompromitovanim stranicama.
KoriStenje renomiranog proSirenja za blokator oglasa kao uBlock Origin ili Adblock Plus pomaze
ne samo privatnosti i estetici, veé i sigurnosti tako Sto prekida uobicajene vektore za isporuku
zlonamjernog softvera. Ova prosirenja blokiraju poznate ad domene i mogu sprijeciti ucitavanje
sumnjivih skripti. Orijentisani na privatnost kao Privacy Badger (od EFF-a) naudite blokirati
tragace i Cesto ubijate zlonamjerni sadrzaj treée strane u tom procesu. Ako ste veoma zabrinuti
ili poseéujete rizicne lokacije, NoScript (Firefox) ili ScriptSafe (Chrome) moze blokirati sve
skripte prema zadanim postavkama — vrlo siguran, ali zahtijeva ru¢nu bijelu listu za legitimno
mjesto funkcionalnost, koja moze biti opterecujuc¢a osim ako niste tehnicki upuéeni. Mozda éete
koristiti laksi pristup: Firefox u strogom nacinu poboljSane zastite praéenja ili Hrabar
pretrazivac, koji podrazumevano blokira mnoge skripte i oglase.

Sigurne veze i prosirenja: Uvijek pokusajte koristiti HTTPS verzije web stranica. The
HTTPS Everywhere prosirenje (od EFF) automatski preusmjerava na HTTPS kada je to moguce,
iako ovih dana vecina glavnih lokacija ionako nije u skladu sa HTTPS-om. lkona kataloga
pretrazivaca je vas prijatelj — kliknite na njega kako biste pregledali detalje certifikata ili barem
kako biste osigurali da je prisutna za bilo koju stranicu na kojoj unosite lozinke ili osjetljive
podatke. Ako Cesto koristite javni Wi-Fi, razmislite o proSirenju kao Sto je HTTPS Everywhere
(ako ne koristite VPN) da biste osigurali enkripciju ili samo budite oprezni ru¢no. Neki moderni
pretrazivaci (Chrome, Firefox) sada oznacavaju ne-HTTPS stranice koje imaju oblike kao “Not

sefe” u adresnoj traci — je poslusao to upozorenje.
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Motori za pretragu i pracenje: Google pretraga je mocna, ali prati upite. Ako Zelite
izbjeci ciljane oglase ili profilisanje, razmislite DuckDuckGo kao tvoj zadani pretraZivac. Ne prati
pretrage i ima pristojne rezultate za opste upite. Takoder nudi proSirenje koje ocjenjuje prakse
privatnosti stranica i provodi enkripciju. Alternativno, Po€etna stranica daje Google rezultate,
ali uklanja identifikacijske informacije. Oni mogu malo poboljsati privatnost bez mnogo
Zrtvovanja u kvaliteti pretraZivanja.

Izbjegavanje rezultata otrovane pretrage: Ponekad se zlonamjerne stranice ili stranice
za kradu identiteta pojavljuju u rezultatima pretrazivanja (npr., lazne web stranice za podrsku
tehnologiji). Obudite osoblje da bude oprezno kada klikne na nejasne rezultate pretrazivanja i
mozda se drZite poznatih web stranica za preuzimanja (npr., nabavite softver iz sluzbenog
izvora, a ne sa nasumicne stranice za agregiranje). Koristenje ekstenzije kao sto je Web of Trust
(WOT) ili Bitdefender TrafficLight moZe dati ikone reputacije pored rezultata pretraZivanja, Sto
ukazuje da li zajednica/algoritam — smatra stranicu sigurnom, iako su sami takvi alati imali
kontroverze (Pronadeno je da WOT prikuplja korisnicke podatke, pa koristite s oprezom).

Privatni nacin pretrazZivanja: Koristite “Incognito” ili privatni nacin rada u pretrazZiva¢ima
kada je to prikladno —, on’t vas ¢ini anonimnim na internetu, ali ne ¢uva kolaciée, povijest ili kes
nakon $to ga zatvorite. Ovo je korisno ako se prijavljujete u uslugu na zajedni¢kom racunaru ili
samo Zelite osigurati da ne ostanu ostaci odredene sesije (kao Sto je testiranje kako vasa web
stranica pojavljuje se novom korisniku). Napomena: Ne predstavlja sigurnosni alat sam po sebi
protiv vanjskih prijetnji, ali moze sprijeciti druge korisnike istog racunara da njuskaju vase sesije.
Tor Browser za anonimno pretraZivanje: Za situacije u kojima vam je potrebna anonimnost na
visokom nivou ili da zaobidete lokalnu internet cenzuru, the Tor Browser je alat koji treba uzeti
u obzir. On usmjerava vas promet kroz Tor mrezu, skrivajuéi vas IP i Sifrirajuéi promet unutar
mreze (iako saobradaj izlazi na odrediste nesifrirano osim ako ne koristi HTTPS). OCD, novinari i
aktivisti ponekad koriste Tor da dodu do blokiranih lokacija ili izbjegnu nadzor. LoSa strana je
$to je sporija, a neka mjesta blokiraju izlazne ¢vorove Tor. Ali to bi mogao biti dio vaseg alata u
represivnim okruzenjima ili za osjetljiva istrazivanja. Koristite samo sluzbeni Tor Browser iz
torproject.org i shvatite njegove smjernice za koristenje (npr. ne najavite instalirati dodatne

dodatke za pretraziva¢ u Tor Browser, ne otvarajte dokumente dok su na mrezi jer mogu zaobici

76



Tor, itd.). Ako nije potreban za vas kontekst, dobro konfigurirani normalni pretraziva¢ s VPN-om
mogao bi biti dovoljan.

Razmatranja izbora pretraZivaca: Koristenje raznolikosti pretraZivaca ponekad moze
koristiti aktivnosti sandbox-a. Na primjer, moZete koristiti jedan pretraziva¢ iskljucivo za
prijavljivanje na osjetljive racune (i uz minimalna proSirenja, samo sigurnosna), a drugi za
povremeno pretraZivanje. Na taj nacin, slu¢ajni moZe imati sve eksperimentalne ekstenzije ili
povremeno moZe posjetiti manje sigurne stranice, dok “sigurni pretrazivac” (recimo, Firefox)
paZljivo tretirate (nema nepotrebnih ekstenzija, strogih postavki, samo idete na poznate
stranice poput vase banke, e-mail, itd.). Ovo ogranicava izlaganje kriticnih kolacica ili podataka
sesije.

Integracija e-poste/vebe: Mnoge moderne usluge e-poste ¢e otvoriti veze ili priloge u
nekoj vrsti sandbox-a ili sigurnog gledatelja (Google ima svoj “zastiéeni pogled” za dodatke,
Outlook Web ima sigurne veze ako je omoguéen od strane admina). Ako imate te funkcije,
drzite ih na sebi; dodaju dodatni sloj, otvarajudi sadrzaj u kontroliranom okruzenju.

Odrzavajte dodatke i dodatke aZurirane ili ih uklonite: Dodaci pretraZivac¢a kao $to su
Flash ili Java, kao $to je spomenuto, treba da budu deinstalirani ako je moguce. Vecini web
stranica viSe nisu potrebne. Ako vam je apsolutno potreban Flash ili drugi iz nekog razloga,
postavite ih na “Ask da aktiviraju” kako se ne bi automatski pokrenuli. Uklonite bilo koju
neiskoriStenu ekstenziju pretrazZivaa; zadrzite samo one kojima vjerujete i trebaju, jer
zlonamjerne ili kompromitovane ekstenzije mogu oteti pregledavanje.

Oznacavanje pouzdanih lokacija: PodstiCite koristenje oznaka/omilje za vazne stranice
(kao Sto je prijava platforme za donacije ili vladini portali koje koristi vas CSO). Ovo pomaze u
izbjegavanju cucnjanja greSke u kucanju (sluajno odlazak na vas bankovni sigurnosni.com
umjesto na youbank.com). Takode ubrzava prepoznavanje — korisnika kliknu na poznato
obelezje, a ne na retipiranje ili guglanje sajta svaki put (Sto bi ih moglo odvesti zalutalo).

Obrazovanje o pop-up-upovima i prevarama: Nijedan alat u potpunosti ne zaustavlja
prevare poput “tehnoloSke podrske” pop-up-a koji kazu: “Imate virus, nazovite ovaj broj.”
Dakle, zadrZite svijest: ako dode do takvog iskacuca, ili preuzimanje iznenada pocne, zatvorite

pretrazivac ili karticu. Moderni pretrazivaci blokiraju vecinu iskacucih prozora, ali ih neki oglasi
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simuliraju. KoriStenje blokatora oglasa uglavnom ih eliminira. Takode, moderni operativni
sistemi imaju pameti: Windows 10’s SmartScreen c¢e cesto blokirati poznata zlonamjerna
preuzimanja ili vas upozoriti ako aplikacija nije’t koja se obi¢no preuzima.

Kombinacijom ovih alata i postavki, svakodnevno pregledavanje postaje znatno sigurnije. Cilj je
slojevita odbrana — jedno proSirenje moZe blokirati loS oglas, pretrazivaC mozZe upozoriti na
obmanjujuéu stranicu, a va$ oprez Cini ostalo. Ako nesto sklizne, vas antivirus bi ga mogao
uhvatiti pri preuzimanju. Nijedan sloj nije siguran, ali zajedno uvelike smanjuju rizik.

Cloud Storage: Google Drive, Dropbox i njihova sigurnost
Usluge skladistenja u oblaku kao $to su Google Drive, Dropbox, Microsoft OneDrive i drugi
revolucionirale su nacin na koji OCD saraduju i pohranjuju podatke. Oni nude prakti¢nost i
podrsku po defaultu, ali takoder uvode sigurnosna razmatranja. Ovaj odjeljak objasnjava kako
bezbedno koristiti ove usluge.

Kontrola pristupa i podjele postavki: Jedan od najvecih rizika sa skladiStenjem u oblaku
je sluéajno preterano deljenje. Uvijek provjeri kako dijelis datoteke ili mape. Podrazumevano,
drzite dokumente privatnim za svoju organizaciju ili odredene korisnike. Na primjer, Google
Drive omogucava dijeljenje na “Svako sa link” — koristi to samo kada je potrebno i razmotri
dodavanje lozinke ili isteka (Google’ ne nudi lozinku na linkovima, ali OneDrive za poslovanje i
Dropbox radi za plaéene racune). Umjesto toga, radije dijelite sa odredenim e-mailovima ljudi
koji se odnose na ljude (oni ée se izjasniti da se prijave, $to je sigurnije). Dropbox i Google
prikazuju ikone koje ukazuju na to da li se fascikla dijeli — se upoznajte s tim indikatorima i
periodi¢no ih revidirate. Google’s "dijeli sa me” sekcija i Dropbox’s zajednicka lista fascikli mogu
pomodi u pregledu onoga Sto’s otvara.

Ako vas CSO koristi G Suite/Google Workspace ili Microsoft 365, iskoristite prednosti
administrativnih postavki: mozZete ograniciti eksterno dijeljenje ili ga barem pratiti. Mozda
ograniCiti ko moze dijeliti eksterno ili postaviti zadanu postavku koja dijeli vezu izvan
organizacija je isklju¢ena. Na taj nacin zaposlenik mora namjerno nadjacati da javno dijeli. Ako
koristite li¢ni/besplatni Google nalog, budite posebno oprezni, jer oni nemaju nadzor

administratora, a moZete nehotice izloZiti datoteku svijetu.

78



Omoguci dvofaktorsku autentifikaciju na ra¢unima u oblaku: Vise puta smo naglasavali
2FA i navodi da je klju¢no za pohranu u oblaku jer bi krSenje vaSeg racuna moglo razotkriti
mnogo podataka. Google, Dropbox, Microsoft, Box, itd., svi podrzavaju 2FA (obi¢no putem
aplikacija za autentifikaciju ili SMS-a). Osigurajte da svaki korisnik u vasem timu sa pristupom to
uradi. Mnoga krsenja se deSavaju jer se ukrade vjerodajnice za prijavu, ali 2FA bi sprijecila
napadaca da kratko.

Upravljanje uredajima i daljinska cijev: Koristite opcije za upravljanje uredajima. Na
primjer, Dropbox i OneDrive navode sve povezane uredaje (racunari, telefoni). Ako se uredaj
izgubi ili neko ode, mozete se daljinski odvezati i, u slucaju Dropbox’s, ¢ak i daljinski obrisati
datoteke koje su postavljene na lokalnu. Google Drive (Backup i Sync ili novi Drive for desktop)
ne’t sasvim briSe lokalne datoteke jer su obi¢no samo u kesu, ali je opoziv pristupa i dalje vazan.
Google’s admin panel (za Workspace) moZe obrisati podatke sa korisnickog’s Drive-a na
mobilnom uredaju ako postavite upravljanje uredajima. Cak i ako moZete da osmislite
automatsko brisanje, promenu lozinke i potpisivanje svih sesija (obi¢no bezbednosna postavka
naloga) pomaze da se osigura da izgubljeni laptop moze da potvrdi sinhronizaciju novih
podataka ili se raCunu ne moze pristupiti.

Sifrovanje osjetljivih podataka: Kao $to je ranije spomenuto, dok ove usluge Sifriraju
podatke na svojim serverima, one drze kljueve (osim odredenih proizvoda kao $to su MEGA ili
SpiderOak, koji su end-to-end Sifrirani, ali se rjede koriste). Ako imate posebno osjetljive
podatke koje’re stavljate u Google Drive ili Dropbox, mogli biste dodati vlastiti sloj enkripcije.
Opcije:

e Koristite alate kao VeraCrypt da napravi$ Sifrovani kontejner | pohranis tu
datoteku na Drive/Dropbox. Onda ti treba VeraCrypt da ga otvori sa lozinkom.
Neuspjesi: cijeli kontejner mora ponovo sinhronizirati kada se promijeni, a
istovremena suradnja unutar njega nije jednostavna.

e Koristiti 7-Zip ili WinZip da Sifrirate odredene datoteke prije ucitavanja ako ih
planirate dijeliti izvana. Koristite snaznu lozinku i podijelite tu lozinku putem

drugog kanala.
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e Neke usluge u oblaku nude Sifrirani “trezor” ili “scover” kao funkciju (npr.
Dropbox Professional ima trezor). Znajte svoje karakteristike alata’s.

e Ako koristite Office 365, mozete primijeniti oznake osjetljivosti koje Sifriraju
datoteke tako da ih samo odredeni raCuni mogu otvoriti (ovo je ipak naprednija
funkcija preduzeca).

e Ako koristite Google, izbjegavajte stavljanje izuzetno osjetljivog sadrzaja u tekst
Google Docs-a osim ako nije potrebno, jer Google tehnicki moze pristupiti
njemu. MozZda koristite offline Sifrirane formate i samo ih pohranite tamo ili
koristite neSto poput Kriptomator <TAG1> alat dizajniran za Sifriranje datoteka
na strani klijenta prije sinhronizacije s oblakom (to stvara virtuelni disk; datoteke
ubacene su Sifrirane, a zatim sinkronizirane). Kriptomator dobro radi sa
Dropboxom, Google Driveom, itd., i ne’t zahtijeva poseban serverski softver
(oblak samo vidi gibberish datoteke). Za OCD koji rukuje visoko povijerljivim
informacijama, to moze biti vrijedno implementacije za podskup podataka.

Monitoring i upozorenja: Neke usluge omogudéavaju pracenje aktivnosti. Na primjer,
Dropbox prikazuje dnevnik dijeljenja dogadaja i prijava na stranici racuna. Administrator Google
Workspacea moze postaviti upozorenja za stvari kao $to su “datoteka koja se dijeli izvana ili ”
sumnjivi pokugaj prijave.” Ako je dostupno, konfigurirajte ih. Cak i na liénim radunima, Google
Account Security ¢e vas upozoriti na nove prijave uredaja — obratite paznju na te e-poruke ili
upite (“Did ste se samo prijavili sa X uredaja?”).

Obrazovati o socijalnom inZenjerstvu: Napadaci mozda nece direktno hakovati Google,
ali bi vas mogli nazvati. Primjer: dobijate e-postu koja izgleda kao udio Google Drivea od kolege,
ali ona zapravo osmisljava pametno prikrivenu phishing vezu koja vodi do lazne Google prijave.
Google Drive phishing je poznata taktika — jer ljudi vjeruju da Drive/Docs dijele e-postu. Dakle,
provjerite neocekivane dionice prije nego Sto se prijavite preko njih. Google se poboljSao
dodavanjem sigurnosnih skeniranja Docs-u, ali je potreban oprez. Sli¢no, don’t ne unosi svoju
lozinku u bilo koji neocekivano iskacuci — bolje idite na drive.google.com ru¢no ako je potaknut.

Istorija verzije i zastita ransomware-a: Jedna od prednosti skladistenja u oblaku je

istorija verzije. Ako ransomware Sifrira vase lokalne datoteke i one se sinhroniziraju s oblakom
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kao besmislice, usluge poput Dropboxa i OneDrivea zadrzavaju starije verzije nekoliko dana.
Mogli biste vratiti prethodne verzije mnogih datoteka (Dropbox Pro ¢ak ima opciju prosirene
istorije verzije). Upoznajte se s tim procesom. OneDrive (poslovni) takoder ima “Restore sve
datoteke u odnosu na prethodnu vreme” funkciju kako bi se masovno oporavio nakon dogadaja
ransomware-a. Znajte da se tamo manifestuje, ali prevencija je klju¢na da joj ne treba.

Koristenje organizacionih ra¢una u odnosu na licni: Ako je mogude, koristite racun
kojim upravlja organizacija za pohranu u oblaku, a ne gomilu li¢nih racuna. Na primjer, s Google
Workspaceom za neprofitne organizacije (koji je cesto besplatan/diskontrorisan za OCD),
dobijate upravljane racune (kao [name]@CSO.org) sa Driveom. Na taj nacin podaci mogu biti u
vlasnistvu organizacije, a mozete ih kontrolirati ako neko ode. Li¢ni racuni povezuju podatke sa
pojedincima, Sto moze biti neuredno ako osoba nastavi dalje. Takode, Google Workspace i
Microsoft 365 za organizacije imaju bolje sigurnosne kontrole po dizajnu od besplatnih naloga.
Pogledajte te neprofitne ponude (Google for Nonprofits, Microsoft za neprofitne organizacije),
jer mogu znacajno povedati sigurnost (i saradnju) uz niske ili nikakve troskove.

Redovne revizije: Uzmite vremena, moZda tromjesecno ili dva puta godiSnje, da

revidirate svoje pogone u oblaku. Uklonite stare podatke koji vam vise nisu potrebni (smanjuje
izloZzenost). Provjerite postavke dijeljenja na kriticnim fasciklama. Uklonite pristup korisnicima
kojima viSe nije potreban. Ovo odrZavanje osigurava da vase okruZenje u oblaku ostane uredno
i sigurno.
Ukratko, usluge kao $to su Google Drive i Dropbox mogu biti sigurne za OCD ako se koriste
mudro: zastititi raune uz snaznu autentifikaciju, paZljivo podijeliti konfiguraciju i mozda dodati
dodatnu enkripciju za visoko osjetljive datoteke. Prednosti pogodnosti i saradnje su ogromne,
tako da se uglavnom radi o koriStenju sigurnosnih funkcija alata u potpunosti. Vecina incidenata
na ovim platformama dogada se zbog ljudske greske (kao Sto je javno dijeljenje veze greSkom il
koristenje slabe lozinke) umjesto da provajderi budu provaljeni. Obracajucéi se tim ljudskim
faktorima i tehnickim okruzenjima, moZete pouzdano iskoristiti oblak.

Zastita vaseg telefona | racunara
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U ranijim odjeljcima razgovarali smo o opcoj sigurnosnoj praksi uredaja. Ovdje ¢emo se ukljuciti
u neke specificne alate i postavke kako bismo dodatno osigurali vase racunare i mobilne
uredaje, bududi da su to krajnje tacke u kojima pristupate svim svojim digitalnim resursima.
Osigurajte da je FDE omoguéen na svim laptopima i mobilnim uredajima. Na modernim
raCunarima, ovo Cesto zahtijeva samo ukljucivanje:

e Windows 10/11: Koristi BitLocker (na Pro izdanjima) ili Sifriranje uredaja kod
kuce (ako je dostupno). Jednom ukljucen, Sifrira cijeli disk i vezuje deSifriranje na
vasu lozinku/PIN (i TPM ¢ip). BitLocker takoder mozZe Sifrirati USB diskove
(mozete koristiti BitLocker To Go za to).

e macOS: Ukljuci se FileVault u sigurnosnim postavkama; on osmisljava jedan klik
za Sifriranje Mac’s diska.

e Linux: Ako koristite Linux, instalirajte pomodéu LUKS enkripcije omogucene il
koristite alat kao Sto je kriptosetup. Mnogi distroi prilagodeni korisniku
omogucavaju omogucavanje Sifriranja tokom instalacije.

e Android: Veéina modernih Android uredaja Sifrira po defaultu skladistenje
(posebno od Androida 7.0+). Samo se pobrinite da postavite jak
PIN/password/obrazac, jer je enkripcija jaka samo kao ekran za zaklju€avanje.

e iPhone/iPads: Oni su automatski hardverski Sifrirani sve dok postavljate lozinku.
Dakle, uvijek koristite lozinku (i Touch/Face ID za prakticnost, ali to’s je
zakljuc¢ano na Sifru kao sigurnosna kopija).

Sigurnosne aplikacije mobilnih uredaja: Za Android, razmislite o instaliranju renomirane
sigurnosne aplikacije. Opcije: Google Play Protect ugradene su i skeniraju aplikacije (pobrinite
se da se’s omogudi u postavkama Play Store-a). AV trece strane kao Avast Mobile, Bitdefender
Mobile, ili Pazi mogu dodati zastitu od phishinga i funkcije pronalaska mog telefona. Oni
takoder mogu skenirati za zlonamjerne aplikacije izvan onoga $to Play Protect nalazi (iako je
Google’s pristojan). Za iOS, odvojene sigurnosne aplikacije su manje potrebne zbog sandboxinga
(iako aplikacije poput Lookout-a mogu pomodi u lociranju telefona ili provjeri da li je vas iOS
slomljen).

Nadi moj uredaj: Uvijek omogudite usluge pronalaZenja i daljinskog brisanja:
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e Android: Koristi Nadi moj uredaj (gugla usluga) — i’s obi¢no uklju¢uje ako imate
Google nalog na telefonu. Testirajte ga (Google “pronadite moj uredaj” i
pogledajte da li je vas telefon pronaden).

e Samsung uredaji takode imaju Nadi moj mobilni, Sto moZe biti alternativa sa
vise funkcija.

e iPhone: Pobrinite se Nadi moj iPhone je ukljucen (u iCloud postavkama). Ovo
vam omogucava da locirate ili izbriSete izgubljeni telefon.

e Laptopovi: Razmotrite softver za praéenje laptopa ako je krada zabrinjavajuca.
PreyProject (Prey) ima besplatan plan za do tri uredaja i moZze pomodéi u
lociranju izgubljenog/ukradenog laptopa, pa ¢ak i fotografiranju ili slanju poruka.
Neki poslovni laptopi imaju ugradenu anti-kradu (kao Sto je
Computrace/Lolack). Ali ¢ak i bez specijalizovanog softvera, ako se laptop izgubi,
odmah promenite lozinke za ra¢une kojima je imao pristup, a ako je bio Sifrovan,
barem znate da su podaci sigurni.

Firewall na rac¢unarima: Windows Firewall je podrazumevano uklju¢en — ga zadrzi. U tisini radi
svoj posao, blokirajuéi nezeljeni ulazni saobradaj. Takoder ga moZete koristiti za blokiranje
odredenih aplikacija odlaznih ako je potrebno (manje uobi¢ajeno za CSO scenario). Na Macu,
ukljucite zastitni zid u sigurnosnim preferencijama. Vjerovatno vam nije potreban softver za
zaStitne zidove treéih strana; ugradeni su u redu i izbjegavajte zbunjujuce upute koje bi manje
tehnoloskog nadzora moglo ionako dozvoliti.

Firmware i BIOS sigurnost: Za potrebe visoke sigurnosti, razmislite o postavljanju BIOS/UEFI
lozinke na laptopove (tako da pokretanje sa vanjskih medija ili izmjena postavki pokretanja
zahtijeva lozinku). Takoder omogudi Secure Boot (da sprijeci rootkits). Ovi koraci sprecavaju
napadaca sa fizickim pristupom da, recimo, pokrene Zivi OS kako bi zaobiSao sigurnost vaseg
sistema. Uz to, ako imate FDE i snaZnu lozinku, ionako ne bi trebali uéi. Ali BIOS lozinka dodaje
sloj protiv neovlastenog pristupa ili koristenja masine.

AZuriranje uredaja Automatizacija: Razgovarali smo o aZuriranjima 0S-a; dodatno:
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Odrzavajte aplikacije azuriranim, npr., osigurajte da je Microsoft Office ili
LibreOffice aZuriran (Ured obi¢no automatski aZurira putem Office 365 ako to
imate, inace provjerite azuriranje Windows Update ili Office’s).

kao SumatraPDF ili vas pretraziva¢’ PDF preglednik, koji su jednostavniji | manje
iskoristeni.

Java: Ako ga morate imati, postavite ga za automatsko aZuriranje. Ako vam ne
bude potrebno, potpuno ga deinstalirajte.

Na telefonima aZurirajte aplikacije putem Play Store/App Store kad god su
dostupna azuriranja (mogu se automatski azurirati na Wi-Fi kako bi bila bez

napora).

Onemoguci nepotrebne karakteristike: Neiskoristena otvorena vrata se mogu zatvoriti:

Na Windows-u, ako vam ne potvrde potrebne funkcije kao $to su RDP (Remote
Desktop) ili dijeljenje datoteka, iskljucite ih kako biste smanijili povrSinu napada.

Na telefonima, imajte na umu Bluetooth i NFC —, drzite ih podalje kada se ne
koriste (Bluetooth napadi su sada manje uobicajeni s zakrpama, ali to je i dalje
dobra higijena, posebno na javnim mjestima).

Uklonite aplikacije za bloatware na telefone koje ne koristite, posebno one koje
bi mogle raditi u pozadini ili imati dozvole (neki Android telefoni dolaze s
unaprijed instaliranim aplikacijama koje bi mogle rudariti podatke).

Na bilo kojem sistemu, don’t se prijavljuje kao administrator za svakodnevnu
upotrebu. Imajte standardni korisni¢ki nalog za rutinski rad i administrativni
nalog za instaliranje softvera. Na ovaj nacin, ako radi zlonamjerni softver, mozda
nec¢e imati administrativna prava da izvrSi duboke promjene. Doduse, mnogi
ljudi to ignorisu, ali to je preporucena praksa na Windows i Linux. Na Macu,
pocetni korisnik je admin, ali Mac ée potaknuti eskalaciju lozinke, koja djeluje

sli¢no kao i privilegije razdvajanja.
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Koristite dobar sigurnosni softverski apartman: Ako je budzZet dozvoljen ili su besplatne
opcije dovoljne, koristite dobro zaokruzeni sigurnosni paket. Na primjer, Microsoft Defender
zapravo ukljuuje ne samo anti-malware vec i pristup kontrolisanom folderu (zastita od
resomvera koja sprecava nepoznate aplikacije da ureduju vase dokumente) i zastitu zasnovanu
na oblaku ako se ukljuci. Paketi treéih strana mogu ukljucivati upravitelja lozinki, VPN probnu
verziju, itd. UlaZzu samo ako su vam potrebni ti dodaci; u suprotnom, slojeviti pojedinacni alati
rade.

Sigurnost e-poste na uredaju: Ako koristite klijent e-posSte kao Sto su Outlook ili
Thunderbird, osigurajte da se aZurira. Budite oprezni s tim koje priloge otvarate. Moderni
klijenti e-poste imaju malo sandboxinga (Outlook, na primjer, nece ucitati slike ili pokrenuti
makroe prema zadanim postavkama, i upozorava da li aplikacija pokuSava pristupiti podacima
e-poste). Don’t omogudéava “da omogudi programski pristup” osim ako nije potrebno nekom
integracijom.

Fizicke zastite: Laptops — razmisljajte o koristenju Kensington kabla za zaklju¢avanje ako
ga ostavite u zajednickom prostoru (da odvratite oportunisticku kradu). Za telefone koristite
zastitne futrole i moZda Stitnike za ekran privatnosti ako se javno bavite osjetljivim
informacijama (prevencija surfanja ramenom).

Rezervne kopije podataka za uredaje: Razgovarali smo o rezervnim kopijama, ali jedan
aspekt: za mobilne uredaje, rezerviSete i svoje podatke (oblikovanje u oblaku ili ru¢ni). Za
iPhone uredaje koristite iCloud ili lokalne iTunes sigurnosne kopije; za Android, koristite
Google’s backup usluge ili aplikacije za kriticne podatke. Na taj nacin izgubljeni uredaj ne znaci
izgubljene podatke, a mozete daljinski obrisati bez oklijevanja, znajuéi da je sa¢uvan.

Oznaka protiv krade: Ponekad su najjednostavnija rjeSenja najbolja: oznaclite svoje
uredaje kontakt informacijama. Osoba koja pronade izgubljeni uredaj moze ga vratiti ako je
lako (kao naljepnica koja kaze “Ako se pronade, pozovite [CSO broj]”). Ovo je viSe savjet za
oporavak nego sigurnost, ali moze spasiti dan.

Plan zamjene uredaja: Imajte jednostavan plan ako je uredaj kompromitovan ili

zastario. Na primjer, ako racunar vise ne prima azuriranja (Windows 7, stari Android), postupno
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ga ukinite ili izolirajte iz osjetljivih zadataka. MoZda ga koristiti van mreZe ako je potrebno za
nesto naslijede. Ali ulazete u zadrzavanje hardvera u podrzanom Zivotu radi sigurnosti.
Koristeéi gore navedene metode i alate na svojim telefonima i racunarima, kreirate snazan
odbrambeni perimetar oko svojih li¢nih i radnih podataka. Zamislite svoj uredaj kao siguran
trezor:’'ve ga je zakljuao (snazna prijava), uznemirio (antivirus i zastitni zid), pojacao ga
(aZuriranja i Sifriranje) i postavio nacin da locirate ili unistite sadrzaj ako se uzme (pronadite moj
uredaj, daljinsko brisanje). S takvim mjerama, ¢ak i ako se pojave prijetnje, ili ih blokirate ili ste
spremni odgovoriti bez katastrofalnog gubitka.
Ovim se zavrSava poglavlje o alatima. Usvajanjem sigurnih aplikacija (4.1), prakticiranjem
sigurnog pregledavanja (4.2), pravilnim koristenjem pohrane u oblaku (4.3) i uredaja za
utvrdivanje (4.4), vaS§ OCD hoée imajte mnogo jaci stav digitalne sigurnosti. Zatim ¢emo
razgovarati Sta da radimo ako, uprkos svemu ovome, sajber pitanje se deSava — jer nijedna
odbrana nije 100% savrsena, plan odgovora je od vitalnog znacaja.

Sazetak poglavlja
Poglavlje 4 fokusira se na osiguranje tehnologije na koju se OCD oslanjaju, ukljucujuci racunare,
mreze i web stranice. Preporucuje aZuriranje softvera za zakrpe ranjivosti, koristenje
antivirusnih alata (npr. Avast Free) za borbu protiv zlonamjernog softvera i osiguranje Wi-Fi
mreze pomoéu WPA2/WPA3 enkripcije. Za web stranice savjetuje omogucéavanje HTTPS-a,
redovnih rezervnih kopija i aZuriranje sistema upravljanja sadrzajem (npr., WordPress) kako bi
se sprijeCilo osteéenje ili DDoS napadi. Studija sluc¢aja web stranice CSO’s koja preusmjerava na
stranicu treée strane zbog zastarjelog softvera ilustruje rizike. Poglavlje promovise VPN-ove
(npr. ProtonVPN) za sigurne veze na javhom Wi-Fi-ju, vitalnom za terensko osoblje. Naglasava
jeftina rjeSenja, poput besplatnog HTTPS-a preko Let’s Encrypt-a, kako bi odgovarala CSO
budzetima. Netehnic¢ko osoblje se vodi kako bi provjerilo postavke (npr., provjerilo ima li HTTPS
katanaca) bez potrebe za IT stru¢noséu. Poglavlje takoder pokriva Sifriranje uredaja i jake
lozinke za zastitu od krade ili gubitka. Osiguranjem infrastrukture, OCD sprecavaju poremecaje i
povrede podataka, osiguravajuéi kontinuitet misije. Poglavlje osmisljava prakticne korake,
poput zakazivanja automatskih azuriranja, ¢ini implementaciju jednostavnom, uskladujuci se s

ciliem e-knjige’s pristupacne sajber sigurnosti.
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Kontrolna lista sigurnosti racuna drustvenih medija za OCD

Ova kontrolna lista pomaZe organizacijama civilnog druStva da osiguraju svoje naloge na

drustvenim mrezama (npr. Twitter/X, Facebook, Instagram) kako bi zastitili svoje prisustvo i

reputaciju na mrezi od otmice, dezinformacija ili neovlastenog pristupa. Ovi koraci su dizajnirani

za programsko osoblje i volontere sa minimalnom tehnickom stru¢nosc¢u koju treba zavrsiti za

jedan ili dva sata. Radite kroz svaki predmet, provjeravajte zavrSsene zadatke. Ako niste sigurni,

pitajte svog menadzera drustvenih medija, IT kontakt ili podrsku platforme za pomoc. Podijelite

nalaze sa svojim timom kako biste odrzali sigurno prisustvo na mrezi.

1. Omogudi dvofaktorsku autentifikaciju (2FA)

|:| Ukljucite 2FA za sve naloge na drustvenim mreZzama da zahtijevaju drugi korak

provjere (npr., kod koji se Salje na vas telefon ili aplikaciju).

[ ] Platformski savjeti:

Twitter/X: Idite na postavke > Privatnost i sigurnost > Autentifikacija dva
faktora. Odaberite aplikaciju za autentifikaciju (npr. Google

Authenticator) ili SMS.

Facebook: Navigacija na postavke > Sigurnost i prijava > Autentifikacija

dva faktora. Odaberite aplikaciju za autentifikaciju ili tekstualnu poruku.

Instagram: Idite na postavke > Sigurnost > Autentifikacija dva faktora.

Omogudite autentifikaciju zasnovanu na aplikacijama ili SMS-u.

|:| Primjer: Hakirani CSO Twitter nalog objavio je lazne poruke. 2FA je sprijeCio dalji

neovlasteni pristup.

|:| Prijavite se na svaki racun, omogudite 2FA i testirajte ga pomocu uredaja za svoj

tim’s.

2. Koristi jake, jedinstvene lozinke

|:| AZurirajte lozinke na najmanje 14 znakova, mijesajudi slova, brojeve i simbole

(npr. “sunbird&glass7rain”). Koristite drugaciju lozinku za svaki racun.
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|:| Razmislite o besplathom menadzZeru lozinki (npr. Bitwarden) za sigurno

pohranjivanje lozinki.
[ ] Platformski savjeti:

e Twitter/X: AZuriranje u postavkama > Promijenite lozinku. Izbjegavajte

ponovno koristenje lozinki sa drugih platformi.

e Facebook: Idite na postavke > Sigurnost i prijava > Promijenite lozinku.
Osigurajte da se manifestira jedinstvenim na osnovu e-poste ili drugih

naloga.

e Instagram: Navigacija na postavke > Sigurnost > Lozinka. Koristite Sifru za

lakSe pamcenje.

|:| Primjer: CSQO’s Instagram je kompromitovan zbog ponovo koriStene lozinke e-

poste. Jedinstvena lozinka je popravila problem.
|:| Promijenite lozinke za sve ra¢une i pohranite ih u upravitelj lozinki.

3. Uklonite racune za nenamjestene Stednje
|:| Provjerite ko ima administratora ili urednika pristup vasim nalozima na

drustvenim mrezama i uklonite bivSe osoblje, volontere ili neaktivne korisnike.

[ ] Platformski savjeti:

e Twitter/X: Idite na postavke > Pretplate kreatora > Upravljajte timom za

pregled i uklanjanje administratora.

e Facebook: Navigacija na podesSavanja stranica > Uloge stranica za vidjeti i

izbrisati nepotrebne uspomene ili urednike.

e Instagram: Provjerite postavke > Ovlastene aplikacije ili poslovne

postavke > Korisnici da odustanu od pristupa neiskoristenim nalozima.
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|:| Primjer: BivsSi administratorski pristup volonterskog direktora koristen je za
objavljivanje neovlastenog sadrzaja. Uklanjanje starih dimina sprijecilo je

ponavljanje.

[ ] Pitajte svog menadiera druitvenih medija: “Mozemo |i pregledati i ukloniti

zastarjele administrativne racune?”

4. Postavite i provjerite e-postu/fon
|:| Osigurajte da svaki ra¢un ima trenutnu e-postu za oporavak ili broj telefona koji

kontrolira osoblje od povjerenja za oporavak racuna ako je zakljucan ili hakovan.
e Platformski savjeti:

e Twitter/X: AZuriranje u postavkama > Vas$ racun > Informacije o racunu.

Provjerite da li je e-mail za oporavak aktivan.

o Facebook: Idite na Postavke > Sigurnost i prijava > Kontakt za dodavanje

ili aZuriranje e-poste/telefona za oporavak.

e Instagram: Navigacija na postavke > Sigurnost > Oporavak racuna za

potvrdu vaZzece e-poste ili telefona.

|:| Primjer: CSO je povratio hakovani Facebook nalog koriste¢i e-postu za oporavak.

Bez toga, oporavak je trajao nedeljama.
|:| Dodajte ili azurirajte detalje oporavka i testirajte trazeéi kod za oporavak.

5. Aktivnost racuna za pracenje
|:| Redovno provjerite neobi¢ne aktivnosti (npr. postove koje ste kreirali, prijave sa

nepoznatih lokacija).

|:| Omogucdite upozorenje o prijavi gdje je to dostupno za obavjesStenje o sumnjivoj

aktivnosti.

[ ] Platformski savjeti:
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e Twitter/X: Provjerite postavke > Privatnost i sigurnost > Povezani racuni

za nepoznate uredaje ili aplikacije.

e Facebook: Idite na postavke > Sigurnost i prijava > Gdje ste se prijavili za

pregled aktivnih sesija. Omogudite upozorenje o prijavi.

e Instagram: Navigacija na postavke > Sigurnost > Logiranje aktivnosti za

pregled lokacija za prijavu i omoguéavanje obavjestenja.

D Primjer: CSO je uocio prijavu iz druge zemlje i zaklju¢ao racun prije nego sto je

Steta ucinjena.

[ ] Pregledajte dnevnike aktivnosti sedmi¢no i prijavite éudno ponasanje uz podriku

platforme.

6. Ogranicite pristup aplikaciji trece strane
D Uklonite pristup aplikacijama ili alatima treéih strana (npr. alatima za planiranje,

analitickim aplikacijama) koji se vise ne koriste ili ne vjeruju.
[ ] Platformski savjeti:

e Twitter/X: Idite na postavke > Privatnost i sigurnost > Povezani racuni za

ukidanje dozvola za prijavu.

¢ Facebook: Navigacija na postavke > Aplikacije i web stranice za uklanjanje

neiskoristenih ili sumnjivih aplikacija.

e Instagram: Provjerite postavke > Sigurnost > Aplikacije i web stranice za

ukidanje pristupa potrebnim aplikacijama.

[ ] Primjer: Aplikacija za zakazivanje sa zastarjelim pristupom koritena je za

objavljivanje nezZeljene poste na CSO’s Twitteru. Opozivni pristup ga je popravio.
|:| Pregledajte i uklonite nepotrebne veze aplikacija u postavkama racuna.

7. Zeljeznicko osoblje za bezbednu upotrebu drustvenih medija
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|:| Podsjetite osoblje i volontere da ne dijele akreditive racuna, kliknu na sumnjive
veze ili objavljuju osjetljive podatke (npr. informacije o donatorima) na drustvenim

mreZzama.
[ ] Podijelite savjet: “Log sa ratuna na zajedni¢kim ili javnim uredajima.”

|:| Primjer: Volonter je objavio osjetljive detalje kampanje na javnoj objavi na

Instagramu. Trening je sprecio buduée greske.

D Posaljite e-postu timu: “Never dijeli prijave na drustvenim mrezama. Prijavite se

nakon upotrebe na zajedni¢kim uredajima.”

8. Plan za dezinformacije ili otmice
[ ] Razviti jednostavan plan odgovora za hakovane naloge ili dezinformacije (npr.

izvjestaj platforme, objaviti pojasnjenje sljedbenicima).

[ ] Odrzavajte nacrt izjave spremnim: “Na3 raun je kompromitovan. Molimo vas da

zanemarite nedavne objave. We're rjeSava ovo.”
[ ] Platformski savjeti:
e Twitter/X: Prijavite hakove putem pomodi.twitter.com/forme/sigurnost.

e Facebook: Koristite facebook.com/hakiran da prijavite kompromitovane

naloge.

e Instagram: lzvestaj pitanja putem Postavki > Pomo¢ > Izvestaj hakovanog

racuna.

|:| Primjer: CSO je brzo razjasnio hakovanu objavu na Facebooku, smanjujuci Sirenje

dezinformacija.

|:| Nacrtajte izjavu o odgovoru i sa¢uvajte linkove podrske platformi za brzi pristup.
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POGLAVLIE 5: UZORCI SCENARIJA INCIDENTA SA KIBERNETICKOM SIGURNOSCU
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Sta da ucini$ ako doZivi$ kiberincident

Uprkos najboljim naporima u prevenciji, incidenti se i dalje mogu dogoditi. Brz, miran i
metodi¢an odgovor moZe znacajno smanjiti Stetu uzrokovanu sajber incidentom. Ovo poglavlje
vas vodi kroz prepoznavanje znakova incidenta, neposrednih koraka koje treba poduzeti, koga
kontaktirati za pomo¢ i kako obnoviti sigurnost nakon toga. U sustini, to je vas plan hitne akcije
za digitalno carstvo.

Prepoznavanje znakova sajber napada

Sto prije shvati da nesto nije u redu, brie ée$ odgovoriti. Sajber napadi se mogu
manifestovati na razli¢ite nacine; neki ocigledni, neki suptilni. Evo uobicajenih crvenih zastavica
koje mogu ukazivati na problem:

Ransomware poruka ili zaklju¢ani ekran: Vrlo jasan znak — va$ raCunar iznenada
prikazuje poruku da su vase datoteke Sifrirane ili zahtijeva otkupninu za otklju¢avanje vaseg
sistema. MoZda ne moZete otvoriti datoteke, a mozda imaju ¢udne ekstenzije. Cesto se
pozadina moZe promijeniti na instrukcije, ili se pojavi prozor koji navodi datoteke i upute za
pladanje. Ako vidite ovo, to je gotovo sigurno napad ransomware-a.

Upozorenja na antiviruse ili lazni AV pop-up: Ako vas antivirus uhvati nesto, shvatite to
ozbiljno. Suprotno tome, ako vidite skitni pop-up koji tvrdi “Vas kompjuter je zarazen! Kliknite
ovdje da skenirate,” i on’ nije iz vaseg AV-a ve¢ web stranice, to je taktika da vas namamite da
instalirate zlonamjerni softver. Prepoznajte razliku: vas stvarni AV softver ée imati svoje poznato
sucelje i vjerovatno neée projicirati putem nasumicne reklame za pretrazivac.

Neocekivano ponasanje alata ili pretraZivaca: Odjednom, vas pretraziva¢ ima nove
trake sa alatima, ili vas pocetni/trazni motor promijenjen bez vaseg unosa, ili pretrage
preusmjeravaju na neobiéne stranice. Ovo sugerira da je instaliran adver ili zlonamjerni softver.
Sliéno, Cesti pop-up oglasi kada ste u’ offline-u ili na stranicama koje ih ina¢e ne prikazuju mogu
ukazivati na infekciju.

Nepoznati programi ili procesi: Primjecujete aplikaciju koju nikada niste instalirali. Ili vas
racunar’s fan radi visoko, i on je’ spor, a Task Manager/Activity Monitor pokazuje nepoznate

procese koji zakrée CPU. Neki zlonamjerni softver moze raditi nevidljivo, ali mnogi ¢e trositi
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resurse (poput kriptominera, ¢ineci vas sistem sporim). Ako vidite program otvoren nakratko,
onda nestanite ili nove ikone na desktopu, istrazite.

Vasi prijatelji dobijaju ¢udne poruke od vas: Ako kolege ili prijatelji kazu da su od vas
dobili ¢udnu e-postu ili poruku na drustvenim mrezama koju niste poslali, vas racun bi mogao
biti ugroZen. Primjeri: neZeljene e-poruke s vase adrese ili va§ WhatsApp koji $alje sumnjivu
vezu u grupnim razgovorima. Ovo je znak da je ili vas uredaj ili taj raun preuzet.

Lozinka ne radi: Vrlo alarmantan znak je ako se odjednom ne mozZete prijaviti na racun
jer je lozinka promijenjena (a vi je niste promijenili). Ako je vasa poznata ispravna lozinka
odbijena, a oporavak racuna ukazuje na promjenu, pretpostavite krsenje tog racuna.

Neobi¢na mrezna ili sistemska aktivnost: Ovo moze biti teZe primijetiti za prosje¢nog
korisnika, ali ako imate alat za mrezni monitor ili IT administrator: primjeri su porast izlaznog
saobracaja, nepoznati uredaji na mreii ili svjetlo na tvrdom disku stalno trepée kada’ ne radite
niSta (moZe znaciti da se podaci eksfiltriraju ili da virus skenira vasSe datoteke). Takoder
provjerite upozorenja zastitnog zida (ako ih ima) ili dnevnike Windows Defendera za ponovljene
blokirane radnje.

Datoteke nestale ili izmijenjene: Ako otkrijete da se datoteke briSu ili se sadrzaj mijenja
bez objasnjenja, to se odnosi na. Napada¢ moZe obrisati ili neovlastiti podatke. Takoder, ako
vidite datoteke koje imaju iskrivljena imena ili ekstenzije poput zaklju¢anih ili Sifriranih, to
ukazuje na ransomware.

Cudan kursor ili kontrola: U ekstremnim sluc¢ajevima, ako se vas mi$ krece sam ili se
prozori otvaraju i vi to ne Cinite, neko moZe imati daljinski upravlja¢ (kao da radi daljinski
desktop ili RAT malver). Iskljudite se s interneta odmah ako se to dogodi.

Sistemska upozorenja ili kreme za krah: Ponovljeni padovi ili plavi ekrani mogu biti
samo problemi hardvera/softvera, ali ponekad rootkits ili duboki zlonamjerni softver uzrokuju
nestabilnost. Ako je poceo da se deSava zajedno sa drugim znakovima, smatrajte zlonamjerni
softver moguénoséu.

Redirekcije pretraZivaca: Ako, kada pokusate posjetiti zajednicke stranice (poput banke

ili Gmaila), stalno se preusmjeravate na malo drugaciji URL ili neocekivano vidite upozorenja o
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certifikatu, mozda ¢ete imati zlonamjerni softver ili otmicu DNS-a. Na primjer, pokusaj da se ide
na facebook.com, ali uvijek slijetanje na stranicu koja ne izgleda kako treba znaci probleme.

U praksi se mnogi od ovih znakova preklapaju. Na primjer, napad ransomware-a ¢e proizvesti
Sifrirane datoteke (koje mozete predstaviti), vjerovatno tekstualnu datoteku otkupnine u svakoj
fascikli, a moZda i promijenjenu tapetu na desktopu koja je najavljuje. Kompromisi sa phishing
ratunom cesto se otkrivaju kada vas drugi informisSu o cudnim porukama ili kada dobijete
upozorenja o prijavi sa neobi¢nih mjesta.

Ako sumnjate u problem, ali niste sigurni, pogrijeSite na strani opreza:

e Ako se osnuje potencijalni virus, pokrenite potpuno antivirusno skeniranje.

e Ako bi ra¢un mogao biti ugrozen, pokusajte se prijaviti sa drugog sigurnog
uredaja i promijeniti lozinku ako josS uvijek moZete ili pogledajte zapise aktivnosti
racuna.

e Pazite na koriStenje mreze (na Windows 10, mozete vidjeti koriStenje mreze po
aplikaciji iu Task Manageru).

e Ako va$ uredaj ima alat za dijagnosticko ili sigurnosno skeniranje (kao $to je
Windows Security ili trec¢a strana), koristite ga.

Klju¢ je da ostanete na oprezu. Jedna praksa OCD-a je da ohrabri osoblje da progovori ako se
“njihov kompjuter ponasa ¢udno.” Bolje je istraZiti lazne alarme nego propustiti pravi proboj.
Don’t je dozvolio da potencijalna stigma prestane sa izvjeStavanjem; u sigurnosnoj obuci,
naglasite da je pravovremeno izvjeStavanje kriticno i da se oni neée kriviti za izazivanje
zabrinutosti.

Sada kada znate Sta treba traziti, sljedeéi korak je da djelujete brzo kada se neSto Cini
pogresnim. Sljededi odjeljci ¢e pokriti korake trenutnog odgovora, koga pozvati u pomo¢ i kako

se oporaviti.
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Odziv korak po korak: Sta uciniti kada nesto krene po zlu

U trenutku kada shvatite da se sajber incident mozda deSava, on je kljuan za
poduzimanje namjernih koraka za obuzdavanje i istragu problema. Panicarenje ili Cinjenje
pogresne stvari (kao Sto je odmah pladanje otkupnine ili brisanje dokaza) moze pogorsati stvari.
Evo vodica korak po korak koji je u skladu sa standardnim fazama odgovora na incidente
(identificirajte, obuzdajte, iskorijenite, oporavite se) u pojednostavljenom smislu za CSO
okruzenje:

1. Don’t Panic, procijenite situaciju: Udahnite i pokusajte razumjeti Sta se deSava.
Koji su znakovi | opseg? Na primjer, da li se jedan kompjuter ponasa ¢udno ili vise puta? Je li
problem s racunom ili problem s uredajem? ldentifikacija prirode incidenta vodi sljedece
korake. Zabiljezite ono sto ste primijetili (vrijeme, simptomi). Ako je potrebno, brzo napravite
fotografije ili snimke ekrana sumnjivih poruka ili ekrana za greSke pomocu telefona (koristite
dokaze i kasnije pitajte stru¢njake).

2. Disconnect Pogodeni sistemi: Ako sumnjate na aktivni zlonamjerni softver,
posebno ako se podaci mogu ukrasti ili ako je vise sistema zarazeno, odmah izolujte masinu iz
mreze. IskljuCite Ethernet kabl ili iskljucite Wi-Fi. Ovo spre€ava Sirenje (npr. neki crvi ili
ransomware pokusSavaju da skofe na mreine diskove) i zaustavlja daljinski upravljac ili
eksfiltraciju podataka. Medutim, nemojte iskljuciti sistem osim ako ne morate — jednostavno
iskljuéiti mrezu. Postoje nijanse: isklju¢ivanje zaustavlja zlonamjerni softver, ali takoder moze
izbrisati nestabilne dokaze. Za vecinu scenarija CSO-a, on je u redu da ga ostavite i iskljucite, a
zatim pokrenete skeniranje. Ali ako ransomware aktivno Sifrira datoteke pred vasim ocima,
mozda cete brzo krenuti da ga zaustavite. Koristite prosudivanje; kada ste u nedoumici,
iskljuéenje mreze je dobar prvi potez.

3. Osigurajte svoje racune: Ako je nalog ugroZen (poput e-poste ili drustvenih
medija), pokus$aj povratiti kontrolu. Koristite tokove oporavka racuna: odmah resetujte
lozinke. PotpiSite sve aktivne sesije (mnoge usluge imaju “dnevnik od svih uredaja” funkcija).
Omogucdite 2FA ako veé ne (Cak i ako haker jos uvijek ima sesiju, kada ih izbacite, 2FA ¢e pomodi
da se zaustavi ponovna prijava). Obavijestite kolege da je ra¢un kompromitovan, pa bi sve

nedavne poruke trebali tretirati kao potencijalno lazne. Ako ne moZete povratiti pristup (haker
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je promijenio lozinku i zaklju¢ao vas), odmah kontaktirajte podrsku provajdera usluga’s kako
biste prijavili preuzimanje racuna.

4, Obavijestite osobu zaduZenu (i moguce svakoga): Prema vasem sigurnosnom
planu (iz poglavlja 3), trebali biste imati tacku ili tim za incidente. Obavijesti ih odmah. Ako si ti
ta osoba, okupi relevantne ljude. Na primjer, ako je zajednicki server pogoden, upozorite sve
korisnike da ga ne koriste do daljnjeg. Ako je jedan zaposlenik’s PC zaraZen, mozZda cete
upozoriti druge da ne otvaraju e-poruke tog racunara, itd. Ne ¢uvaj tajnost incidenta <TAG1>
skrivanje moZe pogorsati Stetu. Brza komunikacija omoguéava drugima da budu oprezni ili
poduzimaju zastitne korake (kao $to je promjena lozinki ako je potrebno). Takoder, ako imate
IT podrsku (u kuci ili ugovoreni), pozovite ih ranije. Oni mogu poceti pomagati u tehnoloskim
mjerama ili dubljim analizama.

5. Sadrzajte Stetu: Osim isklju¢ivanja mreze, evo koraka zadrzavanja:

e Ako je zlonamjerni softver na racunaru, pokrenite antivirusno skeniranje u
sigurnom nacinu, ako je mogude, ili koristeci disk za spasavanje koji se moze
pokrenuti. Ovo moze staviti u karantin zlonamjerni softver, zaustavljajuci daljnju
Stetu. Medutim, prvo obuzdajte (neto isklju¢eno), a zatim skenirajte — don’t
skeniranje dok ste joS uvijek na mrezi ako aktivni napada¢ mozda gleda ili bi se
dodatna korisna optereéenja mogla preuzeti.

e Ako je ransomware | datoteke su Sifrirane, identificirajte je li prestao ili jo$ uvijek
radi. Ubijte sumnjive procese preko Task Managera ako ih vidite (neki koriste
ocigledna imena, drugi su nasumicni). Ali u ovoj fazi, vjerovatno je enkripcija
brzo uradena. Zadrzavanje tada znaci karantin tog racunara i ne dodirivanje
datoteka (tako da forenzicki strucnjaci ili alati za deSifriranje mogu pokusati da
se oporave).

e Ako je web stranica napadnuta (ukinuta ili hakovana), skinite je van mreze ako
mozete (npr. postavite stranicu za odrzavanje ili zamolite domadina da
privremeno suspenduje) kako biste sprijecili daljnju Stetu posjetiteljima i dali

vam vremena da popravite.
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e Za krenje e-poste, osim promjene lozinke, razmislite o kontaktima e-poste kako
biste ih upozorili na potencijalni phishing koji je dosao s vaseg rac¢una.

e Ako su podaci procurili (kao Sto nalazite svoju bazu podataka na stranici za
pastu), ogranicite pristup tim sistemima dok ne shvatite putanju eksploatacije i
zakrpite je.

6. Dokument Sve: Kao $to radite gore navedeno, vodite biljeSke. Zapisi vremena,
radnje koje si poduzeo | tko je obavijesten. Ako pronadete sumnjivi fajl ili ime procesa, obratite
paznju. Ova dokumentacija pomaZe kasnije u oporavku, izvjeStavanju i poboljSanju vaseg
sigurnosnog plana. It’s takode korisno ako ukljuéujete policiju ili profesionalca za reagovanje na
incidente; oni e se izjasniti da znaju slijed dogadaja.

1. Potrazite pomo¢ ako je potrebno: Don’t okleva da dobije pomo¢ izvana. Ako
imate kontakt za sajber sigurnost (mozda ih drugi CSO’s IT, stru¢njak za volontere ili telefon za
pomo¢ u sajber sigurnosti), nazovite ih. Mnoge zemlje takoder imaju CERT (Computer
Emergency Response Teams) koji mogu pomodi ili savjetovati ¢ak i male organizacije. Postoje i
besplatni resursi zajednice; na primjer, u slu¢aju ransomware-a, mozete provjeriti web stranicu
“No More Ransom” da vidite postoji li alat za deSifriranje za va$ soj. Ali primijenite samo
renomirane alate — za bilo koji online savjet, osigurajte da je legitiman. Ako niste sigurni, pitajte
svoje pouzdane IT savjetnike.

8. RezerviSite dokaze (posebno za ozbiljne incidente): Ako bi incident mogao
ukljucivati zlo€in (npr., namjerni hak, znacajnu kradu), kasnije mozete ukljuéiti policiju. U
takvim slucajevima, oCuvanje dnevnika i dokaza je klju¢no. Izbjegavajte brisanje sistemskih
zapisa ili brisanje sistema dok se problem ne shvati i rijeSi. Ako morate obnoviti sistem,
razmislite o tome da prvo napravite sliku diska. U manje kriti¢énim slu¢ajevima, dokazi su i dalje
korisni za ucenje — npr., zadrZavanje phishing e-poste koja je nekoga prevarila, proucavanje i
edukaciju drugih.

9. Iskorijenite prijetnju: Jednom sadrzani, rad na uklanjanju. Za zlonamjerni softver:
koristite AV da ga potpuno uklonite, ili u tvrdoglavim slucajevima, preformatirajte/ponovo
instalirajte OS (pocetak svjeZzeg je najsigurniji nacin ako imate rezervne kopije i on se ne navodi

previSe tezak). Za kompromitovane racune: dvostruka provjera bez backdoor-a (kao Sto je
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osiguranje u e-poruci da napadac nije postavio nova pravila prosljedivanja kako bi tajno
prosljedivao postu, ¢esto zanemaren trik). Provjerite druge racune jer ponekad jedan kred
dobije mnogo —, na primjer, ako pretrazivac¢ sacuva lozinke, napadac bi ih mogao zgrabiti, tako
da ¢ete mozda morati promijeniti i druge racune’ lozinke.

Ako je incident bio ranjivost (kao Sto je vasa web stranica imala zastarjeli dodatak koji je
iskoristen), zakrpite ga ili uklonite. Ako je lazni insajder bio problem, ocigledno, uklonite njihov
pristup.

10. Oporavite se i obnovite: Nakon eliminacije neposredne prijetnje, pocnite se
vracati u normalu:

e Vratite izgubljene ili oSteéene podatke iz rezervnih kopija. Provjerite da li su
sigurnosne kopije Ciste (preskocite ih sa AV prije nego Sto se obnovi ako je
moguce).

e Pailjivo spojite sisteme. Na primjer, nakon c¢is¢enja racunara, vratite ga na
mrezu i pratite ako se nastavi bilo kakav sumnjivi izlazni saobraéaj (ako to ucini,
mozda zlonamjerni softver nije u potpunosti nestao).

e Ako ponovo date racune ili promijenite akreditive, pobrinite se da svi ponovo
mogu pristupiti onome $to im je potrebno, s novim sigurnim lozinkama.

e Ako su operacije zaustavljene (kao Sto ste iskljucili server), koordinirajte ga kako
biste ga pokrenuli tokom van Spica za testiranje, osiguravaju¢i da nema
preostalog kompromisa.

11. Komunicirajte aZuriranja: Obavijestite osoblje o tome Sta se dogodilo i Sta se
radi. Transparentnost gradi povjerenje | saradnju. Takoder, ako je relevantno, informirajte
vanjske dionike prema potrebi (pogledajte sljedeéi odjeljak o tome koga kontaktirati, npr.,
donatore ako su njihovi podaci provaljeni, itd.). Medutim, opéenito, interna pitanja se mogu
drzati internim osim ako ne postoji potreba ili obaveza da se izvjeStava izvana.

Kroz ovaj proces, zadrzite stav ucenja, a ne krivice. Napadi se deSavaju najboljima od nas.
Fokusirajte se na rjeSavanje i sprje¢avanje ponavljanja, a ne na to ko se zadrzava ko je Sta

kliknuo (osim koristenja tih informacija za poboljsanje treninga).
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Ovaj strukturirani odgovor — identifikuje, sadrzi, iskorijenjuje, vraca — zrcala smjernice
stru¢njaka. Za male OCD-ove korake mozZe uciniti jedna osoba koja nosi mnogo $esira, ali princip
ostaje.

Zatim, hajde da detaljnije ispitamo kome ¢ete mozida morati da pozovete ili da se javite, jer
rukovanje incidentom moze ukljucivati vise strana nego samo vasa organizacija.

Kome se obratiti za pomo¢: podrska resursima i dobijanje pomoci
Kada se bavite sajber incidentom, ne morate to sami da resite. Postoji nekoliko mjesta i ljudi
kojima moZete obratiti pomoc, savjete i izvjeStavanje. Here’s pregled resursa podrske:

Unutrasnji tim i IT podrska: Prvo, unutar vase organizacije, ukljucite svakoga ko je
odgovoran za IT ili sigurnost (vase “techie” osoblje/dobrovoljac, ili osobu koja je postavila vase
sisteme). Ako imate pruzaoca usluga kojim upravlja IT ili dobrovoljnog IT savjetnika, odmah ih
kontaktirajte i opiSite situaciju. Vjerovatno su vidjeli slicne probleme i mogu ih voditi tehnicki
koraci. Cak | tehnoloski pametan ¢&lan odbora ili partner organizacija’s IT osoba moZe biti
vrijedan saveznik u Stipanju.

Peer Networks i drugi OCD: Razmislite o diskretnom kontaktu sa sestrinskim
organizacijama ili mrezama. Cesto, mreze OCD (na primjer, mreZa za ljudska prava ili krovna
organizacija OCD) mogu imati zajednicke resurse ili barem kolektivno znanje. MoZda znaju za
uobicajene prijetnje u vasem sektoru ili regiji i imaju preporuke (kao “Da, dva druga CSO-a su
dobila istu phishing e-postu; evo’s ono $to smo uradili”). Saradnja moZe biti moéna ovdje.
Medutim, odmjerite koliko detalja podijeliti izvana — ¢uva osjetljive specifi¢cnosti za pouzdane
kontakte kako biste izbjegli bilo kakav rizik reputacije do sluzbenog.

Pomocne linije za kiberneticku sigurnost za civilno drustvo: Postoje inicijative posebno
za pomoc civilnom drustvu u hitnim slucajevima digitalne sigurnosti. Znacajan je Access Now’s
Digital Security Helpline, koji pruza besplatnu pomo¢ 24 sata dnevno, 7 sati, organizacijama
civilnog drustva, aktivistima | novinarima Sirom svijeta. Oni mogu pomodi u slucajevima kao sto
su napadi na web stranicu, kompromisi na ra¢unima, itd., ¢esto premoscujuci struéne volontere
ili dajuci prilagodene smjernice. Ako se nadete u ozbiljnoj situaciji izvan svojih kapaciteta, ne
ustrucavajte se da posaljete e-postu ili nazovete takvu liniju za pomoé¢ (Access Now’s je

[zasti¢en e-posti]). Oni odrzavaju povjerljivost i koriste se za rjeSavanje hitnih slucajeva.
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Drugi primjer: CyberPeace Institute’s CyberPeace Builders program nudi besplatnu pomo¢ u
sajber sigurnosti od strane korporativnih volontera organizacijama civilnog drustva. Ako ste vec
upisani ili povezani s njima, koristite taj kanal. Ako ne, mozda neSto $to treba uzeti u obzir za

buduénost.

Sprovodenje zakona: Ovo zavisi od prirode incidenta:

. Ako se radi o znacajnoj krSenju podataka koja uklju¢uje kradu li¢nih podataka ili
namjerni hak, mogli biste razmisliti o obavjestavanju lokalnih organa za provodenje zakona ili
jedinice za sajber kriminal. Oni mogu istraziti, posebno ako je novac donatora ili osjetljive
informacije ukraden, ili ako postoji iznuda (poput zahtjeva ransomware-a). Medutim, iskustva
se razlikuju — na nekim mjestima, policija je od pomod¢i; u drugim, mozda nece dati prioritet ili
imati stru¢nost.

. U zemljama sa zakonima o obaveznom obavjestavanju o krsenju (kao $to je GDPR
u EU, organima za zaStitu podataka moraju se prijaviti ozbiljna krSenja licnih podataka u roku
od 72 sata), trebali biste slijediti te propise. To znaci informisanje relevantnih podataka
Zastitno tijelo, ako je primjenjivo, i moguée je da je uticalo na pojedince (vise o tome u
sliede¢em odjeljku).

. Ako sumnjate da je napadac iz odredene regije ili postoji obrazac koji utice na
viSe organizacija, policija bi ih mogla sastaviti.

. Napomena: Ako vas CSO radi na osjetljivim pitanjima u zemlji u kojoj vlasti mozda
nisu prijateljske ili bi mogle zloupotrijebiti te informacije (na primjer, ako bi napad mogao biti
sponzoriran od strane drzave), vi ¢ete se izjasniti pazljivo da biste izmjerili angaZiranje organa
za provodenje zakona. U takvim slucajevima, konsultacije sa medunarodnim tijelima (kao Sto je
mozda CERT u neutralnoj zemlji ili samo koriStenje CSO linija za pomo¢) mogu se u pocetku
preferirati.

Nacionalni CERT/CSIRT: Mnoge zemlje imaju Tim za kompjuterski hitan odgovor (CERT) ili
CSIRT, cesto pod gov ili akademskim kiSobranom. Ponekad pomaZu organizacijama (ne samo
kriticnoj infrastrukturi). Neki imaju posebno oruzje za mala preduzeca ili neprofitne

organizacije. Na primjer, CERT-ovi u EU Cesto odgovara na incidente i moZe davati savjete ili
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koordinira sa organima za provodenje zakona. Ako imate kontakt ili moZete lako prijaviti putem
njihove web stranice, to bi moglo biti korisno. Oni takoder mogu upozoriti druge ili pratiti
Sirenje kampanje zlonamjernog softvera.
Donatori ili partneri: Ako su ukljuéeni podaci o projektu ili donatoru, ili ako je pogodena
isporuka usluge, mozda c¢ete morati obavijestiti partnere. Na primjer, ako vodite zajednicki
projekat i hakeri naruse web stranicu projekta, govoreci partneru iz drugog CSO-a da osigura da
su svjesni i da mogu pomodi, ili barem nisu zateceni nespremni. Donatori bi mogli imati zahtjeve
za izvjeStavanje ako su sredstva pogodena (recimo, finansijska prevara). S druge strane podrske,
neki donatori (posebno veci ili oni koji finansiraju kapacitete za sajber sigurnost) mogu imati
resurse da vam pomognu. Ali paZljivo upravljajte komunikacijom — se fokusira na ono $to se radi
kako biste to rijesili, a ne samo problem, kako biste zadrzali povjerenje.
Osiguranje: Ako imate sajber osiguranje ili opéu odgovornost koja pokriva sajber incidente,
obavijestite osiguravajucu telefonsku liniju za incidente Sto je prije moguce (Cesto je potrebna
za pokri¢e). Oni mogu poslati profesionalne odgovore na incidente ili voditi sljedece korake.
Mnoge polise osiguranja zahtijevaju koordinaciju osiguravaca za stvari kao Sto je placanje
odluka o otkupninini. Ako nemate osiguranje, ovo se ocigledno ne primjenjuje.
Resursi zajednice i interneta: Postoje online forumi kao $to je Reddit r/cybersecurity ili r/tech
support ili StackExchange Security gdje profesionalci ponekad pomazu. Ali budite oprezni da ne
otkrivate osjetljive detalje na javnim forumima. Umjesto toga, mogli bi se pretrazivati ti forumi
kako bi se vidjelo da li su se drugi nosili s specificnim zlonamjernim softverom ili greSkom (esto
je neko objavio o toj specifi¢noj biljesci o otkupninini ili ponasanju virusa, Sto moze dati tragove
o ispravkama). Web stranice kao BleepingComputer imaju namjenske odjeljke za pomo¢ u
uklanjanju zlonamjernog softvera i specificne teme podrSske ransomware-u, koje cesto
moderiraju struénjaci koji pomaiu Zrtvama besplatno. Cesto saraduju i sa projektom
NoMoreRansom. Ako idete tim putem, slijedite njihove smjernice (Cesto traze objavljivanje log
datoteka, itd. —, ali’ ne rade nista Sto vam nije ugodno; mozZda koristite pseudonim ako javno
raspravljate o svom slucaju).

Kada i kako informirati pogodene pojedince/javnost: Ovo je vise “koji treba obavijestiti

i”: ako procure li¢ni podaci korisnika ili dionika, eticka i eventualno pravna duznost mogla bi vas
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natjerati da obavijestite te pojedince kako bi se mogli zastititi (npr., promijeniti svoje lozinke
ako je njihov e-mail procurio, pazite na kradu identiteta). Izrada takvih komunikacija moze biti
nezgodna; trebalo bi da bude iskren, apologetski i da pruzi smernice (kao “. DozZiveli smo
bezbednosni incident u kojem je vasa adresa e-poste mozda bila izloZena. Budite oprezni prema
sumnjivim e-mailovima i razmislite o promjeni lozinke ako je ponovo koristite ...”). Ako niste
sigurni, konsultujte se sa savjetnikom za komunikacije ili pravnikom —, Zelite da postignete pravi

ton i ne Zelite nehotice pogresno priznati odgovornost, itd.

Psiholoska podrska: Ovo moze zvucati van teme, ali ozbiljan incident moze biti stresan.
Ljudi se mogu osjecéati povrijedeno ili krivo (osoba koja je kliknula na phishing mogla bi se
osjecati uzasno). On se istie vrijednim rjeSavanja morala. Osigurajte da svi znaju da se greske
desavaju i fokusirajte se na napredovanje. Ako je pod ekstremnim stresom, mozda napravite
kratku pauzu ili naterajte nekoga da razgovara (¢ak i odricanje od kolege u drugom OCD-u koji je
proSao kroz sli€no iskustvo moze biti ohrabrujuée). Nakon Sto se stvari rijeSe, razmislite o
sjednici o zaduZenju koja podrzava: razgovarajte o tome Sta se dogodilo i kako pomodi jedni
drugima da se nose i ojacaju.
U svim komunikacijama sa vanjskim subjektima, vodi evidenciju o tome koga ste kontaktirali i
kada, i o bilo kojim brojevima slu¢aja/referenca ili datim savjetima. Ovo je dio dokumentacija i
pomaze u pracenju.
Konacno, koristite ove kanale podrske ne samo tokom incidenta, ve¢ i nakon toga da se
poboljsate. Na primjer, linija za pomoé Access Now mogla bi savjetovati koje korake treba
poduzeti u buduénosti kako bi se izbjeglo ponavljanje, ili CERT moZe vam poslati njihov izvjestaj

i preporuke.

Sigurnost vradanja: Koraci do oporavka
Nakon obuzdavanja incidenta i dobijanja pomodi, zavrsna faza je vracanje sistema u normalan
rad i implementaciju mjera kako bi se sprijecilo ponavljanje. Oporavak se ne odnosi samo na

vraéanje podataka, vec i na vraéanje povjerenja da je vase okruzenje ponovo Cisto i sigurno.
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Cisti i obnovljeni sistemi: Ako su bilo koje masine zarazene, nakon uklanjanja zlonamjernog
softvera, procijenite da li je potpuno vraéanje OS-a opravdano. Strucnjaci za sigurnost cesto
sugeriraju da je za ozbiljne kompromise (poput rootkita ili nepoznatog zlonamjernog softvera)
brisanje i rekonstrukcija najsigurniji nacin da se osigura da je sistem cist. Da, to potvrduje
dugotrajno vraéanje aplikacija i vra¢anje datoteka, ali daje mir da nema skrivenih backdoor-a.
Ako odlucite da to ne ucinite, barem pokrenite viSe alata za skeniranje (jedan AV bi mogao
propustiti nesto drugo ulov). Alati kao Sto su Malwarebytes, HitmanPro, itd., mogu se pokrenuti
pored vaseg glavnog AV-a za drugo misljenje. Osi se pobrinite da se OS potpuno zakrpi nakon
Cis¢enja.

Za racune, nakon povratka pristupa, pregledajte postavke racuna: da li je napadac postavio bilo
kakva pravila prosljedivanja, dodao e-poruke za oporavak ili 2FA uredaje? (Ovo je uobicajeno:
npr., Gmail haker moze dodati svoju e-postu kao e-postu za oporavak, pa ¢ak i nakon promjene
lozinke, pokusavaju povratiti racun.) Uklonite sve takve neovlastene promjene. Provjerite filtere
poste, lozinke za aplikacije, povezane aplikacije — u osnovi sve u postavkama racuna Sto bi
moglo omoguditi nastavak pristupa.

Ako je web stranica hakovana, nakon $to popravite ranjivost i restaurirate sadrzaj, razmislite o
premjestanju na sigurniji host ili dodajte zastitni zid web aplikacije (WAF). Moguce je da izvrsite
sigurnosnu reviziju koda ako je to prilagodena stranica. Takoder, promijenite sve baze podataka
i FTP lozinke u slucaju da budu ugrozene.

Vratite podatke iz rezervnih kopija: Vratite sve izgubljene podatke. Na primjer, ako ste
morali obrisati PC, izvadite njegove korisni¢ke datoteke iz sigurnosne kopije (ali ih prvo
skenirajte, samo u slucaju da zarazena datoteka vreba u dokumentima). Ako je baza podataka
obrisana ili Sifrirana, povratite najnoviju rezervnu kopiju. Testirajte da su obnovljeni podaci
netaknuti i da sistemi koji ih koriste rade kako treba. Ponekad rezervne kopije nisu svjeze koliko
bismo Zeljeli, tako da mozete izgubiti malo posla. Nakon oporavka, neka osoblje brzo provjeri da
li neSto nedostaje iz jaza, i ako jeste, vidi moZze li se ponovo udi ili ponovo prikupiti.

Ako je ransomware bio uklju¢en i nemate rezervne kopije, oporavak je tezi. Strucnjaci za
konsultacije ili NoMoreRansom za alate za deSifriranje — ponekad postoje besplatna rjeSenja za

odredene ransomware sojeve. Placanje otkupnine se opcéenito obeshrabruje (obezbeduje
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kriminalce i nema garancije), ali neke organizacije Cine taj tezak izbor. AngaZirajte policiju prije
placanja, jer ponekad imaju klju¢eve ili mogu savjetovati. Ako na kraju dode do gubitka
podataka, planirajte kako obnoviti te podatke (moZda kontaktirajte partnere da vam posalju
kopije datoteka koje imaju, itd.).

Poboljsanje i azuriranje sigurnosnih mjera: Nakon proboja, mora se ojacati obrana. Ovo je
“naucena” faza, gdje zakrpate rupe koje su iskoriStene:

. Ako se radilo o phishingu, potrebno je ocito viSe obuke i moZda tehnickih
kontrola (kao sto je bolji filter za neZeljenu postu ili MFA provodenje). Na primjer, provedite da
svi racuni e-poste imaju omoguéeno 2FA i mozda implementirajte upozorenje e-postom za
eksterne posiljaoce (neki sistemi stavljaju “[eksterni]” u temu ako posta dode spolja, kako bi
pomogla u uocavanju laziranja).

. Ako je to bila slaba lozinka ili ponovo koriStena akreditacija, pojacajte politiku
lozinki (duza, jedinstvena) i razmislite o koristenju upravitelja lozinki u cijeloj organizaciji kako
biste to pomogli. | definitivno 2FA o svemu kritic(nom.

. Ako je zlonamjerni softver doSao putem softvera bez zakrpe, osigurajte da se
azuriranja primjenjuju brze. MoZda koristite alat za praéenje nedostajuéih zakrpa ili se
pretplatite na sigurnosne biltene relevantne za vas softver.

. Ako je odredena usluga bila izloZzena (kao otvoreni RDP port koji je dobio grubu
silu), zatvorite je ili stavite iza VPN-a.

. Provjerite da |i su vasa pravila zastithog zida poosStrena, nepotrebne usluge
onemogucene (kao $to smo pokrili u 4.4).

. Razmislite o segmentiranju svoje mreze ili podataka: npr., u buduénosti drzite
sigurnosne kopije na uredaju koji nije uvijek povezan tako da ga ransomware ne moze pogoditi,
ili odvojite osjetljive podatke na disk kojem ne mogu svi pristupiti.

. Implementacija boljeg pracenja: moida omoguciti evidentiranje sistema i
postaviti upozorenja (postoje besplatni alati za pracenje dnevnika ili ¢ak samo Windows

Prosljedivanje dogadaja za gledanje odredenih dogadaja kao sto je vise neuspjelih prijava).
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. Planirajte formalnu proceduru odgovora na incident ako nemate jedan — koji u

osnovi zapisuje Sta ste uradili ovog puta i poboljSava ga za sljedeéi put (dio aZuriranja
sigurnosnog plana).
Komunicirajte sa zainteresovanim stranama: Ako ste morali obavijestiti ljude o incidentu,
nastavite jednom rijeSeno. Na primjer, obavijestite svoj odbor ili donatore: “Iskusili smo X,
poduzeli smo korake Y i sada su operacije obnovljene. Implementiramo Z kako bismo osigurali
da se ovo ne ponovi.” Ova sigurnost i odgovornost mogu ojacati povjerenje ako se rade
transparentno i kompetentno. Isto tako, ako su volonteri ili korisnici ranije bili obavijesteni da
budu oprezni, kasnije ih obavijestite da je problem rijeSen: npr. Nasa web stranica je sada
sigurna i ponovo na mrezi. Hvala na strpljenju.”

Psiholoski oporavak: Nakon proboja, moral tima bi mogao biti pogoden. Ljudi bi se
mogli osjeéati nelagodno (“Are, sigurni smo da hakeri jo$ uvijek nisu u?”) ili kriv. Imajte sastanak
za razgovor kako biste otvoreno razgovarali o tome Sta se dogodilo i tretirali ga kao priliku za
ucenje, a ne kao lov na vjestice. Pohvalite brzo izvjestavanje ili radnje koje su ogranicile Stetu.
Mozda imate malu radionicu 'naucene lekcije' u kojoj azurirate sve o tome koje su nove mjere
na snazi, Sto e ih takoder uvjeriti da su stvari sada sigurnije. Ton bi trebao biti: suocili smo se s
izazovom i savladali ga, sada smo odlucni.

Dokumentacija i izvjestavanje: Napisite interni izvjestaj o incidentu — ¢ak i ako je samo
stranica. Vremenski okvir dokumenta, osnovni uzrok (ako je poznato), preduzete radnje i
preporuke. Ovo je korisno za pamdéenje (Sest mjeseci kasnije, mogli biste zaboraviti detalje koji
su vazni ako se dogodi nesto slicno) i za bilo kakve vanjske poslove. Ako je potrebno propisom
(npr., GDPR), podnesete taj formalni izvjeStaj nadleznom tijelu, uklju¢ujuéi te detalje. Ako
koordinirate sa kiSobranom organizacija ili imaju obavezu prema donatorima (neki grantovi
zahtijevaju prijavljivanje ozbiljnih dogadaja kao dio upravljanja rizikom), koristite interni
izvjestaj za odgovarajuéu komunikaciju.

Planovi testiranja i azuriranja: Kada je sve normalno, savrSeno je vrijeme da poboljsate svoj
sigurnosni plan i odgovor na incidente. Azurirajte svoje kontakt liste (moZda ste shvatili da
nemate SerT’s broj zgodan — sada saCuvajte ga). Ako bi odredeni alat pomogao da se to otkrije

ili zaustavi ranije, razmislite o implementaciji toga. Cak razmislite o provodenju male
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“vatrogasne vjezbe” u buduéem —, na primjer, testirajte vracanje rezervnih kopija ili imate
simulirani phishing test da vidite da li se novi trening drzi.
Zapamti to potpuni oporavak ukljucuje vradanje povjerenja. Poverenje vaSeg osoblja u
sisteme, poverenje spoljnih partnera u vase upravljanje. Transparentnost, akcija i pracenje
pomazu u obnovi tog povjerenja. To pokazuje da ste to shvatili ozbiljno | poboljsali.
Konacno, vrijedi podijeliti znanje (bez osjetljivih detalja) sa zajednicom ako je prikladno. Na
primjer, ako ste otkrili novu prevaru usmjerenu na OCD, upozorenje drugih putem mailing liste
ili mreze moze sprijediti da postanu Zrtve — pozitivan ishod vaseg iskusenja.
Pomiri¢no prolazeci kroz ove korake oporavka, ne samo da vraéate normalnost, vec¢ se idealno
pojavljujete sa snaznijim sigurnosnim stavom. Mnoge organizacije smatraju da je krSenje bio
poziv na budenje koji ih je na kraju ostavio bolje pripremljenim za buduénost (iako je uvijek
bolje poboljsati se bez bola incidental!).
U ovom trenutku, mi smo sami pokrili kako da se nosi sa incidentima. Zatim ¢emo se odluciti da
predemo na moc¢ saradnje i zajednice u ocuvanju sigurnosti, Sto je ¢esto nedovoljno iskoristen
aspekt sajber sigurnosti za civilno drustvo.

Sazetak poglavlja
Ovo poglavlje naglasava ljudsku stranu sajber sigurnosti, zalaiuéi se za kulturu svjesnu
sigurnosti kroz obuku i politiku. Istice da 74% krSenja ukljucuje ljudske greske, kao Sto je
phishing, sto obrazovanje osoblja Cini kriticnim. OCD-ovi se vode za izvodenje osnovne obuke o
sajber sigurnosti, pokrivanje upravljanja lozinkama i uocavanje phishing e-poruka, koristedi
vjezbe poput phishing kvizova. Poglavlje pruza savjete o izradi prihvatljivih politika koristenja
uredaja i podataka, osiguravajuci jasna pravila za osoblje i volontere. Takode navodi protokole
za incidente izvjeStavanje, podsticanje brze komunikacije za suzbijanje krSenja. Primjeri
ukljucuju osoblje za obuku civilnog drustva da prijavi sumnjive mejlove, sprecavajuci napad
zlonamjernog softvera. Poglavlje naglasava ulogu liderstva u modeliranju sigurnih praksi (npr.
koriStenje 2FA) kako bi se legitimizirali napori. Preporucuje nagradivanje budnosti, poput hvale
osoblja za prijavu phishinga, kako bi se ojacale navike. Ugradivanjem sigurnosti u svakodnevne

tokove rada, OCD stvaraju otpornu kulturu. Fokus poglavlja’s na jednostavne, inkluzivne prakse
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osigurava dostupnost za svo osoblje, uskladujuéi se sa modelom "voza-trenera" i ciliem e-

knjige’s podsticanja dugorocnih sigurnosnih navika.
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Non- Kontrolna lista za sigurnost tehnickih stranica za OCD
Ova kontrolna lista ovlaséuje programsko osoblje i volontere da provjere i poboljsaju sigurnost
web stranice vaseg CSO’sa bez potrebe za tehni¢kom struc¢noséu. Ovi koraci pomazu u zastiti
vasSe web stranice od napada (npr., defacement, DDoS) i osiguravaju da ona ostane pouzdana
platforma za vasu misiju:
1. Provjerite da li vasa web stranica koristi HTTPS
D Posjetite svoju web stranicu i potrazite ikonu katanaca u adresnoj traci

pretrazivaca’s (prije URL-a) ili “https://” na pocetku adrese.

[ ] Ako vidite “http://” ili “Not Secure” upozorenje, kontaktirajte svoj web host kako

biste omogucili HTTPS (npr. zatraZite besplatan Let’s Encrypt certifikat).

|:| Primjer: Vasa stranica je “www.CSOexample.org”. Osigurajte da adresna traka

pokazuje “https://www.CSOexample.org” sa katanac.

D Ako HTTPS nedostaje, posaljite e-postu svom web hostu: “Molimo omogucite

HTTPS za nasu web stranicu.”

2. Potvrdite redovne sigurnosne kopije
[ ] Pitajte svog web hosta ili menadiera web stranice da li je vasa web stranica
redovno podriana (npr., svakodnevno ili sedmicno) i gdje se Cuvaju sigurnosne

kopije (npr., oblak ili vanjski server).

|:| Zahtijevajte vradanje testa kako biste osigurali da rezervne kopije funkcioniraju

(npr., pitajte, “Mozete li vratiti nasSu stranicu na verziju prosle sedmice’s?”).

|:| Primjer: Vasa web stranica je iskljuéena nakon napada. Nedavna rezerva vam

omogucava da ga brzo vratite.

|:| Kontaktirajte svog domacdina: “Imamo li automatske sigurnosne kopije web

stranica? Koliko ¢esto se rade?”
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3. Provjerite azuriranja softvera web stranice
[ ] Provjerite sa svojim web hostom ili menadZerom web stranice ako se sistem
upravljanja sadrzajem (CMS, npr., WordPress, Joomla) i dodaci/teme redovno

azuriraju.
|:| Pitajte da li su aZuriranja automatska ili ih neko provjerava mjesecno.

D Primjer: Zastarjeli dodatak WordPress-a doveo je do hakovanja CSQO’s stranice.

Redovna azuriranja to sprecavaju.

[ ] Pogaljite e-postu svom domacinu: “Da li su nasi CMS i dodaci aZurirani? Ako ne,

molimo omogucite automatske azuriranja.”

4. Sigurni pristup administratorima
|:| Osigurajte da samo osoblje od povjerenja ima pristup administratoru web
stranice. Provjerite kod svog menadZera web stranice da uklonite pristup biviem

osoblju ili volonterima.

|:| Provjerite da admin nalozi koriste jake lozinke (npr. 14+ znakova, kao Sto je

“sunbird&glass7rain”) i dvofaktorsku autentifikaciju (2FA).

|:| Primjer: Stara prijava bivSeg volontera’s koristena je za klevetu lokacije.

Uklanjanje neiskoristenih racuna to sprecava.

[ ] Pitajte svog menadzera web stranice: “Ko ima pristup administratoru? Mozemo li

ukloniti stare racune i omoguditi 2FA?”

5. Provjerite za sumnjive promjene web stranice
|:| Posjetite svoju web stranicu i potrazite neobican sadrzaj (npr. ¢udan tekst,

nepoznate slike ili preusmjeravanje na druge stranice).
|:| Prijavite bilo kakvo ¢udno ponasSanje svom web hostu ili IT kontaktu odmah.

|:| Primjer: pocdetna stranica CSO’s preusmjerena na stranicu za prevare zbog

hakovanja. Rano izvjeStavanje ga je brzo popravilo.
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|:| Pregledajte svoju stranicu i zabiljeZite bilo Sta neobi¢no. Kontaktirajte svog

domacina: “Nasa stranica ima [izdanje]; molimo istraZite.”

6. Zastita od DDoS napada
[ ] Pitajte svog web voditelja da |i pruzaju DDoS (Distributed Denial of Service)

zastitu kako bi vas sajt bio na mreZi tokom saobracajnih poplava.
[ ] Potvrdite da li su osnovne zastite (npr. Cloudflare’s besplatni plan) omogucene.

D Primjer: Stranica za ljudska prava CSO’s je isklju¢ena tokom DDoS napada.

Besplatna DDoS zastita ga je odrzavala.

[ ] Posaljite e-postu svom domacdinu: “Imamo li DDoS zastitu? MoZemo li omoguciti

besplatnu uslugu kao Sto je Cloudflare?”

7. Ogranicite javni pristup osjetljivim stranicama
D Provjerite jesu li osjetljive stranice web stranice (npr. prijava administratora,

interni dokumenti) zastiéene lozinkom ili skrivene od pogleda javnosti.

|:| Zamolite svog menadzZera web stranice da ogranici pristup samo ovlastenim

korisnicima.

|:| Primjer: lista donatora CSQ’s slucajno je objavljena. Zastita lozinkom stranice

rijeSila je problem.

|:| Pitajte: “Jesu li osjetljive stranice poput zastiéenih administrativnih prijava?

MozZemo li dodati lozinke ako je potrebno?”

8. Osoblje voza za bezbednu upotrebu web stranice
|:| Podsjetite osoblje i volontere da ne dijele administrativne akreditive ili ne

objavljuju osjetljive informacije (npr. podatke o donatorima) na web stranici.

|:| Podijelite brzi savjet: “Uvijek se odjavite iz administrativnog panela web stranice

nakon upotrebe.”
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|:| Primjer: Clan osoblja podijelio je administrativnu lozinku u e-poruci, $to je dovelo

do hakovanja. Trening to sprecava.

D Posaljite e-postu timu: “Never dijeli detalje o prijavi web stranice. Odjavite se

nakon uredivanja stranice.”
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POGLAVLIE 6: SARADNJA | PODRSKA DIGITALNOJ SIGURNOSTI
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Jaci zajedno: Saradnja i podrska

Digitalna sigurnost nije samo individualni ili organizacioni napor; to je kolektivni
poduhvat. Organizacije civilnog drustva mogu imati velike koristi od zajednickog rada, dijeljenja
znanja i podrske jedna drugoj suocene s sajber prijetnjama. U ovom poglavlju raspravljamo o
tome kako saradnja moZe poboljsati sigurnost — od razmjene informacija sa vrsnjackim OCD-
ovima i izgradnje kulture sigurnosti u zajednici, do edukacije javnosti i prisluskivanja lokalnih i

medunarodnih mreZa podrske.

Dijeljenje informacija sa drugim OCD

Nijedan OCD nije ostrvo, posebno u digitalnom carstvu. Cesto napadi ili rizici koji ciljaju
na jednu organizaciju mogu uticati i na druge u istom sektoru ili regionu. Dijeljenjem informacija
o prijetnjama i najboljim praksama, OCD mogu kolektivno poboljsati svoju odbranu.

Zasto dijeliti? Mozda postoji oklijevanje da se sigurnosni incidenti podijele iz sramote ili straha
da ¢e to otkriti ranjivost. Medutim, koristi obi¢cno nadmasuju rizike kada se rade u pravom
okruzenju. Ako je vas CSO postao Zrtva phishing kampanje, obavjeStavanje drugih moze im
pomodi da izbjegnu tu zamku. Slicno je komsijskom satu: ako je jedna kué¢a na meti prevare,
upozoravaju komsije. U sajber sigurnosti, ovaj koncept dijeljenje informacija formaliziran je u
nekim sektorima preko ISAC-a (Centri za razmjenu i analizu informacija). Dok formalni ISAC
postoje za industrije kao Sto su finansije ili zdravlje, OCD mogu stvoriti vlastite neformalne

krugove ili grupe za razmjenu.

Sta i kako podijeliti:

. Upozorenja o prijetnjama: Ako naidete na odredenu phishing e-postu,
zlonamjernu datoteku ili sumnjivi pristup (kao $to je neko imitirao donatora), mozete podijeliti
indikatore: npr., “. Primili smo e-postu sa adrese X sa subjektom Y koji je bio zlonamjeran.
Budite na vidikovcu.” Dajte dovoljno detalja da ga drugi prepoznaju. Neke mreze civilnog

drustva postavile su liste e-poste ili sigurne grupe za ¢askanje za takva upozorenja.
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. Taktika i lekcije: Nakon Sto dozZivite incident ili ¢ak vjezbu, podijelite ono Sto ste
naucili, mozda anonimizirajuci osjetljive dijelove. Na primjer, mogli biste podijeliti: “Mi smo
implementirali dvofaktorsko autorstvo na sve nase racune i blokirao je visestruke neovlastene
pokusaje prijave. Vrijedilo je truda.” Ovo motivira druge da usvoje slicne mjere.

. Politike i materijali za obuku: Promjena resursa kao $to su politike sigurnosti
uzorka ili klizni Spilovi za obuku moZe biti obostrano korisna. Jedan CSO bi mogao imati sjajnu
osnovnu “Cybersecurity 101 za prezentaciju osoblja” koju bi mogli distribuirati drugima za
prilagodavanje, umjesto da svi ponovo osmisle tocak.

. Kontakti za pomo¢: Ako imate dobro iskustvo sa konsultantom za sigurnost ili IT
volonterom, mozda déete podijeliti taj kontakt sa kolegom iz OCD-a u nevolji (uz dozvolu,
naravno). Sliéno, ako ¢lan OCD-a pohada radionicu o sajber sigurnosti ili webinar, moze
prenijeti klju¢ne stvari za poneti vrSnjacima koji nisu mogli prisustvovati.

. Zajednicke vjezbe: Moguce je organizirati zajednicke dogadaje poput sigurnosne
obuke za viSe organizacija ili ¢ak simulirane phishing vjezbe medu nekoliko OCD-a. Ovo ne
samo da poboljSava vjestine, vec i podstice povjerenje medu ucesnicima.

Izgradnja povjerenja za dijeljenje: Sigurnosni podaci su osjetljivi. Da biste iskreno podijelili (“we
je hakovan X metodom, izgubljen Y data”), potrebno vam je povjerenje da vrsSnjaci neée
zloupotrebiti te informacije ili oStro suditi. Uspostaviti normu povijerljivosti. Mozda prvo
formirate malu, pouzdanu grupu (kao unutar koalicije ili radne grupe OCD-a koji se poznaju)
prije nego Sto se povecate Sire. Neke zajednice uspostavljaju pravilo Chatham House (mozete
koristiti informacije, ali ne otkrivaju ko je to rekao). Neki ¢ak mogu paZljivo potpisati
jednostavan memorandum o rukovanju zajednickim informacijama. Vremenom, kako se
desavaju korisne razmjene, povjerenje raste.

Upotreba platformi: Neke platforme i alati mogu olaksati sigurno dijeljenje:

. Sifrovane liste e-poste (koristeéi usluge ili PGP ako svi ucesnici mogu da
upravljaju njime, iako je PGP nezgodan).

. Grupe za razmjenu poruka o Signalu ili slicnim aplikacijama za brzo pradéenje

hitnih problema.
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. Moguce je da koristite platformu kao Raketa. Chat ili Matrica/Element da bi
stvorili zatvoreni forum za OCD (samohodne ili pouzdane servere) gdje mogu razgovarati o
sigurnosnim temama daleko od ociju javnosti.

. Neke mreze bi mogle biti partner sa CERT-ovima kako bi ih nahranile anonimnim
informacijama i zauzvrat dobile savjete.
Uspjesni primjeri: Bilo je inicijativa kao Sto je "CyberPeace Cafe” ili CSO sastanci o sigurnosti.
Takode, takode NetHope (konzorcij humanitarnih organizacija civilnog drustva) radi na
zajedni¢kim smjernicama za kiberneticku sigurnost i informacijama o incidentima, tretirajudi
infrastrukturu civilnog drustva kao kriticnu. Druga je “Organizacija za razmjenu i analizu
informacija (ISAO) za koncept CSOs” koji su neki iznijeli. U Evropi, u okviru projekata EU (kao Sto
je mozda kontekst ovog nastavnog plana i programa), partnerski OCD-ovi mogli bi postaviti
zajednicki dnevnik incidenata ili Slack kanal posebno u tu svrhu.
Dijeljenjem pravovremenih informacija, OCD mogu transformisi napad na jednog u rano
upozorenje za sve. Takode efikasno koristi oskudnu stru¢nost —, jedna IT osoba u vodeéem

OCD-u moze efikasno sluZiti kao savetnik nekoliko partnera kroz razmenu znanja.

Izgradnja zajednice za sigurnost

Osim reaktivne razmjene informacija, OCD mogu proaktivno stvoriti kulturu zajednice
koja daje prioritet digitalnoj sigurnosti. Zajednica koja podrZava moZe udruZiti resurse,
potaknuti ucenje i pojacati zagovaranje boljih sigurnosnih alata i politika.

MrezZa sigurnosnih Sampiona: |dentificirajte ljude unutar lokalnog civilnog drustva koji
imaju interes ili vjestine za sajber sigurnost. Oni bi mogli biti tehnicko osoblje, volonteri s IT
iskustvom ili simpati¢ni akademici. Formirajte lokalnu “sigurnosnu Sampionsku grupu” koja se
sastaje povremeno (Cak i virtuelno) kako bi razgovarala o pitanjima i rjeSenjima. Ovi Sampioni
tada mogu djelovati kao tackaste osobe u svojim organizacijama. Na primjer, mozda jedan IT
sluzbenik CSO-a uci druge kako da oévrsnu svoje Wi-Fi mreze, dok drugi koji je saznao za GDPR
dijeli savjete o uskladenosti.

Radionice i dogadaji obuke: Organizujte treninge u zajednici, pozivajuci vise OCD.

Mozda tromjesectna radionica o temama kao Sto su “Using Password Managers,” “Securing
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Mobile Communications,” ili “How to Respond to the Cyberincident” — od kojih veliki dio dolazi
iz sadrzaja ove knjige’s. Zajednickom obukom, osoblje OCD ne samo da sti¢e znanje veé i
upoznaje vrsnjake, Sto moZe Ciniti osnovu povjerenja za razmjenu informacija o kojima smo
razgovarali. Cesto moZete natjerati stru¢njake (sa univerziteta, kompanija ili drzavnih CERT-ova)
da dodu na ove radionice niski ili nikakvi troskovi za neprofitne organizacije kao dio CSR-a ili
drustveno korisnog rada. Postoji moc¢ u brojevima —, korporativni trener moZzda neée napraviti
besplatnu sesiju za jedan OCD pet ljudi, ali za kolektivhu publiku od 50 od raznih organizacija
civilnog drustva, mogli bi.

Podrska vrsnjacima i mentorstvo: Ohrabrite sistem prijatelja: mozda uparite manji OCD
koji nema IT podrsku sa ve¢im OCD koji ima IT odjel za neko mentorstvo. Na primjer, OCD koji je
uspjesno implementirao sigurnost oblaka moZe mentorirati joS jedan upravo pocetak. Ovo
moze biti neformalno, ali pruza brzu pomo¢ kada je to potrebno (“Hey, kako ste implementirali
2FA za svo osoblje? Mozete li nam pokazati?”).

Podesavanje resursa: Razmotrite zajedni¢ku nabavku ili razmjenu alata. Grupa OCD-a
moze dobiti veliki popust na sigurnosni softver ili podijeliti pretplatu (u skladu sa uslovima
licence). Alternativno, ako CSO ima rezervni server ili sigurnosni uredaj, mozda drugi mogu
koristiti kapacitet na njemu. U nekim kontekstima, OCD su uspostavili zajednicke IT usluge (kao
Sto je uobicajeni sigurni server e-poste ili zajednicki IT helpdesk u tri ili ¢etiri organizacije) kako
bi zajednicki priustili kvalitetniju sigurnost nego Sto bi svaka mogla pojedinaéno.

Zagovaranje zajednice: Takode postoji uloga za OCD da se kolektivno zalazu za bolje
uslove sajber bezbednosti. Na primjer, lobiranje kod donatorske zajednice za financiranje
izgradnje kapaciteta kiberneticke sigurnosti ili tjeranje dobavlja¢a softvera da ponude bolje
neprofitne cijene ili funkcije (neke neprofitne koalicije natjerale su Microsoft ili Google da
ukljuce besplatne sigurnosne dodatke za OCD). Osim toga, podizanje svijesti s provajderima
internetskih usluga ili vlastima o prijetnjama civilnom drustvu (poput sofisticiranih aktivista za
ciljanje phishinga) moze dovesti do Sirih zastitnih mjera. Zamislite koncept “civilnog drustva kao
kriticnu infrastrukturu” koju je NetHope opisao — udruzivanjem, OCD-ovi mogu tvrditi da im je

potrebna zastita sliéna vladi ili industriji i na taj nacin privuci podrsku.
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Solidarnost u odgovoru na incidente: Kada se dogodi veliki incident (kao Sto je OCD pogoden
ozbiljnim napadom ili se suofava sa uznemiravanjem na mrezi, itd.), zajednica je jac¢a pred
njom. Drugi OCD mogu pomodi u ljudstvu, podijeliti teret javnih poruka ili pruZiti privremene
usluge. Postoje slucajevi, npr., kada je jedna grupa za ljudska prava napadnuta DDoS, drugi su
odrazZavali sadrZaj svoje web stranice kako bi bio dostupan (kao $to je digitalna solidarnost).
Takva kooperativna odbrana pokazuje protivnike da ¢e napad na jednog okupiti mnoge druge,
Sto moze biti odvracanje.

Dijeljenje pric¢a o uspjehu: U izgradnji pozitivne zajednice, dijele i price o uspjehu (kao
Sto ce biti istaknuto u Poglavlju 7). Ako se jedan OCD uspjesno odbranio od pokusaja krade
identiteta zahvaljujuci treningu, proslavite to u biltenu zajednice. MotiviSe sve da se ulaganje u
sigurnost isplati. Prepoznajte i zahvalite onima koji pomazu drugima u sigurnosti (mozda na
godisnjoj konferenciji OCD-a, pohvalite onog IT volontera koji besplatno putuje oko instaliranja
antivirusa u razli¢itim OCD-ovima —, takva vrsta podizanja morala podstice kontinuiranu
podrsku).
Razvijanjem usko povezane zajednice oko sigurnosti, OCD se krecu od izolovanih, ranjivih ciljeva
do otporne mreze. Napadaci (bilo kriminalci ili opresivni rezimi) ¢esto se oslanjaju na odabir
izolovanih organizacija; ujedinjeni front znaci da se informacije o njihovoj taktici brzo Sire, a
odgovori se mogu koordinirati. Kako jedna maksima ide, “Postoji sigurnost u solidarnosti.”

Informisanje javnosti: Podizanje svijesti o digitalnoj sigurnosti

OCD cesto sluZze kao edukatori i zagovornici u zajednici. Digitalna sigurnost nije samo
interno pitanje; mnogi ljudi s kojima radite (korisnici, ¢lanovi zajednice, aktivisti, itd.) takoder bi
mogli imati koristi od bolje sigurnosne svijesti. Prosirujuéi znanje o digitalnoj sigurnosti na svoju
Siru zajednicu, pomnotzite utjecaj i pomaZete u stvaranju sigurnijeg okruZenja civilnog drustva.

Radionice i obuka zajednice: Razmislite o odrzavanju javnih radionica ili webinara o
osnovnoj digitalnoj sigurnosti za svoju publiku. Na primjer, ako ste osnovali omladinsku
organizaciju, pokrenite sesiju na “Staying Safe on Social Media” za tinejdZere i njihove roditelje,
pokrivajuéi postavke privatnosti, cyber maltretiranje, phishing, itd. Ako radite sa braniteljima
ljudskih prava, mozda obuku o sigurnoj komunikaciji (koriste¢i Signal, izbjegavajuc¢i nadzor).

Ove sesije se mogu integrisati u vase redovno programiranje. Mnogi OCD-ovi ve¢ rade obuku o
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srodnim temama (npr., medijskoj pismenosti, privatnosti na mrezi) — mozete ukljuciti module iz
ovog nastavnog plana i programa. Pruzanje takvog obrazovanja ne samo da pomaze zajednici,
vec i pozicionira vas OCD kao lidera u rjeSavanju savremenih pitanja, sto moZe ojacati vasu
reputaciju i povjerenje.

Razvijajte jednostavne obrazovne materijale: Mogli biste kreirati ili prilagoditi letke,
infografiju ili postove na blogu na sigurnosnim savjetima i javno ih podijeliti. Na primjer,
jednoznacni pod nazivom “5 nacina zastite sebe na mrezi” s lakim koracima (koristite jake
lozinke, ne kliknite na sumnjive veze, aZurirajte softver, itd.), koje distribuirate na dogadajima ili
na drustvenim mreZama. Vizuelno, netehnicko jezik najbolje funkcionira za javnu publiku.
MozZete prilagoditi sadrZaj iz nacionalnih kampanja podizanja svijesti o sajber sigurnosti
(Materijali mjeseca kiberneti¢ke sigurnosti u oktobru ¢esto su besplatno dostupni na vise jezika
putem ENISA-e ili drugih). Osigurajte da su materijali na lokalnom jeziku i kontekstualno
relevantni (milione lokalne prevare koje ljudi vide, kontakti lokalne podrske). Ovo bi se takode
moglo vezati za vas misija organizacije — npr., OCD o pravima potrosaca koji poducava o
izbjegavanju online prijevara.

Kampanje za javnu svijest: Ako resursi dozvole, pokrenite kampanju oko digitalne
sigurnosti. Ovo bi se moglo vezati za neSto poput Sigurnijeg dana interneta ili nekog
relevantnog lokalnog razvoja (recimo, porast SMS prevara u vasem podrucju). Koristite svoje
komunikacijske kanale da redovno podsjetite pratioce na sigurnost (tweet sigurnosni savjeti,
podijelite vijesti o trenutnim prevarama na koje treba paziti, itd.). Neki OCD-ovi su partneri sa
telekom kompanijama ili medijima kako bi emitovali sigurnosne PSA poruke. Cak i kampanja
malih razmjera, poput objavljivanja sedmi¢nog “Security Tip Tuesday” na vasoj Facebook
stranici, moze polako podiéi svijest.

Leverage Media and Storytelling: Ljudi razumiju kroz price. Ako je prikladno, podijelite
anonimne price o digitalnim incidentima i kako su oni prevazideni (mozda kao dio bloga ili
razgovora). Na primjer, prica o tome kako je e-mail vode zajednice hakovan i koriSten za slanje
laznih poruka i Sta je nauceno iz toga. MoZe humanizirati problem i upozoriti druge da budu

oprezni. Mediji bi takode mogli biti zainteresovani ako postoji trend (kao Sto je sve vece ciljanje
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organizacija civilnog drustva ili aktivista na mrezi); intervju sa vasim OCD-om na tu temu moze
naglasiti vaznost digitalne sigurnosti Siroj publici.

Lobi za bolje politike i podrsku: Na visem nivou informisSite javnost i kreatore politike o
potrebama civilnog drustva u sajber bezbednosti. OCD se mogu kolektivno zalagati za vladine
programe koji pomazu OCD-ovima u sajber sigurnosti (neke zemlje imaju programe grantova ili
poseban kontakt sa CERT-om). Takoder se zalaZete za sigurnost prilagodenu korisniku u
tehnoloskim proizvodima — npr., gurajudi softverske kompanije da osiguraju sigurne postavke
kao zadane kako bi korisnici bili sigurniji bez potrebe za opseZznom stru¢noséu. U EU, na primjer,
postoje dijalozi o zastiti civilnog drusStva od sajber prijetnji; glasovi CSOs’ na tim forumima
osiguravaju da ih mjere politike uklju€uju (poput finansiranja i obuke).

Saradnja sa skolama | bibliotekama: Mozida Ce biti partner s lokalnim obrazovnim
institucijama ili bibliotekama kako bi ugostili zajedni¢ke sesije o digitalnoj pismenosti i
sigurnosti. Mnoge javne biblioteke odrzavaju ¢asove ra¢unara; ponuda sigurnosnog segmenta
mogla bi biti dobrodo$la. Skole sve vise moraju da predaju onlajn bezbednost; OCD sa
ekspertizom mogu podrzati taj nastavni plan i program. Pomazudéi u obrazovanju mladih i Sire
javnosti, gradite drustvo koje je svjesnije sigurnosti, koje indirektno $titi i vase OCD (manje
kompromitovanih li¢nih ra¢una koji bi mogli dovesti do krade krade vase organizacije itd.).

Podsticaj izvjestavanje i dijalog: Pozovite javnost s kojom se bavite da prijavi sajber
kriminal ili sumnjive incidente. Mnogi pojedinci pate tiho ili se previse stide (kao da je neko pao
na prevaru). Stvorite klimu u kojoj ljudi mogu traziti pomo¢ —, mozda vas CSO moze posluziti
kao posrednik koji ¢e ih voditi policiji ili telefonskim linijama ako su Zrtve uznemiravanja ili
prijevare na mrezi. Neki OCD preuzimaju ulogu zagovornika digitalnih prava, naglasavajudi
pitanja poput privatnosti ili nadzora u drustvu, koja su u korelaciji sa sigurnosnom svijesti.

U skladu sa svojom misijom: Krojacko obrazovanje javne sigurnosti u skladu sa vaSsom
misijom koherentnosti. Na primjer, ako se vas CSO bavi pravima Zena i znate da se aktivistkinje
suocavaju s uznemiravanjem na mrezi, fokusirajte svijest o tome i kako se nositi s tim
(blokirati/prijavljivati funkcije, odrzavati privatnost). Ako ste ekoloski OCD, mogli biste naglasiti
kako se lazne informacije Sire na mrezi i osnovne prakse verifikacije — susjednu sigurnosnu temu

(integritet informacija).
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Obavjestavajuci javnost, OCD obavljaju dvostruku uslugu: Stiteéi svoje birace i jacajudi vlastitu
sigurnost podizanjem cjelokupnog sigurnosnog “higijenskog” okruzenja u kojem posluju. Stvara
vrli ciklus u kojem je manja vjerovatnoéa da ¢e svjesna zajednica biti vektor ili Zrtva
kiberneticara.

Ukratko, znanje je mo¢, a OCD, kao pouzdani entiteti zajednice, dobro su u poziciji da Sire tu

moc.

Lokalni i medunarodni resursi podrske

Pored vrsnjacke saradnje i javne svijesti, postoje formalni resursi za podrsku dostupni
OCD-ima na lokalnom, regionalnom i medunarodnom nivou. Znaju¢i Sta je ovo a kako im
pristupiti moZe pruziti prijeko potrebnu pomo¢, posebno kada se suodite s sofisticiranim
prijetnjama ili su vam potrebni resursi izvan vasih kapaciteta.

Lokalni resursi:

. Nacionalne agencije za kiberneticku sigurnost/CERT: Kao Sto je ranije
spomenuto, mnoge zemlje imaju nacionalni CERT (Tim za hitne slu¢ajeve racunara) ili agenciju
za sajber sigurnost koja nudi smjernice. Neki imaju programe fokusirane na OCD ili mala
preduzeca. Na primjer, Nacionalni centar za kiberneticku sigurnost Ujedinjenog Kraljevstva
(NCSC) pruza besplatne smjernice, pa ¢ak i neke besplatne usluge (kao Sto su web provjera,
provjera poste) za poboljSanje sigurnosti organizacija. Provjerite ima li vas country’s CERT
pristup ili resurse na vasem jeziku (Cesto objavljuju biltene upozorenja koje mozete slijediti).

. Jedinice za sajber kriminal za provodenje zakona: Ako se suocite s problemima
poput online prijevare, uznemiravanja ili ciljanog napada, lokalne policijske sajber jedinice
mogu pomoci. Neke zemlje imaju posebne jedinice koje rade sa civilnim drustvom (posebno u
kontekstu zaStite novinara ili aktivista). lzgradite vezu ako je moguée — mozda pozove
sluzbenika da govori na forumu OCD o izvjeStavanju o sajber incidentima, tako da
demistificirate proces.

. Akademske institucije: Lokalni univerziteti, posebno oni sa IT ili odsjecima za
kiberneti¢ku sigurnost, mogu biti saveznici. Profesori ili studenti mogu preuzeti sigurnost OCD

kao dio istrazivackih ili volonterskih projekata. Na primjer, univerzitetski IT klub moze izvrsiti
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sigurnosnu reviziju za vas OCD kao klasni projekat (uz vas pristanak i pod nadzorom). Neki
univerziteti vode klinike za kiberneticku sigurnost ili imaju inkubatore za rjeSenja socijalne
tehnologije.

. Lokalni uredi tehnoloskih kompanija: Velike tehnoloske kompanije ¢esto imaju
lokalno prisustvo i programe korporativne drusStvene odgovornosti (CSR). Ponekad vode
radionice digitalne pismenosti ili sigurnosti (Googleova online sigurnosna obuka, Metina
kampanja digitalne pismenosti, itd.). Pristupite im da ukljucite svoje osoblje ili korisnike OCD-a
u te besplatne treninge. Oni takoder mogu donirati ili sniziti sigurnosne proizvode. Na primjer,
Cisco je donirao hardver zastitnog zida nekim neprofitnim organizacijama kroz partnerstva.

. Organizacije za podrsku OCD: Entiteti kao Sto su tehnoloSke federacije ili
udruzenja (npr. TechSoup — globalni CSO koji pruza snizeni softver, ukljucujuéi sigurnosne
pakete; u Evropi, moZda postoji Evropska mrezZa sigurnosti civilnog drustva itd.). TechSoup,
konkretno, nudi ne samo softver vec | resursi za izgradnju kapaciteta, a ponekad i webinari o
sigurnosti. Nacionalne mreze OCD-a mogu imati i radne grupe na ICT-u, gdje mozZete dobiti
savjete.

Medunarodni resursi:

. Access Now-ova linija za digitalnu sigurnost: Ve¢ spomenut, to je globalno
dostupan tim za brzo reagovanje civilnog drustva 24 sata dnevno. Djeluju na vise jezika (24/7
na engleskom, Spanskom, francuskom i drugim jezicima). Oni mogu pomoc¢i u bilo ¢emu, od
smjernica za uklanjanje zlonamjernog softvera do ublazavanja DDoS-a do povrata racuna.
Besplatno je | povjerljivo.

. CyberPeace Institute: Ova organizacija ne samo da analizira sajber napade na
civilno drustvo, vec¢ i koordinira pomoé. Njihov program CyberPeace Builders ima volontere
tehnoloskih kompanija koje nude pro-bono pomoé¢ OCD-ima Sirom svijeta. MoZete se prijaviti
da budete korisnik njihovog programa, koji bi vam mogao dati ponavljajuéu struénost, poput
pomodi u uspostavljanju sigurne infrastrukture ili politika.

. Medunarodne slobode izrazavanja/Krpe za prava digitalnih prava: Grupe kao
Sto su Front Line Defenders, The Engine Room, EFF (Electronic Frontier Foundation) i druge

Cesto objavljuju vodice ili vas mogu povezati sa stru¢njacima. Na primjer, Front Line Defenders
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ima “Digital Protection” program i Security in a Box komplet alata prilagoden braniteljima
ljudskih prava (sa alatima i taktikama).

. Programi finansirani donatorima: Ponekad postoje projekti koje finansiraju
donatori posebno za podizanje sajber otpornosti civilnog drustva. Na primjer, u EU su postojali
projekti pod Erasmus+ ili CEF-om koji se fokusiraju na poboljSanje digitalnih vjestina, ukljucujudi
sigurnost za neprofitne organizacije (kao $to je moZzda projekat KA220 u vasem naslovu jedan).
Pazite na pozive ili mreze u okviru takvih projekata; ¢esto proizvode alate, treninge domacinaiili
nude konsultacije za OCD koji u€estvuju.

. Forumi i konferencije: Na medunarodnom nivou, konferencije kao S$to su
RightsCon, Internet Governance Forum (IGF) ili regionalne konferencije o sajber sigurnosti
ponekad imaju tragove civilnog drustva. UéeSc¢e vas moze povezati sa globalnom zajednicom |
resursima. RightsCon se posebno odnosi na digitalna prava i sigurnost za aktiviste. Mnoge
sesije daju korisne savjete ili dovode do finansijera koji bi mogli podrzati vasa sigurnosna
poboljsanja.

. Moguénosti finansiranja: Medunarodne fondacije prepoznale su sajber sigurnost
kao kritican kapacitet za civilno drustvo. Na primjer, Ford fondacija i Fond za otvorenu
tehnologiju odobrili su sredstva za inicijative CSO za sajber sigurnost. EU ima linije finansiranja
u okviru programa kao S$to su Horizon ili Digital Europe koji bi mogli podrzati izgradnju
kapaciteta ako budete partneri ili se prijavite. Ako vam je potrebna ozbiljna nadogradnja (kao
Sto je zaposljavanje osoblja IT sigurnosti ili preuredenje IT infrastrukture), razmislite o
integraciji toga u prijedloge grantova za osnovnu podrsku. Opravdajte to kao neophodno
ublazavanje rizika — mnogi donatori su sada svjesniji i mogli bi odobriti budzet za to.

Relevantnost jezika i kulture: Kada traZite pomoé¢, pokusajte je pronaéi u svom jeziku ili
kontekstu ako je moguce. Globalni resursi su odli¢ni, ali mogu biti na engleskom ili previse
opcenito. Zbog toga su vazni lokalni struénjaci i prevodenje medunarodnih vodi¢a na lokalne
jezike. Ako je, recimo, vas CSO u Tirkiyeu (ubrzo vidim vremensku zonu Istanbula), koristenje
lokalnog turskog resursa (poput turskog CERT savjeta ili obuke o digitalnoj sigurnosti na
turskom) moglo bi biti jednostavnije za osoblje. Ako ne mozete pronadi neki resurs na svom

jeziku, mozda volontirajte da prevedete relevantni vodi¢ — koji je sam doprinos zajednice.
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Tehnoloske donacije: Uz podrsku, imajte na umu da stvari poput Googlea za neprofitne
organizacije nude besplatni G Suite, Microsoft za neprofitne organizacije nudi besplatne 0365
licence, Okta nudi besplatna rjeSenja za jednokratnu prijavu, a neki dobavljaci sigurnosti imaju
neprofitne programe donacija (npr. NortonlLifeLock pruza neke CSO podrska). Ovo moze
smanjiti prepreke u troskovima koristenja vrhunskih sigurnosnih alata.

Ostanite aZurirani: Pejzaz prijetnji se razvija. Neka bude navika da pratite neke
sigurnosne vijesti ili se pridruzite mailing listama (neke su kurirane za OCD). Na primjer, CIVICUS
mailing lista za kiberneticku sigurnost (ako postoji) ili jednostavno pracenje vjerodostojnih
izvora na drustvenim mrezama (npr., @enisa_eu na Twitteru za vijesti iz EU ili blogove lokalnih
firmi za kiberneti¢ku sigurnost).

Ukratko, nisi sam. Postoji mreza podrske od lokalnog do globalnog. Proaktivno povezivanje sa
ovim resursima u mirnim vremenima (ne samo tokom krize) je vrijedno truda. Uspostavite
odnose sa klju¢nim kontaktima (znajte koga biste nazvali u 22 sata ako nesto pode po zlu). |
jednako, kada steknete znanje ili resurse, doprinesite ovim mrezama —, to je ono $to ih Cini
robusnim i dostupnim za sljedeéi OCD koji je potreban.

Koristeéi saradnju (odjeljak 6.1, 6.2), obrazujuéi javnost (6.3) i posezudi za sistemima podrske
(6.4), OCD mogu transformirati digitalnu sigurnost iz zastrasuju¢e solo bitke u napor koji
podrzava zajednica. U sljedecem poglavlju pogledat ¢emo konkretne primjere i uobicajene

zamke kako bismo dalje ucili iz iskustva iz stvarnog svijeta.
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Sazetak poglavlja

Poglavlje 6 pruza okvire za OCD da proaktivno identifikuju rizike i pripreme se za sajber
incidente. Vodi organizacije da procijene kriticnu imovinu (npr., baze podataka donatora) i
ranjivosti, koristeéi jednostavne Sablone procjene rizika za odredivanje prioriteta prijetnji kao
Sto su phishing ili ransomware. Poglavlje opisuje kreiranje plana odgovora na incidente, sa
detaljima o koracima za otkrivanje, zadrZavanje, komunikaciju i oporavak. Na primjer, OCD sa
planom odgovora moze brzo vratiti podatke nakon napada ransomware-a, minimizirajuéi stetu.
Naglasava dokumentovanje incidenata koje treba nauciti od njih i aZuriranje planova godi$nje.
Poglavlje se bavi pravilom obavjeStenja o krSenju od 72 sata, osiguravajuéi uskladenost.
Prakti¢ni koraci uklju¢uju dodjeljivanje uloga (npr., sluZbenik za zastitu podataka) i planove
testiranja putem stolnih vjezbi. Fokus poglavlja na pripremu pomaze OCD-ovima da se brzo
oporave, smanjujuci operativnu i reputacijsku Stetu. Nudeci jasne, jeftine okvire, ovlaséuje
netehni¢ko osoblje da doprinese otpornosti, uskladujuéi se s misijom e-knjige’s kako bi sajber

sigurnost bila ostvariva za organizacije ograni¢ene resursima.
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Predlog politike zastite podataka za OCD
Naziv organizacije: [Ubaci ime OCD]
Efektivni datum: [Insertni datum]
Posljednje aZurirano: [Insert Date ili “N/A za pocetnu politiku”]
Ova politika zastite podataka opisuje kako [CSO Name] prikuplja, pohranjuje, pristupa i stiti
licne podatke kako bi se osigurala privatnost, sigurnost i uskladenost sa vaze¢im zakonima (npr.,
GDPR, [Zakon o zastiti lokalnih podataka o istrazivanju]). Primjenjuje se na svo osoblje,
volontere i partnere koji rukuju licnim podacima, Stiteci povjerenje nasih korisnika, donatora i
dionika.
Ova politika pokriva sve licne podatke (npr. imena, kontakt podatke, zdravstvene ili finansijske
informacije) kojima upravlja [CSO Name], ukljucuju¢i podatke koji se odnose na korisnike,
donatore, osoblje i volontere.
1. Prikupljanje podataka
Prikupljamo samo licne podatke neophodne za nasu misiju | programe, dobijamo informirani

pristanak gdje je to potrebno. Podaci se prikupljaju zakonito, transparentno i u odredene svrhe.

Procedure:

= Jasno objasnite zasto se podaci prikupljaju i kako ¢e se koristiti prije prikupljanja
(npr. putem obrazaca za pristanak ili obavjestenja o privatnosti).

= Sakupite minimalne podatke za postizanje svrhe (princip minimizacije podataka).

= Dokumentirajte svrhu prikupljanja i dobijte saglasnost gdje je to primjenjivo

(npr., potpisani obrasci, online kontrolne kutije).

2. Data Storage
Sigurno pohranjujemo licne podatke, koristeci enkripciju | zasti¢ene sisteme, kako bismo

sprijedili neovlasteni pristup, gubitak ili kradu.

Procedure:

= Pripremite podatke na sigurnim platformama (npr. Sifrirane cloud usluge kao sto

je Google Drive sa 2FA ili zaklju¢ane fizicke datoteke).
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= Sifrirajte osjetljive podatke u mirovanju (npr. na laptopima, vanjskim diskovima) i
u tranzitu (npr., koriste¢i HTTPS ili sigurnu e-postu).

= Odrzavajte redovne sigurnosne kopije (npr., sedmicno na siguran oblak ili vanjski
disk) kako biste osigurali oporavak podataka.

= Postavljanje podataka sigurno kada viSe nisu potrebni (npr. isjeckani papirni

zapisi, koriste sigurne alate za brisanje za digitalne datoteke).

3. Kontrola pristupa
Pristup licnim podacima ogranicen je na ovlasteno osoblje kojem je potrebna za svoju ulogu,

slijededi princip najmanje privilegija.

Procedure:

= Dodijelite pristup na osnovu radnih uloga (npr. samo menadzZeri programa

pristupaju podacima korisnika).

= Koristite jake lozinke i dvofaktorsku autentifikaciju (2FA) za sve racune s

pristupom licnim podacima.

= Redovno revidirati dozvole za pristup (npr. mjese¢no) kako bi se uklonio pristup

biviem osoblju ili volonterima.

= Zeljezni¢ko osoblje i volonteri o sigurnom rukovanju podacima (npr. ne dijele

lozinke, odjavljuju se nakon upotrebe).

4. Breach Reporting
Odmah otkrivamo, odgovaramo i prijavljujemo krsenje podataka kako bismo minimizirali Stetu i

ispunili zakonske obaveze (npr. GDPR’ pravilo 72-satnog obavjestenja).

Procedure:

= Odredite sluzbenika za zastitu podataka ili lice tacke (npr. [Umetno ime/ulog]) za

rieSavanje krsenja.

= Prijavite sumnje na krSenje odmah odredenoj osobi (npr. putem e-poste [Insert

Email]).
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= Obavijestite nadlezno tijelo za zastitu podataka (npr. [Umjesti naziv lokalne

uprave umetanje u 72 sata ako krsenje rizikuje da nanese Stetu pojedincima.

= Informisati pogodene pojedince (npr., korisnike, donatore) ako je potrebno,

dajudi jasne smjernice o sljede¢im koracima.

= Dokumentirajte sva krSenja i odgovore za poboljsanje buduée prevencije (npr.,

procjenu rizika aZzuriranja).

5. Odgovornosti

Liderstvo: Odobrenje i finansiranje implementacije politike (npr., budZet za obuku, alate).
Osoblje i volonteri: Pratite ovu politiku, odmah prijavite pitanja i pohadajte obuku za zastitu
podataka.

Sluzbenik za zastitu podataka/Zajednicka osoba: Nadgledajte uskladenost politike,

upravljajte krSenjima i koordinirajte godiSnje preglede.

6. Uskladenost i pregled

Uskladenost: Ova politika je u skladu sa GDPR-om i [Zakonom o zastiti lokalnih podataka
umetanja]. Nepostivanje moze rezultirati disciplinskim ili zakonskim kaznama.
Pregledajte i aZzurirajte ovu politiku svake godine ili nakon znacajnih promjena (npr. nove
programe, propise). Sljedeéa recenzija: [Insert Date, npr., novembar 2026.].

Svo osoblje i volonteri prolaze obuku za zastitu podataka na brodu i svake godine.

7. Kontakt

Za pitanja ili za prijavu krsenja, kontakt: [PosluZitelj za zastitu podataka umetanja/ime osobe
sa bo¢nim zarezom, e-posta, telefon].
Lokalno tijelo za zastitu podataka: [Insert Name and Contact Info, npr., “Tirkiye’s Personal

Data Protection Authority (KVKK), [kontaktni detalji]”.

Odobreno sa: [Ubaci ime liderstva/Role, npr., izvrsni direktor]

Datum: [Insert Date]
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Biljeske o prilagodavanju: Zamijenite vlasnike mjesta (npr. [Znak OSO], [Zakon o zastiti lokalnih
podataka]) detaljima svoje organizacije. Dodajte lokalne zahtjeve za uskladenost ili specificne

alate po potrebi.
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2.7 POGLAVLIE 7: SIGURNOSNI USPJESI U CSOS-U
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Prave price: Sigurnosni uspjesi u OCD

Okrece se ohrabrujuci da sazna kako su vrSnjacke organizacije prevaziSle sigurnosne izazove.
Evo nekoliko anonimnih, ali realisticnih scenarija koji pokazuju pozitivne rezultate zahvaljujuci
dobrim sigurnosnim praksama:

Phishing Attempt by Training: OCD za ljudska prava u isto¢noj Evropi primio je e-mail
koji je izgledao kao udio Google Docs-a od kolege. Budu¢i da je osoblje proSlo obuku za
podizanje svijesti o phishingu, jedan ¢lan tima je primijetio da nesSto nije u redu (e-mail
posiljaoca je malo pogresno napisan) i nije kliknuo na link. Umjesto toga, upozorila je IT ZariSnu
tacku. Potvrdili su da je to bio pokusaj krade akreditiva. Kao rezultat toga, nijedan racun nije
kompromitovan. Ovo je pojacalo vrijednost obuke —, direktor CSO-a je na sljede¢em sastanku
osoblja istakao kako je oprez zaposlenika potvrdio sve, pretvarajuci ga u trenutak za ucenje.
Uspjeh je bio u tome $to je napad sprije€en nultom Stetom, zahvaljujuéi osoblju za uzbunu.

Ransomware Attack PreZivio zbog rezervnih kopija: Srednjoveliki zdravstveni CSO u
Africi je jednog jutra pogodio ransomware — osoblje je pronaslo svoje datoteke Sifrirane i
otkupninu na svojim ekranima. U pocetku je bio haos. Medutim, organizacija je imala robustan
sistem rezervnih kopija: svi kriti¢ni podaci su bili podrzani do eksternog servera svake nodi. Za
nekoliko sati, njihov IT konsultant je izolovao zaraZzene masine, obrisao ih, ponovo instalirao
softver i vratio podatke iz prethodne noéne rezervne kopije. lzgubili su najvise jedan dan rada
na nekoliko dokumenata. Nisu platili otkupninu i prijavili su incident. Ovo iskustvo se pretvorilo
u pricu o sigurnosnom uspjehu koju dijele — njihova ulaganja u rezervnu kopiju i planiranje
oporavka se isplatila, dokazujuci koliko je to vazno. Kasnije su ¢ak predstavili ovaj slu¢aj na
webinaru, ohrabrujudi druge OCD-ove da implementiraju offline sigurnosne kopije.

Sigurnosni planovi osjetljivi na komunikaciju: Koalicija za zagovaranje organizirala je
kampanju u zemlji s velikim nadzorom. Sumnjali su da se nadzire njihova komunikacija. Pod
vodstvom konsultanta za digitalnu sigurnost, presli su na koristenje end-to-end Sifriranih poruka
(Signal) i e-poste s PGP-om za najosjetljivije priloge. Tokom kampanje primijetili su pokusaje
protivnika da preduzmu svoju strategiju, ali kriticni detalji nikada nisu procurili. Analiza nakon
kampanje sugerira da od njihovog prelaska na siguran komunikacije, opozicija je izgubila svoju

“unutar znanja” prednost. Koalicija pripisuje sigurne alate za ocuvanje njihovih planova i
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doprinos uspjehu kampanje’s. O¢vrsnuo je njihovu posvecéenost koristenju Sifriranih kanala za
buduée operacije i posluzio kao primjer drugima u njihovoj mrezi.

Otmica laznih racuna od dva faktora: OCD za Zenska prava u Juznoj Aziji imao je jedan
od Gmail naloga svog osoblja na meti e-poste za kradu identiteta. Osoblje je slu¢ajno uslo u
njenu lozinku na laZznoj Google stranici za prijavu. Ta lozinka je otiSla napadacu. Ubrzo nakon
toga, napadac iz druge zemlje pokusao je da se prijavi na svoj Google nalog —, ali posto je CSO
nametnuo dvofaktorsku autentifikaciju na svim raéunima, prijava je trazila kod za verifikaciju sa
njenog telefona. Napadac to nije imao, pa je bio zaustavljen hladan. Google je upozorio
korisnika na blokirani pokusaj prijave. Odmah je shvatila Sta se dogodilo, prijavila i promijenila
lozinku. Na kraju, 2FA je ono S$to je moglo biti ozbiljan proboj pretvorilo u puki strah bez
nanoSenja Stete. Ovaj pravi incident zaista se vratio kuéi cijelom timu zasto su se vredele te
pomalo dosadne upute za 2FA. Bio je to dan olak3anja i pobjede za njihove sigurnosne mjere.

Saradnja u zajednici Zaustavljena DDoS: Mreza ekoloskih OCD-a pokrenula je kampanju
koja je izazvala bijes nekih protivnika, koji su potom pokrenuli napad distribuiranog poricanja
usluge (DDoS) na zajedni¢ku web stranicu mreze’s (preplavivsi ga saobraéajem kako bi ga
izbacili van mreze). Pojedinacno, OCD su imali ogranicene IT resurse da to ublaze. Medutim,
putem kanala tehnoloske solidarnosti, jedan lider OCD-a brzo je zatrazio pomoc¢. Partnerska
organizacija u tehnoloSkoj kompaniji dogovorila je privremenu upotrebu svoje DDoS usluge
zastite (Cloudflare), a drugo IT osoblje CSO’s pomoglo je preusmjeravanju stranice kroz tu
zastitu. U roku od nekoliko sati, web stranica je ponovo pokrenuta uprkos suocavanju s
napadom, a kampanja je nastavljena. Ovaj zajednicki odgovor bila je pri¢a o uspjehu koja
ilustruje kako podrska saveznika moze suprotstaviti ¢ak i velikim sajber prijetnjama. To ih je
takoder naucilo da nakon toga postave uvijek na Cloudflare zastitu. Kasnije su napisali ovaj
slu¢aj na blogu kako bi se zahvalili onima koji su pomogli i vodili druge o ophodenju sa DDoS-
om.

Ove pricCe pokazuju da €ak i kada su OCD na meti sajber prijetnji, spremnost i brza akcija
mogu dovesti do uspjeSne odbrane ili brzog oporavka. Zajednicke niti ukljucuju: prethodno

ulaganje u sigurnosne mjere (trening, sigurnosne kopije, 2FA), brzo prepoznavanje i odgovor, te
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koristenje mreza podrske. Dijeljenjem i proucavanjem takvih uspjeha, OCD mogu nauditi Sta
zaista funkcionira i steci povjerenje da oni, takoder, moze podnijeti slicne situacije.

Uobicajene greske i kako ih sprijeciti

Ucenje iz tudih gresaka (ili nasih) klju¢no je za poboljsanje sigurnosti. Evo nekih ¢estih zamki na
kojima se OCD susrecu, zajedno sa strategijama da ih se izbjegne:

Koristenje slabih ili neispravnih lozinki: MoZida je najrasprostranjenija greska
pridrzavanje jednostavnih lozinki (kao $to su “123456”, “lozinka”) ili ostavljanje zadanih lozinki
nepromijenjenim na uredajima (npr., ruteri ¢esto dolaze sa “admin/admin”). Ovo je poklon
napadacima. Prevencija: Uspostaviti politiku lozinki koja zahtijeva jake, jedinstvene lozinke i
koristiti upravitelje lozinki za njihovo rukovanje. Tokom treninga, pokazite primjere loSih i
dobrih lozinki. | kad god postavljate novi hardver/softver, odmah promijenite zadane akreditive
(i bezbedno ih dokumentirajte). Provedite povremene revizije — koriste alat ili skriptu da
provjerite ima li bilo koji racun slabe lozinke (neki organi koriste baze podataka o krsenju il
alate za reviziju). Naglasite 2FA da kompenzirate svaku slabu lozinku koja proklizne.

Kliknuti prije razmisljanja (Phishing Success): Mnoga krsenja pocinju tako Sto neko
klikne na zlonamjernu vezu ili vezanost bez nadzora. Greska djeluje na impuls e-poste ili poruke
(posebno na one koji izazivaju hitnost ili radoznalost) umjesto da provjeravaju autenti¢nost.
Prevencija: obuka, obuka, obuka. Pokrenite simulirane phishing testove kako biste identificirali
kome je potrebno vise prakse. Ohrabrite kulturu u kojoj je u redu usporavati i provjeriti zahtjeve
— npr., “Ako se e-mail Cini hitnim i trazi novac ili akreditive, u redu je (u stvari ohrabreno) da
provjerite s pozivom ili odvojenom 3email.” PruZajte jednostavne kontrolne liste: pailjivo
provjerite adresu posiljaoca, potrazite pravopisne greske, ne preuzimajte neocekivane dodatke,
itd. Osim toga, tehnicka odbrana poput dobrih filtera za neZeljenu posStu i skeniranja veze
pomazu u filtriranju ocigledne prijevare.

Neuspjesno azZuriranje softvera: Uobicajeni scenario: web stranica OCD-a radi na
WordPressu, ali nije aZzurirala dodatke za godinu dana, a napadac iskoriStava poznatu gresku da
je ublazi. Ili racunarski racunari i dalje pokrecu starije verzije OS-a sa netaktiranim ranjivostima.
Greska je odlaganje ili ignorisanje azuriranja (ponekad iz straha da bi to moglo nesto slomiti,

ponekad samo zaboraviti). Prevencija: Omogudéi automatska azuriranja gdje god je to izvodljivo.
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Na sistemima koji ne mogu automatsko azuriranje, dodijelite nekome zadatak da provjerava
mjesecno. Koristite alate koji agregiraju potrebe azuriranja (¢ak i jednostavno ukljucite “Check
za azuriranja” obavjeStenja). Za web stranice razmotrite upravljani hosting koji upravlja
azuriranjima ili se pretplatite na liste za sigurnosnu poStu dodataka. Naglasite “patch Tuesday”
ili neku rutinu. Ako resursi dozvoljavaju, zadrZite inventar kriticnog softvera i pratite njihov
status zakrpe (postoje besplatni skeneri koji isticu zakrpe koje nedostaju). Takoder, rasprsite
mitove poput “aZuriranja usporavaju¢i moj kompjuter” pokazujuéi sigurnosni rizici ne
azuriranja.

Ne odustajanje (ili testiranje rezervnih kopija): Neke organizacije shvataju vaZnost
rezervnih kopija tek nakon gubitka podataka. Greske uklju¢uju nepoduzimanje podrske uopce ili
rezervne kopije, ali ne i testiranje (tada otkrivanje da su nepotpune ili oSte¢ene kada je to
potrebno). Prevencija: Implementirati rezervnu strategiju 3-2-1 (viSe kopija, razli¢iti mediji,
jedan van lokacije). ZakaZite rezervne kopije i automatizirajte ih. Sto je jo$ vazinije, redovno se
obnavljaju testovi. Jednostavna busilica: nasumicno odaberite datoteku i pokusajte je vratiti iz
rezervne kopije kako biste osigurali da proces funkcionira. Takoder, osigurajte da su same
sigurnosne kopije osigurane (Sifrirane i nedostupne normalnoj mrezi, tako da ih ransomware ne
moze pogoditi). Mnogi su naucili na tezi nacin da sigurnosna kopija na mreznom disku dostupna
svima nije sigurna od malvera za Sifriranje. RjeSenja: offline sigurnosne kopije ili barem verzije
rezervnih kopija u oblaku su imune na enkripciju.

Pretjerani privilegija i zajednicki racuni: Greska: davanje svim korisnicima
administrativnih prava “jer je lakse” ili dijeljenje jedne prijave medu nekoliko ljudi radi
pogodnosti. Ovo moze dovesti do velikih problema — jedna osoba moze nenamjerno instalirati
zlonamjerni softver sa administrativnim pravima, ili preminuli zaposlenik jo$ uvijek zna lozinku
zajednickog racuna. A odgovornost se gubi kada se racuni dijele (ne mozete reéi ko je Sta
uradio). Prevencija: Primijenite princip najmanje privilegije. Kreirajte pojedinacne ra¢une za sve
i dajte im samo pristup koji im je potreban. Koristite dozvole zasnovane na ulogama za datoteke
| sisteme. Da, to je malo pocetnije podesavanje, ali moderni sistemi ¢ine prilicno jednostavnim
upravljanje korisnicima. Takoder, imajte jasnu kontrolnu listu za ukrcavanje/offboarding tako da

se pristup odobrava i sistematski ukida. Za administrativne zadatke, imajte poseban
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administrativni nalog — ne pretrazujete web ili Citajte e-poStu kao administratorski korisnik. Na
taj nacin, ¢ak i ako je korisnik prevaren, Steta bi mogla biti sadrzana na nivou korisnika.

Ignoriranje sigurnosnih upozorenja ili najboljih praksi: Ljudi ponekad ignoriSu ta
upozorenja pretrazivaca (“This sajt sertifikat nije pouzdano”) ili onemogucuju bezbednosne
funkcije jer izgledaju dosadan (Pustite me da isklju¢im zastitni zid kako bih ovu aplikaciju
pokrenuo). To moZe otvoriti vrata za napad. Drugi primjer: koriStenje zastarjelo, nesigurni
protokoli (poput FTP-a umjesto SFTP-a) iz navike. Prevencija: Obrazovati o tome zasto postoje
upozorenja. Na primjer, objasnite Sta znaci upozorenje o certifikatu i da moZe ukazivati na lazno
mjesto ili prisluskivanje. Napravite okruZenje u kojem ako sigurnosna mjera blokira nesto,
umjesto da ga onesposobi, osoblje trazi odgovarajuca rjeSenja (kao Sto je dodavanje izuzetka
ako je to poznato sigurno interno mjesto, itd.). Pruzajte smjernice: ako antivirusni signal oznaci
datoteku, nemojte ga samo izbjeljivati iz frustracije — kontaktirajte IT da analizirate da li je zaista
siguran. NapiSite jednostavna interna cesto postavljana pitanja: “Ako vidite sigurnosno
upozorenje, uradite X.” Takode, kada postavljate nove alate, uradite to bezbedno od pocetka
kako osoblje nece biti u iskusenju da koristi nesigurne radne grupe.

Plan odgovora na nedostatak incidenata: Mnogi OCD-ovi su uhvaéeni ravnih nogu
tokom incidenta — ne znajuci koga da nazove ili koje korake da preduzme, $to gubi dragoceno
vreme. Greska: nema unaprijed definiranog plana incidenta ili vjezbi. Prevencija: Razviti osnovni
plan odgovora na incidente (kao Sto je ucinjeno u Poglavlju 5) i osigurati da svi znaju njegove
osnove. To bi mogao biti samo jedan pejdzer: “Ako se dogodi nesto ¢udno: iskljucite se s
interneta, nazovite ovu osobu, itd.” Takoder, napravite barem stolnu vjeZzbu: razgovarajte kroz
hipoteti¢ki “Sta ako nas ransomware udari, $ta bismo radili?” uo¢iti praznine. Imati plan
smanjuje greSke tokom pravih kriza, kao sto je iskljuéivanje pogresnog sistema ili panika.

Svjestan ovih uobicajenih gresaka, OCD moze poduzeti proaktivne mjere kako bi
izbjegao upad u te zamke. Cesto su male promjene u ponasanju ili politici one koje ¢ine veliku
razliku — poput navike primjene aZuriranja ili dvostruke provjere prije klizanja. Ohrabrite
filozofiju koja “svi su dionici u sigurnosti,” dakle, greske se mogu uhvatiti ili sprijeciti
kolektivnom marljivoséu (npr., recenzija sumnjivih mejlova — “Hey kolega, da li vam ovo izgleda

legalno?” moze zaustaviti gresku).
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Ukratko: ojacajte slabe lozinke, razmislite prije klizanja, sve azurirajte, paiZljivo
rezerviSete, ogranicite privilegije, obratite paZnju na upozorenja i planirajte najgore.
Izbjegavanje ovih uobicajenih greSaka dramati¢no ée poboljsati vas sigurnosni stav uz prilicno

malu cijenu.
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Testirajte svoju sigurnost: jednostavne vjezbe

On navodi jednu stvar koju treba procitati o sigurnosti; drugo je to sprovesti u praksu. Evo
nekoliko jednostavnih samoprocjena i vjezbi koje vi (i va$ tim) moZete uciniti kako biste
procijenili i poboljsali svoju sigurnosnu spremnost. Zamislite ih kao “sigurnosne vjezbe” ili
preglede:

Phishing Drill: Napravite bezopasnu “laznu phishing e-postu” kako biste testirali svijest u
svom timu. Na primjer, posaljite e-poStu sa neorganizacijske adrese, ali koristite svoje ime za
organe na ekranu, s subjektom kao $to je “Urgent aZuriranje zahtijevalo je” i link do Google
obrasca (koji samo kaze “Cestitke, ovo je bio test!”). Vidi ko klikne ili 3alje informacije. Cilj je
edukativan, a ne gotcha: nakon toga, otkrijte ga i razgovarajte o tragovima da je bio 3aljiv
(mozda mala razlika u adresi, hitan ton, itd.). Ako je malo njih palo na to, odliéan — ako neki
jesu, koristite ga kao njeznu priliku za trening. Alternativno, koristite besplatne alate kao sto je
Google’s phishing kviz ili Phishing Simulation alati (neki AV paketi imaju ovu funkciju) na
kontroliran nacin.

Provjera snage lozinke: Pogledajte neke lozinke (bez trazenja od bilo koga da razotkrije
svoje, moZete simulirati uobicajene obrasce). Koristite mjerac snage lozinke (mnogi online, npr.,
Passwordmeter.com) za testiranje uzorka tipi¢nih lozinki u odnosu na preporucene. Bolje, ako
koristite upravitelj lozinki, pogledajte da li prijavljuje slabe/ponovno koristene lozinke —, mnogi
imaju funkciju sigurnosne revizije. Kao vjezba, neka svi kreiraju snaznu Sifru od &etiri nasumiéne
rije€i (npr. “karavan tiger dance”) i testiraju njegovu snagu u odnosu na nesto poput
“Winter2020!” — rezultati ¢esto pokazuju da je Sifraza jaca i lakSa za pamcenje. Ovo pojacava
dobre navike kreiranja lozinki.

Rezervna pomoc: Testirajte svoju rezervnu kopiju. Simulirajte scenario: “lzgubili smo
datoteku X, Sta da radimo?” Zapravo, idite na svoju rezervnu lokaciju, dohvatite datoteku |
otvorite je da bude netaknuta. Ili odaberite datum i pretvarajte se da morate sve vratiti na to
kako je tada bilo — mozete li preuzeti podrsku tog datuma? Vrijeme koliko je potrebno da se
obnovi reprezentativni skup podataka. Ovo ne samo da provjerava sigurnosne kopije, vec¢ vas i

priprema za stvarne incidente otkrivajuéi da li su upute/kreditacije za sigurnosne kopije lako
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dostupne. MoZda dodijelite nekom drugom (ne uobicajenoj IT osobi) da isproba vracanje
koriste¢i samo dokumentirane korake da vidi da li je proces dovoljno jasan.

Revizija sigurnosti uredaja: Uradite brzu reviziju racunara i telefona u vaSem uredu (uz
dozvolu, naravno). Provjera: Da li je sav OS azuriran (otvoreni Windows Update ili ekvivalent,
pogledajte posljednji datum aZuriranja)? Da li antivirus radi | aZurira? Jesu li vatreni zidovi
upaljeni? Da li neki uredaji i dalje koriste zadane lozinke (npr., prijavite se na uredski ruter i
pogledajte da li zadani kreditori rade — ako da, velika zastavica da je promijene)? Pogledajte da
li se ekrani automatski zaklju¢avaju kada su u praznom hodu. MoZete napraviti jednostavnu
kontrolnu listu i ocijeniti svaki raCunar. Zatim rijeSite sve pronadene probleme i proslavite ako
je vecina stvari osigurana prema zadanim postavkama (otvrduje vase konfiguracijske prakse).

Test spoof e-poste: Zanimljiva vjezba: pokazati koliko lako moze biti laZirati e-postu,
izazvati skepticizam. Koristenje kontroliranog okruzenja (poput usluge koja omogucava slanje e-
poruka sa prilagodene adrese koju posjedujete, ili ¢ak samo modificiranje imena “From” u
Gmailu), posaljite sebi e-postu koja izgleda da dolazi iz, recimo, “[zasti¢ene e-poste]” (ali dolazi
iz druge domene). Pokazite osoblju kako, na prvi pogled, izgleda uvjerljivo, ali zaglavlja e-poste
ili stvarna adresa pokazuju istinu. Ova vjezba cesto Sokira ljude, a nakon toga paiZljivije
provjeravaju adrese e-poste.

Cis¢enje dozvola: Uzmite jednu zajednicku fasciklu ili Google Drive i reviziju ko ima
pristup. Mozda déete otkriti da bivsi dobrovoljci jos uvijek imaju pristup, ili su neki dosijei
nehotice podijeljeni na javne veze. Kao “mini vjezba,” ukida svaki nepotreban pristup i
dokumentira ga. To je kao proljetno ¢iséenje za prava pristupa. Ovo sluzi kao podsjetnik da se to
povremeno radi.

Incident Role-play: Odaberite scenario (kao Sto je “laptop ukraden iz cafe” il
“ransomware na server”) i verbalno prodite kroz to kako biste odgovorili (koga nazvati, koje
korake treba poduzeti). Igra uloga sa osobljem: igra se uspaniceni korisnik, drugi IT responder,
itd. Ova skromna proba moze ukazati na praznine (“Oh, mi zapravo nemamo broj banke koji bi
bio zgodan za pozivanje i zamrzavanje racuna ako je e-posta kompromitovana,” ili “Shvaéamo
da ne znamo administrativnu lozinku nasSoj web stranici po memoriji ako je LastPass

nedostupan.”). Bolje je sada saznati nego za vrijeme prave krize.
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Svaka vjezba treba da bude jednostavna i ne dugotrajna, vec vrlo pronicljiva. Zamislite to
kao vatrogasnu vjezbu za sajber prijetnje — koju praktikujete u okruzenju s niskim ulozima tako
da u stvarnim hitnim slucajevima znate Sta uciniti i osje¢ate se manje anksiozno jer ste ranije
radili nesto sli¢no.

Nakon svake vjeZzbe, otvoreno razgovarajte o rezultatima bez krivice. Ako je nesto poslo
po zlu (npr., polovina tima je pala na phishing testu), tretirajte to kao kolektivno ucenje: mozda
je phishing e-mail bio zaista podmukao — sada svi znaju da budu oprezni s tim trikom sljedeci
put. Ako vjezba otkrije ozbiljnu slabost, zahvalite procesu na otkrivanju i posvetite se njenom
popravljanju.

Redovno izvodenje takvih vjezbi odrZava sigurnost u glavama ljudi i njeguje kulturu
kontinuiranog poboljSanja. To demistificira sigurnost (jer aktivno radite stvari, a ne samo da
slusate politiku). MoZe cak biti zabavno na nacin — neke organizacije ga ga gamificiraju, nudedi
male nagrade onima koji uoCavaju ribe ili imaju najmanje problema u reviziji.

Integracija digitalne sigurnosti u dnevnu rutinu

Krajniji cilj je da dobre sigurnosne prakse postanu druga priroda — samo normalan dio nacina na
koji vi i vasa organizacija radite. Evo savjeta o neprimjetnom tkanju digitalne sigurnosti u
svakodnevni Zivot u OCD:

Zapocnite dan sa sigurno$éu na umu: Podsticati jednostavne jutarnje navike. Na
primjer, kada pokrenete svoj raCunar, neka prvo instalira aZuriranja prije nego sto skoci na
posao (zgrabite kafu dok azurira umjesto da pogodite “postpone”). Ili provjerite bilo kakva
sigurnosna obavjesStenja (kao $to je “Windows Defender: nema problema koji su pronasli” ili
upit za aZuriranje softvera) i obratite im se rano. Ovo osigurava da pocnete raditi u sigurnom
stanju umjesto da ignoriSete te male Stitove i znakove uzvika na radnoj traci.

Upravitelj lozinki svaki dan: Ucinite koriStenje upravitelja lozinki rutinskim dijelom
procesa prijave. Ako se pravilno postavi, moze automatski ispuniti akreditive — tako da osoblje
brzo vidi korist (brze prijavu, nema problema s resetiranjem lozinke) i jednostavno postaje nacin
na koji se prijavljuju. Dnevni rutinski pomak je od “zapamtite ili zapisate lozinke” do
“menadzZera otklju¢avanja jednom sa jakom lozinkom, a zatim kliknite da se prijavite posvuda.”

Vremenom nece zamisliti Zivot bez njega. Neki menadzeri takoder traze azuriranje slabih lozinki
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— mozda dodijele nekoliko minuta svakog petka kako bi azurirali jednu oznacenu lozinku.
Pomalo po malo, svi racuni dobijaju jace lozinke.

Podsjetnici tima i kultura: Ukljucivanje obezbjedenja vodi u redovne sastanke tima ili
interne biltene. Na primjer, na sedmi¢nom sastanku, jedna tacka dnevnog reda mogla bi biti
jednominutni sigurnosni savjet ili vijest (npr. “FYl, trenutno postoji WhatsApp prevara; ne
zaboravite da ne dijelite kodove za verifikaciju”). Ovo normalizuje razgovor. Ne mora
dominirati, samo rutinska prijava. Neki CSO su postavili poster “Security Tip of the Month” na
zidu ili Slack kanalu, koji pasivno odrzava svijest na dnevnom vidiku.

Kreteni za zaklju¢avanje i Cisti stolovi: Neka vam je navika da zakljucate svoj racunar
(Win+L na Windows, Ctrl+Cmd+Q na Mac) kad god se povucete — ¢ak i na minut. Ako svi to
rade, to je normalno, ne paranoi¢no. Isto je i sa odrzavanjem osjetljivih papira ili USB diskova
koji ne leZe okolo (stara politika “Cistog stola”). LakSe je u rutini ako ga veZete za nesto: npr., na
kraju dana, posljednja stvar: rezervne datoteke, zakljucajte sve ormare, provjerite da li ste se
prijavili iz sistema —, onda znate da ste postavljeni. MoZda napravite Stampanu kontrolnu listu
za sigurno zatvaranje ureda (digitalno i fizicko) koju osoblje prati svakodnevno dok to ne
postane druga priroda.

Integrirajte sigurnost u radnim tokovima: Kakvi god alati da koristite, koristite njihove
sigurnosne funkcije prema zadanim postavkama. Primjer: ako dijelite datoteku putem oblaka,
rutinski koristite “udio sa odredenim ljudima”, a ne link. Potrebno je mozda 10 sekundi vise da
se otkuca njihov e-mail, ali ako to postane jedini nacin na koji ljudi dijele, to je normalno. Ili
zakazite periodicne preglede dozvola kao dio zatvaranja projekta: npr., kada se projekat zavrsi,
dio kontrolne liste za zavrSetak je “pregled i uklonite svaki vanjski pristup iz fascikli projekta.”
Na taj nacin, sigurnosno odrzavanje se uvladi u Zivotni ciklus upravljanja projektom.

AZuriranje u utorak (ili izabrani dan): Mnoge organizacije planiraju kada obavljaju
poslove odrzavanja. MoZda u utorak ujutro, IT/odredena osoba osigurava da se OS i aplikacije
azuriraju na svim uredajima ili svaki korisnik provjerava aZuriranja telefona sedmiéno. Ako se
ocekuje i zakaZe, to se nece smatrati prekidom, ve¢ rutinskim (kao Sto je zalijevanje biljaka
svakog ponedjeljka, azuriramo sisteme). Cloud usluge se aZzuriraju, ali mozida mjesetno

provjerite administrativnu konzolu za bilo kakva upozorenja ili nove sigurnosne funkcije koje ée
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omoguciti (pruzaoci Cesto dodaju nove sigurnosne postavke; dobro je odvojiti vrijeme za
redovnu integraciju njih).

Kontinuirano ucenje: Ohrabrite osoblje da povremeno pohada online kurseve ili kvizove
veli¢ine zalogaja. MoZda svi rade jedan modul online sigurnosnog kursa po kvartalu (neki su
interaktivni i kratki). Ako dodijelite, recimo, sat vremena rada za to, to pokazuje organizacijsku
posvecenost. Ovo odrZava znanje svjezim i signalizira da je sigurnost dio profesionalnog razvoja,
a ne opcioni posao.

Olovo po primjeru: Liderstvo bi trebalo otvoreno modelirati sigurnosno ponasanje. Ako
reziser uvijek koristi 2FA token i hvali se, “Volim koliko je to sigurno i lako, slijede drugi”. Ako
rukovodstvo padne na prevare ili koristi slabe prakse, drugi ¢e podsvjesno misliti da je to u redu.
Dakle, integrirajte ga u top — npr., ako ¢lan osoblja salje osjetljive podatke putem liéne e-poste,
menadZer bi ga trebao njeZno ispraviti: “Molimo koristite nas sluzbeni racun ili Sifrirajte tu
datoteku — tako radimo stvari ovdje.” Vremenom se grupne norme menjaju.

Automatizacija harnessa: Jedan od nacina da imate sigurnost bez svakodnevnih
ljudskih napora je automatizacija. Na primjer, postavite sve racunare da se automatski
zaklju¢aju nakon pet minuta mirovanja —, a zatim se osoblje prilagodava tom obrascu (i mozda
nalazi pet minuta prekratko, tako da se proaktivno zakljuavaju kada izadu, a ne da budu
zakljucani usred recenice). Koristite automatske azuriranja, automatska skeniranja (proglasite
AV puna skeniranja za vrijeme pauze za rucak sedmi¢no). Ovo smanjuje oslanjanje na memoriju
ili motivaciju — sistem podrzava rutinu. Sli¢no, koristenje jednog rjeSenja za prijavu (SSO), ako je
dostupno, moZe integrirati sigurnost (jedna jaka prijava otkljucava vise aplikacija, tako da se
korisnici uvijek prijavljuju s tom jednom robusnom metodom umjesto da Zongliraju slabijim).

Nagrada i pojacanje: Pozitivno pojacanje pomaze navikama. Razmotrite male nagrade
ili priznanje za dobro sigurnosno ponasanje. Primjer: “Security Star of the Month” za nekoga ko
je prijavio phishing e-postu ili doao na ideju za pobolj$anje sigurnosti. Cak i samo pohvale
javnosti, “Hvala Alice Sto je primijetila neobi¢an e-mail — veliku paZnju na detalje!” ohrabruje
sve da budu paZljivi. To pokazuje da je sigurnosna svjesnost cijenjena, a ne samo ocekivana.

Ugradivanjem ovih praksi u svakodnevne tokove rada, digitalna sigurnost prestaje biti

sporadican projekat i postaje dio organizacijske kulture. Novo osoblje ¢e ga apsorbirati od prvog
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dana jer “ovako radimo ovdje.” Demistificira sigurnost — to nije posebna techie stvar, dio je
svacije rutinske duznosti posla, slicno kao zakljucavanje vrata kancelarije ili nosenje licne
znacke. Vremenom ove male svakodnevne navike grade jaku tvrdavu gotovo nevidljivo. MoZda
Cak i ne shvatite koliko ste postali sigurni jer se Cini rutinskim i lakim. To je cilj: sigurnost ne kao
teret, vec kao integrirani aspekt rada pametniji i sigurniji svaki dan.

Sazetak poglavlja

Ovo poglavlje istrazuje kako OCD mogu iskoristiti saradnju i eksterne resurse za
poboljsanje digitalne sigurnosti. Naglasava da se nijedna organizacija sama ne suocava sa sajber
prijetnjama zalaganje za zajedni¢ko znanje i mreze. Poglavlje naglasava besplatne alate ili alate
vodene zajednicom, kao Sto je Google Workspace za OCD ili digitalne sigurnosne linije za
pomoé, kako bi se rijesila budZetska ogranicenja. Podstice pridruzivanje sigurnosnim forumima i
koalicijama kako bi se podijelile obavjestajne informacije o prijetnjama i pri¢e o uspjehu.
Primjeri uklju¢uju OCD-ove koji se udruzuju s tehnoloskim volonterima kako bi osigurali servere
ili pristupili besplatnim resursima iz nacionalnih CERT-ova. Ogranak takoder promovira saradnju
s vladom, akademskom zajednicom i tehnoloskom industrijom kako bi se zalagao za sigurniji
digitalni ekosistem. Povezivanjem sa vrSnjacima, OCD pojacavaju svoju odbranu, kao Sto se vidi
u slucaju kada su zajednicka upozorenja zaustavila phishing kampanju. Poglavlje osmisljava
prakticne smjernice, poput pretplate na sigurnosne biltene, osigurava dostupnost za male OCD.
U skladu je sa nastavnim planom i programom, formira model voza-trenera, podsti¢uéi pristup

otpornosti i kolektivne odbrane voden zajednicom.

3. OBRAZOVNI MODULI
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Uvod i kontekst

U danasnjem digitalnom dobu, organizacije civilnog drustva (CSO) i nevladine
organizacije (NVO) se sve viSe oslanjaju na digitalne alate za ispunjavanje svojih misija. NaZalost,
to ih ¢ini atraktivnim metama za sajber prijetnje. U stvari, 50% OCD-a bilo je na meti sajber
napada 2025. godine, a neprofitne organizacije su sada drugi najciljaniji sektor sajber napada
nacionalne drZave (31% svih slucajeva). Uprkos ovom riziku, mnogi OCD-ovi su nedovoljno
pripremljeni — Cetiri od pet OCD nemaju nikakav plan sajber bezbednosti, a 70% ne smatra da
imaju potrebno znanje ili veStine da odgovore na sajber napade. Ove statistike naglasavaju
hitnu potrebu za jacanjem kapaciteta digitalne sigurnosti u neprofitnom sektoru.

Digitalna sigurnost nije samo IT pitanje; utice na sposobnost organizacije’s da sluZi svojoj
zajednici. Jedno krSenje ili napad ransomware-a moze poremetiti kriticne usluge, ugroziti
osjetljive podatke korisnika i oStetiti povjerenje javnosti. Za OCD koji rade sa ograni¢enim
resursima, oporavak od takvih incidenata moze odvratiti dragocjena sredstva i vrijeme od svoje
osnovne misije. PoboljSanje digitalne sigurnosne infrastrukture civilnog drustva je stoga od
sustinskog znacaja kako bi se osiguralo da ove organizacije mogu raditi bezbedno i efikasno.

Cilj nastavnog plana i programa

Jedan od kljucnih ciljeva nasSeg projekta je razvoj sveobuhvatnog “kurikuluma digitalne
sigurnosti za civilno drustvo.” Cilj je stvoriti strukturirani program obuke koji ¢e osnaziti OCD i
grupe civilnog drustva znanjem i vjeStinama potrebnim za poboljSanje njihove infrastrukture
digitalne sigurnosti. Po infrastrukturi, mislimo na cijeli spektar organizacije digitalnog
sigurnosnog stava — od sigurnih tehnologija i praksi do politika i kapaciteta osoblja. Ovaj
nastavni plan i program je zamisljen kao prakti¢an alat koji pomaze OCD-ima da nauce kako da
zaStite svoje podatke, sisteme i komunikacije, ¢ime se smanjuje njihova ranjivost na sajber
prijetnje.

Ovaj cilj je u skladu sa nasim projektom.’ Siri cilj poveéanja digitalne sigurnosti Sirom
Evrope. Gradedi kapacitete na nivou civilnog drustva, zauzimamo pristup odozdo prema gore
kako bismo ojacali sajber sigurnost na kontinentalnom nivou. Dobro obuceni OCD nec¢e samo
zastititi svoje poslovanje, ve¢ ¢e doprinijeti i sigurnijem digitalnom okruZenju za zajednice

kojima sluze. U sustini, nastavni plan i program ¢e biti strateski korak ka jacanju sajber
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sigurnosti kroz civilno drustvo, osiguravajuci da to bude joS manje organizacije mogu podrzavati

snazne prakse digitalne odbrane.

Do kraja ovog nastavnog plana i programa, ucesnici ¢e moci:

Identificirajte glavne prijetnje digitalnom sigurnoséu organizacijama civilnog
drustva i objasnite osnovne zastitne mjere.

Provesti osnovnu procjenu rizika svoje organizacije’s digital agets i izraditi
jednostavan plan kiberneticke sigurnosti.

Implementacija osnovnih sigurnosnih mjera na uredajima, mrezama |
komunikacijama (npr., jake lozinke, zastitne zidove, siguran Wi-Fi).

Primijenite principe zastite podataka i uskladite se sa relevantnim propisima o
privatnosti podataka (npr., GDPR).

Koristite sigurne drustvene mreZe i online alate za zastitu reputacije i informacija
organizacije’s.

Razvijajte i sprovodite osnovne politike IT bezbednosti (kao Sto su lozinka,
sigurnosna kopija i politike prihvatljive upotrebe) i izvrSite osnovnu proceduru

odgovora na incidente.

Pregled kurikuluma

“The Digital Security Curriculum for Civil Society” je strukturirani program ucenja,

dizajniran kao strateski alat koji organizacije civilnog drustva i OCD prate kako bi ojacali svoju

infrastrukturu digitalne sigurnosti. Nastavni plan i program se isporucuje kao modularni paket

obuke koji projektni partneri prilagodavaju i implementiraju u svojim zemljama.

Kljuéne karakteristike nastavnog plana i programa ukljucuju:

e Sveobuhvatni sadrzaj:

Nastavni plan i program pokriva teme od osnovnog do naprednog nivoa, omogucavajudi

organizacije sa ogranicenim prethodnim znanjem da postepeno grade svoje kapacitete

digitalne sigurnosti korak po korak.

e Prakticni fokus:

Nastavni plan i program naglasava prakticne vjestine i scenarije iz stvarnog Zivota, a ne

teorijske pristupe. Moduli se bave prakti¢nim situacijama kao $to su odgovor na
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pokusaje krade identiteta, osiguranje sastanaka na mrezi i zastita organizacioni podaci.
Svaki modul pruza izvodljive smjernice, alate i kontrolne liste koje OCD primjenjuju
direktno u svom svakodnevnom radu.

Prilagodavanje i lokalna rezija:

Nastavni plan i program je osmisljen tako da bude prilagodljiv nacionalnim kontekstima.
Partneri u projektu prilagodavaju primjere, studije slu¢aja i odabrani sadrzaj lokalnim
propisima, potrebama i operativnim realnostima, dok osnovni principi i ciljevi uenja
ostaju dosljedni u svim partnerskim zemljama.

Format i dostava:

Materijali za obuku ukljucuju klizne palube, saZete tekstove objasnjenja i interaktivne
komponente kao $to su vjezbe i kvizovi. Nastavni plan i program se isporucuje putem
online formata i/ili linih radionica kako bi se osigurala pristupacnost za organizacije
razliCitih veli¢ina i tehnickih kapaciteta. Promovira se pristup vlaku-treneru, koji
omogucava projektnim partnerima i lokalnim stru¢njacima da pruze obuku na svojim
nacionalnim jezicima.

Struktura orijentisana na rezultate:

Po zavrSetku nastavnog plana i programa, ucesnici su u mogucénosti da procijene svoj
organizacija osmisljava digitalne rizike, implementira osnovne sigurnosne mjere, razvija
interne politike digitalne sigurnosti i samouvjereno odgovara na uobicajene sajber
prijetnje. Nastavni plan i program ukljucuje alate i indikatore za samoprocjenu koji

omogucavaju organizacijama da procijene svoj nivo digitalne sigurnosne spremnosti.

Zasto je OCD-ovima potreban digitalni sigurnosni kapacitet?

Visok rizik, niski resursi: OCD Cesto rukuju osjetljivim podacima (npr. licnim podacima
korisnika, donatora), ali rade na ograni¢enim budZetima koji ograni¢avaju njihove mjere
kiberneticke sigurnosti. Napadadi znaju da su mnogi CSO “cyberpoor, ali bogati
ciljevima” — bogat podacima i fondovima, ali siromasan u odbrani.

PejzaZ rastucih prijetnji: Uz poveéanu digitalizaciju (ubrzanu pandemijom) i oslanjanje
na online usluge trecih strana, povrSina napada za OCD je porasla. U porastu su

phishing, zlonamjerni softver, ransomware i DDoS napadi na civilno drustvo.
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e Nedostatak svijesti i obuke: Mnogi zaposleni i lideri civilnog drustva nisu imali formalnu
obuku o sajber sigurnosti. Oko 90% neprofitnih organizacija ne obucava redovno osoblje
za kiberneti¢ku higijenu. Ovaj jaz dovodi do nesigurnih praksi (poput slabih lozinki ili
pada na phishing prevare) koje protivnici iskoriStavaju.

e Nema formalnih politika: Bez smjernica, malo organizacija civilnog drustva uspostavlja
sigurnosne politike ili planove odgovora na incidente — ostavljajudi ih bez kormila tokom
incidenta. Gotovo 80% OCD-a nema politiku/plan sajber sigurnosti. Nastavni plan i
program moZe pomoci organizacijama da kreiraju ove interne politike i strategije
odgovora.

e Regulatorni pritisak: Zakoni o zastiti podataka kao sto je EU’s General Data Protection
Regulation (GDPR) — the world’s najsveobuhvatniji zakon o zastiti podataka — zahtijevaju
od organizacija da zaStite licne podatke. OCD moraju postovati bas kao $to to rade
kompanije, ili rizikovati pravne i reputacijske posljedice. lzgradnja znanja o takvim
propisima je kljucni dio kapaciteta digitalne sigurnosti.

e Ovi izazovi naglasavaju zasto je neophodan namjenski nastavni plan i program. On ée se
pozabaviti jazom u znanju, promovirati kulturu sigurnosti i pruziti OCD-ovima mapu puta
za razvoj vlastitih planova, politika i zastite kiberneticke sigurnosti.

Ciljajte publiku i zainteresovane strane

Primarnu ciljnu grupu nastavnog plana i programa ¢ine organizacije civilnog drustva (OCD) i

nevladine organizacije, uklju¢ujudi sljedece profile:

e Osoblje za rukovodenje i upravljanje OCD:

Pojedinci odgovorni za organizaciona strategija, upravljanje rizicima i raspodjela resursa,
koji zahtijevaju jasno razumijevanije rizika digitalne sigurnosti i institucionalnih
odgovornosti.

e IT osoblje ili tehnicke vokalne tacke:

Osoblje odgovorno za implementaciju tehnickih sigurnosnih mjera i podrsku sigurnim
digitalnim praksama unutar organizacija.

e Programsko i operativno osoblje:

Za to su potrebni ¢lanovi osoblja koji upravljaju dnevnim tokovima podataka,
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informacijama o korisnicima, finansijskim podacima i digitalnom komunikacijom jaka
svijest o sigurnim digitalnim praksama.
o Volonteri i terenski Stab:
Pojedinci koji koriste organizacioni uredaiji ili rukovanje osjetljivim informacijama u
terenskim postavkama i trebaju smjernice o sigurnom digitalnom ponasaniju.
e Partnerske mreZe i organizacije zajednice:
Organizacije koje rade u saradniji ili koalicijama sa OCD, osiguravajuci da se prakse
digitalne bezbednosti prosire na institucionalne mreze.
Zainteresovane strane ukljuéene u razvoj i implementaciju nastavnog plana i programa
ukljuCuju partnerske organizacije projekta iz zemalja uéesnica i stru¢njake za sajber sigurnost i
digitalnu sigurnost. Ulaz specijalizovanih stru¢njaka i institucija osigurava da je nastavni plan i
program u skladu sa medunarodno priznatim najboljim praksama u digitalnoj sigurnosti i zastiti

podataka.

Klju¢ni moduli i teme u nastavnom planu i programu

Nastavni plan i program je organizovan u nekoliko modula, od kojih se svaki fokusira na
kriticni aspekt digitalne bezbednosti. Ispod je pregled klju¢nih tema koje planiramo ukljuciti:
1. Osnove digitalne sigurnosti: Razumijevanje pejzaza prijetnje i osnovne higijene — Uvodi zasto
je digitalna sigurnost vazna za OCD. Prekriva vrste prijetnji (malver, phishing, hacking, DDoS,
itd.), aktere prijetnji (kriminalci, neprijateljske vlade koje ciljaju civilno drustvo) i fundamentalne
najbolje prakse. Naglasak na stvaranju sigurnosnog nacina razmisljanja i osnovnih navika (jake
lozinke, koristenje dvofaktorske autentifikacije, redovna azuriranja softvera, izbjegavanje
sumnjivih e-poruka).
2. Procjena rizika i planiranje: Procjena organizacionih rizika i kreiranje sigurnosnog plana —
vodi CSO kroz identifikaciju njihove digitalne imovine i ranjivosti. Kako provesti jednostavnu
procjenu rizika (Sta imamo da bi drugi mogli napasti? Kako su to mogli uciniti? Kakve su
posljedice?). Ovaj modul ¢e navesti organizacije da izrade ili poboljSaju svoj plan kiberneticke
sigurnosti (posto trenutno 80% nedostaje jedan) — ukljucujuci politike za rukovanje podacima,

kontrolu pristupa i proceduru odgovora na incidente.
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3. Osiguravanje uredaja i infrastrukture: Zastita raCunara, mreza i web stranica — Fokusira na
osiguranje tehnologije koju koristi CSO. Teme ukljucuju sigurnost uredaja (antivirus, enkripciju
uredaja, konfiguraciju sigurnog uredaja), sigurnu upotrebu Wi-Fi i mreZa, koriStenje VPN-ova
kada je to prikladno, i osiguranje web stranica (osnove sigurnosti web hostinga, rezervnih
kopija, koristenje HTTPS-a, zastita od defakcije ili DDoS-a). Pravi primjeri napada (npr, slucaj

deplasmana web stranice koji je mjesecima isklju¢ivao OCD) ilustrirat ée vaznost ovih mjera.

4. Sigurna komunikacija i saradnja: Safe Email, Messaging i Remote Work — uci kako bezbedno
komunicirati kako interno tako i sa spoljnim zainteresovanim stranama. Prekriva sigurnost e-
posSte (prepoznavanje phishinga, koristenje Sifrirane e-poste ili sigurnih provajdera e-poste),
aplikacije za razmjenu poruka (izabir sigurnih aplikacija kao Sto je Signal, omogucavanje end-to-
end enkripcije) i sigurno dijeljenje datoteka. Takoder se bavi izazovima rada na daljinu:
koristenje sigurnih veza, zastita video konferencija i upravljanje racunima/kreditima kada radite

od kuce ili u pokretu.

5. Zastita podataka i uskladenost privatnosti: Zastita podataka i razumijevanje pravnih obaveza
— naglasava zastitu osjetljivih podataka koje CSO prikupljaju (korisni¢ki podaci, podaci o
donatorima, itd.). Uvodi principe zastite podataka: minimiziranje podataka, Sifriranje podataka
u mirovanju i u tranzitu, sigurno skladistenje/poduzimanje i pravilno odlaganje podataka.
Istaknut ¢emo relevantne zakone kao $to je GDPR — vodeci okvir zastite podataka u Evropi —i
Sta uskladenost podrazumijeva za OCD (npr., dobijanje pristanka, osiguranje liénih podataka,
krSenje izvjestaja). Ovaj modul osigurava organizacijama da shvate i eticke i pravne

odgovornosti u rukovanju podacima.

6. Sigurnost prisustva na drustvenim mreZzama i na mrezi: Zastita organizacijske reputacije i
rac¢una — Mnogi OCD se oslanjaju na drustvene mreze za Sirenje. Ova tema pokriva osiguranje
naloga na drustvenim mrezama (jake lozinke, autor dva faktora, pristup zasnovan na ulozi za

viSe menadZera), zastitu od otmice naloga i bavljenje onlajn uznemiravanjem ili kampanjama
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dezinformacija. Takoder uklju¢uje smjernice o upravljanju sadrzajem web stranice, sigurnosti i

sigurnom ponasanju na mrezi koje Stite reputaciju CSO’s.

7. Razvoj sigurnosne kulture: Obuka osoblja, politike i odgovor na incidente — Fokusira se na
ljudske faktore i organizacione mjere. Kako kultivirati kulturu u kojoj svaki ¢lan osoblja razumije
svoju ulogu u sajber sigurnosti. Smjernice o pisanju jednostavnih IT sigurnosnih politika
(prihvatljiva politika koriStenja, pravila o donosenju uredaja, itd.), provodenje redovnih obuka o
svijesti osoblja (od tada - obuka je od vitalnog znacaja da se 90% osoblja spreci da bude
slaba karika) i da se uspostavi plan odgovora na incidente (koraci koje treba preduzeti ako dode
do krSenja, uloge i odgovornosti, komunikaciona strategija tokom sajber krize). We’ll takoder
pokriva osnove prijavljivanja incidenata vlastima i u¢enja iz incidenata

Strategija implementacije nastavnog plana i programa

Razvoj i implementacija ovog nastavnog plana i programa sprovedeni su kao zajednicki i
fazni proces.

Pregled i lokalizacija nastavnog plana i programa:

Nakon pripreme pocetnog nacrta, projektni partneri su pregledali materijale nastavnog
plana i programa kako bi osigurali njihovu relevantnost za lokalni kontekst. Tokom ove faze,
partneri su predlozili adaptacije kao $to je prevodenje klju¢ne terminologije, ukljucivanje studija
slu¢aja specificnih za zemlju i uskladivanje preporuka sa nacionalnim zakonodavstvom i
zajednickom praksom. Kao rezultat toga, nastavni plan i program je strukturiran sa osnovnim
okvirom dopunjenim opcionim lokaliziranim odjeljcima za svaku zemlju ucesnicu.

Obuka pilota:

Nastavni plan i program je pilotiran malom grupom ucesnika OCD-a u odabranim
partnerskim zemljama. Implementacija pilota je isporucena ili kao kratki segmenti modula
(otprilike 15—-20 minuta po modulu) ili kao cjelodnevna radionica. Povratne informacije
prikupljene tokom ove faze fokusirale su se na jasnocu, duzinu i prakti¢nu korisnost sadrzaja, a
nastavni plan i program je u skladu s tim doraden.

Sesije voza-trenera:
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Kako bi se osigurala skalabilnost i odrZivost, organizovane su sesije vozova-trenera za projektne
partnere i odredene predstavnike OCD-a u svakoj zemlji. Ove sesije su pokrivale ne samo
sadrZaj nastavnog plana i programa, vec i vodene tehnike facilitacije, interaktivne vjezbe i upite
za diskusiju, omoguéavajuci trenerima da samouvjereno isporuce materijal Siroj publici.

Poziv na OCD (Zgrada kapaciteta):

Nakon faze obuke, partnerske organizacije su sprovele treninge na nacionalnom nivou za
lokalne organe civilnog drustva i aktere civilnog drustva. Ove obuke su se izvodile putem
webinara, licnih seminara ili su integrisane u postojece aktivnosti izgradnje kapaciteta. Ovisno o
lokalnim potrebama, treninzi su strukturirani kao pojedina¢ni moduli od 15-20 minuta ili
kombinovani u duze radionice koje pokrivaju vise modula.

Resursi i - Podrska:

Svi materijali nastavnog plana i programa i pratedi prirucnik sastavljeni su i podijeljeni u
pristupacnim formatima, prvenstveno kao PDF resursi koji se mogu preuzeti. Osim toga,
uspostavljen je online komunikacijski kanal koji omogucava ucesnicima i trenerima da
postavljaju pitanja, razmjenjuju iskustva i dijele azuriranja vezana za nove prijetnje ili dobre
sigurnosne prakse. Ovo okruzenje za vr$njacko ucenje podrzalo je nastavak angazmana izvan
formalnih treninga.

Monitoring i evaluacija:

Tokom procesa implementacije sprovedene su aktivnosti praéenja i evaluacije kako bi se
procenio uticaj nastavnog plana i programa. Indikatori su ukljucivali broj obucéenih OCD-a,
uocene promjene izmedu procjena prije i nakon obuke i kvalitativne povratne informacije o
organizacijskim poboljsanjima (kao Sto je usvajanje politika kiberneticke sigurnosti ili novih
procedura zastite podataka). Ovi nalazi su integrisani u opsti okvir pracenja projekta’s kako bi se
osiguralo da nastavni plan i program efektivno doprinese ja¢anju prakse digitalne bezbednosti
medu organizacijama koje ucestvuju.

Prateéi ovaj pristup, proces razvoja i implementacije nastavnog plana i programa bio je
inkluzivan i iterativan, Sto je rezultiralo konac¢nim proizvodom koji je bio dobro prilagoden

potrebama organizacija civilnog drustva u razli¢itim nacionalnim kontekstima.
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3.1 MODUL 1: OSNOVE DIGITALNE SIGURNOSTI — RAZUMIJEVANJE PEJZAZA PRUETNIJE |

OSNOVNE HIGIJENE

Do kraja ovog modula, u¢esnik ¢e moci:

e Objasnite zasto je digitalna sigurnost kljucna za OCD i identificirajte osnovne
kiberneginske prakse.

e Prepoznajte uobicajene sajber prijetnje (malver, phishing, DDoS, itd.) usmjerene
na civilno drustvo.

e Primijenite  osnovne sigurnosne navike (jake lozinke, dvofaktorska

autentifikacija, aZuriranja softvera, budnost protiv sumnjivih e-poruka).

Ciljevi ucenja:

Podignite svijest o tome zasto je digitalna sigurnost klju¢na za OCD i specifi¢ne sajber
prijetnje usmjerene na civilno drustvo.

Identificirajte uobicajene vrste sajber napada (npr. zlonamjerni softver, phishing,
hacking, DDoS) i aktere prijetnji (kriminalne grupe, neprijateljske vlade) s kojima se
mogu suociti OCD.

Usvojite osnovne najbolje prakse i navike kiberneticke sigurnosti (npr., stvarajuci
jake lozinke, omogucavaju¢i dvofaktorsku autentifikaciju, aZuriranje softvera i

prepoznavanje sumnjivih komunikacija).

Kljucne teme:

Vaznost digitalne sigurnosti za OCD — kako kibernenticidi mogu poremetiti operacije i
ugroziti osjetljive podatke.

Pregled pejzaza prijetnje: uobicajeni tipovi napada kao Sto su zlonamjerni softver,
phishing, hacking, DDoS, itd., i njihova sve veca ucestalost protiv civilnog drustva.
Glumci prijetnji koji ciljaju na OCD: od sajber kriminalaca koji traze finansijsku dobit

do neprijateljskih grupa koje podrzava drzava s ciljem nadzora ili ometanja aktivnosti

0OCD-a.
Osnovne prakse kiberhigijene: koristenje jakih lozinki i upravitelja lozinki,
omogucavanje dvofaktorske autentifikacije, odrzavanje aZuriranja

softvera/antivirusa i opreznost uz sumnjive e-poruke ili linkove.
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Izgradnja sigurnosnog nacina razmisljanja medu osobljem — ohrabruje budnost i

kulturu u kojoj svi preuzimaju odgovornost za digitalnu sigurnost.

Uzorci aktivnosti ili vjeZzbe:

Prijetnja Brainstorm: Ucesnici navode potencijalne sajber prijetnje svojoj
organizaciji i razgovaraju o tome kako bi svaka prijetnja mogla utjecati na njihov rad.
lzazov lozinkom: Polaznici procjenjuju snagu lozinki za uzorke i uée kako kreirati i
upravljati jakim lozinkama (npr., lozinkama, koristeci upravitelj lozinkom).

Phishing Quiz: Sadasnji primjer e-poste (neki phishing, neki legitimni) i imaju
ucesnike da identifikuju crvene zastavice koje ukazuju na pokusaj phishinga.
Diskusija o studiji slucaja: Opisite nedavni lokalni sajber incident koji uti¢e na OCD —
Analizirajte Sta se dogodilo u ovom incidentu i razgovarajte o tome koje su to

osnovne sigurnosne mjere mogle sprijeciti.

Primjer studije slu¢aja Modula 1: Phishing Attack on the Community CSO

Kontekst: OCD male zajednice koji pruza hranu i pomo¢ ugroZenim populacijama
oslanja se na platforme za donacije putem e-poste i interneta. Osoblje je imalo
minimalnu obuku o sajber sigurnosti i oslanja se samo na osnovnu sigurnost e-poste.
Problem: Jednog jutra, finansijski sluzbenik CSO’s primio je e-mail sa hitnim zvukom
od nekoga ko se pretvarao da je glavni donator. E-mail je sadrZzavao sumnjivu vezu za
azuriranje detalja plaéanja. Policajac je kliknuo na link i usao u akreditive za prijavu
za web stranicu bankovnog ra¢una CSQ’s, nesvjestan da se radi o phishing stranici.
Za nekoliko sati, neovlaséeno povlacenje je izvrSeno sa racuna CSQO’s, ukupno hiljade
dolara. OCD je morao privremeno obustaviti rad dok je vraéao sredstva i osiguravao
racune.

Ishod: Nakon incidenta, OCD je pregledao ovaj sigurnosni neuspjeh uz pomoé
volontera koji poznaje tehnologiju. Odmah su implementirali osnovne mijere
kiberneticke higijene: provodenje jakih, jedinstvenih lozinki i omogucavanje
dvofaktorske autentifikacije na svim racunima. Takode su zapoceli redovnu obuku

osoblja o prepoznavanju phishing e-poruka (trazeéi kucanje, provjeravajuéi adrese
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posiljaoca, itd.). U narednim mjesecima, OCD je uspjesno izbjegao slicne prevare i
vratio povjerenje donatorima tako $to je bio transparentan u pogledu poboljsanja.
Pitanja diskusije:
e Koja je osnovna praksa kiberneticke sigurnosti mogla sprijeCiti phishing
napad u ovom slucaju?
e Zasto je Clan osoblja pao na phishing e-postu i koji koraci bi mogli pomoci
osoblju da prepozna takve prevare u buducnosti?
e Kako se OCD oporavio od incidenta i koje mjere su poduzeli za jac¢anje
sigurnosti nakon toga?
Procjena modula 1
e Ovaj modul ¢e biti procijenjen sa pet kratkih pitanja i jednim malim zadatkom. Za

prolaz je potreban minimalni rezultat od 70%.

Modul 1 - procjena: kratka pitanja

1. Zasto je digitalna sigurnost posebno vaina za organizacije civilnog drustva? (Ukratko
objasnite kako sajber incidenti mogu uticati na operacije ili korisnike OCD.)

2. Navedi dvije uobicajene sajber prijetnje koje Cesto ciljaju na OCD. (Primjer: phishing,
malware, DDoS, itd.)

3. Sta je phishing, i kako obi¢no pokusava prevariti korisnike? (Objasnite osnovnu metodu
u jednoj ili dvije recenice.)

4. Navedite dvije osnovne prakse kiberhigijene koje pomazu u sprecavanju kompromisa
racuna. (Primjer: jake lozinke, dvofaktorska autentifikacija, redovna azuriranja.)

5. Spomenite jedan jasan znak upozorenja da bi e-mail mogao biti pokusaj krade
identiteta. (Primjer: hitan jezik, adresa sumnjivog poSiljaoca, neocekivane veze ili

prilozi.)
Praktican zadatak: Identifikacija rizika od krade

Ucesnicima se daje kratak uzorak e-poste (ili scenarija) koji se odnosi na rad OCD-a (npr.,

azuriranje donacije, poruka o finansijeru ili interni zahtjev).
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Od ucesnika se trazi da:
e Odlucite da li je poruka legitimna ili sumnjiva.
e I|dentificirajte najmanje dva znaka upozorenja (crvene zastavice) u poruci.
e Napisite jednu konkretnu radnju koju bi trebali poduzeti umjesto da kliknu na link ili
direktno reaguju (npr, verifikujemo preko drugog kanala, javi se supervizoru).
Kriterijumi procjene:
= |spravno identifikuje e-poStu kao sumnjivu ili rizicnu,
= Tacno ukazuje na najmanje dvije crvene zastavice

= PredlaZze odgovarajuci siguran odgovor.
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3.2 MODUL 2: PROCIENA RIZIKA | PLANIRANJE — PROCIENA ORGANIZACIONI RizICI |
STVARANIJE SIGURNOSNOG PLANA
Do kraja ovog modula, u¢esnik ¢e moci:
e [dentificirajte kriticnu digitalnu imovinu organizacije i potencijalne ranjivosti.
e Provesti osnovnu procjenu rizika procjenom vjerovatnoce i utjecaja prijetnji tim
sredstvima.
e Nacrtajte jednostavan plan kiberneticke sigurnosti ili politiku koja pokriva

rukovanje podacima, kontrolu pristupa i pregled odgovora na incident.

Ciljevi ucenja:

e Razumijete kako identificirati organizaciju’s kriticna digitalna sredstva (podaci,
sistemi, racuni) i potencijalne ranjivosti.

e Provesti osnovnu procjenu rizika za procjenu prijetnji toj imovini i potencijalnog
uticaja na organizaciju.

e Razvijajte ili poboljsajte plan/politiku kiberneticke sigurnosti za OCD, pokrivajuci
kljuéne oblasti kao Sto su procedure rukovanja podacima, kontrole pristupa i
spremnost za odgovor na incidente.

Kljucne teme:

e |dentifikacija digitalnih sredstava | podataka: mapiranje informacija | sistema koje
CSO koristi (npr., baze podataka donatora, naloga e-poste, web stranica) | zasto bi
oni mogli biti ciljani.

e Ranjivostii prijetnje: razumijevanje kako uociti slabosti (zastarjeli softver, nedostatak
rezervnih kopija, itd.) i zamisljanje scenarija prijetnji (Sta bi napadaci mogli ciljati?
Kako su to mogli uciniti? Kakve su posljedice?).

e Proces procjene rizika: procjena vjerovatnode i utjecaja razli¢itih scenarija prijetnji i
davanje prioriteta rizicima za prvo rjesavanje.

e Stvaranje plana sajber sigurnosti: izrada nacrta organizacijaal sigurnosna politika koja
pokriva prakse zastite podataka, kontrolu pristupa korisniku i proceduru odgovora na

incidente (posebno vazna jer ~80% OCD trenutno nema formalni sigurnosni plan).
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e Odrzavanje plana azuriranim: dodjeljivanje odgovornosti za periodi¢no preispitivanje i

azuriranje sigurnosnog plana kao organizacija raste ili se mijenja krajolik prijetnje.
Uzorci aktivnosti ili vjeZzbe:

e Inventar imovine: Ucesnici navode klju¢na digitalna sredstva (npr., baze podataka,
raCune e-poste, uredaje, usluge u oblaku) na koje se njihov CSO oslanja i identifikuje
koje su osjetljive informacije povezane sa svakim.

e Mapiranje rizika: Za svaku navedenu imovinu, grupa identifikuje moguce prijetnje ili
scenarije neuspjeha i ocjenjuje njihovu vjerovatnocu i utjecaj (stvaranje jednostavne
matrice rizika za vizualizaciju rizika visokog prioriteta).

e Razvoj plana: Radedi u timovima, ucesnici sastavljaju osnovni nacrt plana kiberneticke
sigurnosti za uzorak OCD. Ovo bi trebalo da ukljuuje odeljke o politikama rukovanja
podacima, koji imaju pristup njima, i korake koje treba preduzeti ako dode do
bezbednosnog incidenta. Timovi tada dijele svoje planove za povratne informacije.

e Lokalni scenario rizika: (Primeri scenarija slu¢aja ukljuceni su u odjeljke za lokalizaciju
specificne za zemlju.) Ucesnici raspravljaju o ovom scenariju i razmisljaju o tome kako bi
ublazili rizik, koriste¢i elemente sigurnosnog plana (politike, preventivne mjere, koraci
odgovora).

Studija slu¢aja modula 2: Ignorisana ranjivost vodi do gubitka podataka

Kontekst: CSO srednje veli¢ine upravlja internim serverom koji pohranjuje podatke donatora i
korisnika. Oni znaju da je server vazan, ali nemaju formalnu dokumentaciju o njegovim
rezervnim kopijama ili rizicima. Osoblje je pretpostavilo da su podaci sigurni jer se “nista lose
nije dogodilo prije.”

Problem: Iznenadni talas struje uzrokovan obliznjom olujom ostetio je serverski hardver CSO’s,
ostetivsi podatke. Buduci da server nije bio podrZan mjesecima, svi donatorski zapisi, projektni
fajlovi i finansijski podaci su izgubljeni. OCD je bio primoran da prekine svoje programe
nedeljama. Donatori su morali da preprodaju informacije, a mnogi zapisi nisu mogli biti
pronadeni, Sto je dovelo do zabune i gubitka povjerenja.

Ishod: Shvativsi ozbiljnost ovog neuspjeha, OCD je izvrSio detaljnu procjenu rizika uz pomo¢

izvana. Identificirali su klju¢na sredstva (baze podataka, web stranica, nalozi e-poste) i prijetnje
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(gubitak snage, kvar hardvera, sajber napadi). Dali su prioritet ulaganju u rezervnu kopiju izvan
lokacije sistem | postavljanje redovnog rezervnog rasporeda. OCD je izradio osnovni plan
kiberneticke sigurnosti, ukljuujuéi procedure za sigurnosne kopije podataka i oporavak.
Kasnije, kada su se desili manji sistemski problemi, uspesno su vratili podatke iz rezervnih kopija
bez prekida.
Pitanja diskusije:
e Koji su bili znaci upozorenja da je OCD bio ranjiv prije katastrofe?
e Koje elemente treba da OCD ukljuci u svoj novi plan kiberneticke sigurnosti kako bi
sprijecio slican gubitak?
e Kako je izvodenje procjene rizika pomoglo OCD-u da poboljSa svoju sigurnost i
operacije?
Procjena modula 2
Ovaj modul ¢e biti procijenjen sa pet kratkih pitanja i jednim malim zadatkom. Za prolaz je

potreban minimalni rezultat od 70%.

Modul 2 — procjena: kratka pitanja

= Sta se smatra digitalnim sredstvom u kontekstu OCD? (Dajte dva primjera.)

= Zasto je rizino da se organizacija osloni na pretpostavku da se “nista loSe nije dogodilo
prije nego Sto je”?

= Koja su dva glavna faktora procijenjena u osnovnoj procjeni rizika? (Nakratko
objasnjeno.)

= Navedi dvije uobicajene ranjivosti koje mogu povecati rizike kiberneticke sigurnosti u
OCD.

= ZaSto je vazno redovno pregledavati i azurirati plan kiberneti¢ke sigurnosti?

Prakticni zadatak: Osnovna vjezba procjene rizika
Od ucesnika se trazi da zavrse sljedece korake za hipoteticki ili pravi OCD:
e Lista jedan kriti¢ni digitalni adut (npr., baza podataka donatora, sistem e-poste, web

stranica)
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e Identificirajte jednu mogucu prijetnju toj imovini (npr., nestanak struje, phishing napad,
hardverski kvar)
e Ukratko opisite jednu preventivnu mjeru koja bi mogla smanijiti rizik (npr., sigurnosne
kopije, kontrole pristupa, dvofaktorsku autentifikaciju).
Kriterijumi procjene:
B Sredstvo je jasno identifikovano,
B Prijetnja je realna | relevantna,

B PredloZena preventivna mjera je prikladna.
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3.3 MODUL 3: OSIGURANJE UREDAJA | INFRASTRUKTURE — ZASTITA RACUNARA, MREZA |

WEB STRANICA

Do kraja ovog modula, u¢esnik ¢e moci:

- Implementacija najboljih praksi za osiguranje racunara i mobilnih uredaja
(instaliranje aZuriranja, anti-malware i enkripcije).

- Povjerljiva | zastita organizacijskih mreZa (sigurni Wi-Fi, koristenje VPN-ova za
daljinski pristup).

- Poboljsajte sigurnost web stranice i servera (omogucite HTTPS, izvrsite redovne
sigurnosne kopije i branite se od uobic¢ajenih napada kao Sto su defacement ili

DDOoS).

Ciljevi ucenja:

Implementirati najbolje prakse za osiguranje racunara | mobilnih uredaja (npr.,
instaliranje softvera protiv zlonamjernog softvera, omogucavanje Sifriranja uredaja |
pravilno konfiguriranje sigurnosnih postavki).

Zastitite organizacione mreZze i pristup internetu putem sigurnih Wi-Fi praksi i koristenja
sigurnih veza (kao Sto su VPN-ovi za daljinski pristup).

Ojacati sigurnost web stranice CSQ’s i online infrastrukture koristenjem modernih mjera
zaStite (HTTPS, sigurnosne kopije, DDoS zastita, itd.) i razumijevanjem kako odgovoriti na

uobicajene napade.

Kljucne teme:

Sigurnosne osnove uredaja: instaliranje i aZzuriranje antivirusnog/anti-malver softvera na
svim racunarima, omogucavanje zastitnih zidova i koriStenje Sifriranja diska na
laptopima i pametnim telefonima kako bi se sprijecila krada podataka.

Sigurna konfiguracija uredaja: provodenje jakih lozinki/PIN-ova za prijavu uredaja,
uklanjanje ili onemogudéavanje nepotrebnih aplikacija i usluga i redovna primjena
sigurnosnih zakrpa ili aZzuriranja.

Osnove mrezne sigurnosti: sigurna upotreba Wi-Fi mreze (koriste¢i pouzdane mreze,
osiguranje kancelarijskog Wi-Fi-ja sa jakim lozinkama i enkripcijom) i kada koristiti VPN-

ove za Sifrirane veze (posebno na javnim mrezama).
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Sigurnost web stranica i servera: odrZavanje aZuriranog softvera web stranice (CMS,
dodaci), koristenje HTTPS-a za Sifriranje web prometa, izvodenje redovnih rezervnih
kopija podataka sa stranice i implementacija zastite od uobicajenih napada kao $to su
defacement ili DDoS.

Primjeri infrastrukturnih napada u stvarnom svijetu: na primjer, slu¢aj otkopavanja web

stranice koji je mjesecima isklju€io CSO, naglasavajuci vaznost proaktivne odbrane.

Uzorci aktivnosti ili vjezbe:

Revizija sigurnosti uredaja: Koriste¢i kontrolnu listu, ucesnici pregledaju uredaj za
uzorke (ili svoj vlastiti, ako je prikladno) za osnovnu sigurnosnu zastitu — provjeru
instalacije i aZuriranja antivirusnih virusa, status zastitnog zida, omoguceno Sifriranje i
nedavna sigurnosna azuriranja.

Wi-Fi Safety Demo: Trener pokazuje rizike koristenja neosiguranog javnog Wi-Fi-ja (npr.,
koliko je lako njuskati u saobradaju). Zatim razgovarajte o koracima za sigurnost:
konfiguriranje sigurne Wi-Fi mreZe za dom/kancelariju i koristenje VPN-a ili sigurnih
aplikacija kada ste na javnim mrezama.

Web stranica Security Review: Predstavite fiktivni scenario CSO web stranice s nekoliko
sigurnosnih nedostataka (zastarjeli softver, bez HTTPS-a, slaba administrativna lozinka).
Male grupe identifikuju probleme i preporucuju popravke za poboljSanje sigurnosti web
stranice’s.

Lokalna studija slu€aja: Opisite lokalni slu¢aj krSenja web stranice CSO ili sajber napada
— Diskuss Sta se dogodilo u ovom incidentu i koje preventivne mjere (iz modula’s klju¢ne
teme) mogu pomodi da se izbjegne takav dogadaj u buduénosti.

Studija slu¢aja modula 3: Zabrana web stranice i prekid usluge

Kontekst: OCD vodi javnu web stranicu za azuriranja programa i prikupljanje sredstava.
Stranica je izgradena na sistemu upravljanja sadrzajem otvorenog koda (CMS).
Tehnickim odrzavanjem upravljao je jedan volonter koji je povremeno azZurirao lokaciju.
Problem: Hakeri su iskoristili zastarjeli dodatak na web stranici CSOs’, narusivsi pocetnu
stranicu i zamijenivsi je politickom porukom. OCD nije odmah primijetio promjenu jer

osoblje nije redovno provjeravalo lokaciju. Ostecenje je ostalo nekoliko dana, Sto je
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izazvalo zabunu medu pristalicama i privremeno odvracalo donatore. Posjetioci su vidjeli
neprikladan sadrzaj i kredibilitet organizacije’s oStecen je. Osim toga, hakeri su dobili
pristup datotekama web stranice’s, Sto je izazvalo zabrinutost u vezi sa sigurnoséu
podataka donatora (iako nije potvrdeno krsenje).
Ishod: Nakon $to je otkrio problem, CSO je isklju¢io web stranicu radi ¢iS¢enja i uklonio
zlonamjerni sadrzaj. Azurirali su CMS i sve dodatke najnovijim verzijama. Ubuduée, CSO
je implementirao redovne sigurnosne kopije stranica i zakazane sedmiéne provjere svoje
web stranice. Takode su presli na upravljanog provajdera hostinga sa automatskim
azuriranjima i HTTPS enkripcijom. U narednim mjesecima, stranica je ostala sigurna, a
OCD je povratio povjerenje transparentnom komunikacijom o incidentu i koracima koji
su poduzeti da se to sprijeci.
Pitanja diskusije:
o Kako je softver mogao aZurirati i redovne sigurnosne kopije promijenile ishod
ovog napada?
o Koje je neposredne korake trebalo da CSO preduzme kada je primetio da je
web stranica pokvarena?
o Koje dugorocne mjere je OCD implementirao kako bi osigurao svoju web
infrastrukturu?
Procjena modula 3
Ovaj modul ée biti procijenjen sa pet kratkih pitanja i jednim malim zadatkom. Za prolaz

je potreban minimalni rezultat od 70%.

Modul 3 - procjena

Kratka pitanja

1. Zasto je enkripcija uredaja vazna za laptope i pametne telefone koje koriste CSO?

(Odgovori u jednoj ili dvije recenice.)
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2. Navedi dvije osnovne sigurnosne mjere koje treba omoguditi na svim organizacionim
uredajima.

3. Koji su glavni rizici koristenja neosiguranog javnog Wi-Fi-ja bez dodatne zastite?

4. Zasto zastarjeli CMS dodaci predstavljaju ozbiljan sigurnosni rizik za web stranice CSO?

5. Kako redovne sigurnosne kopije smanjuju utjecaj narusavanja web stranica ili sajber

napada?

Prakticni zadatak: osnovni uredaj ili provjera sigurnosti web stranice

Ucesnici biraju jednu od sljededih opcija:

Opcija A — Sigurnost uredaja

o Lista tri sigurnosne mjere trenutno se primjenjuje na jedan radni uredaj (racunar ili
pametni telefon)
(npr. antivirusni, enkripcija, zakljucavanje ekrana, aZuriranja)

e Identifikovati jedna nestala ili slaba mjera i ukratko navedite kako se to moze

poboljsati.

Opcija B — sigurnost web stranice

o |dentifikovati dvije osnovne sigurnosne kontrole to bi trebalo biti na mjestu a CSO web.
(npr., HTTPS, redovna aZuriranja, sigurnosne kopije, jake admin lozinke)

e Kratko objasniti jedan rizik ako se ove kontrole ne implementiraju.

Kriterijumi procjene:

¢ Identifikovane mjere su relevantne za modul.

e Riziciili poboljSanja su realni i jasno objasnjeni.

Zahtjev za donosenje:
Ucesnik mora ispravno identificirati najmanje dvije vaZeée sigurnosne mjere i jednu povezanu

opasnost ili poboljsanje.
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3.4 MODUL 4: SIGURNA KOMUNIKACIJA | SARADNIJA — SIGURNA E-POSTA, PORUKE | RAD NA

DAUINU

Do kraja ovog modula, u¢esnik ¢e moci:

- Prepoznajte i izbjegavajte uobicajene prijetnje zasnovane na e-posti (kao Sto je
phishing) i primijenite sigurne prakse e-poste (jake lozinke, 2FA).

- Koristite sigurne poruke i alate za razmjenu datoteka koji pruZaju enkripciju.

- Implementacija sigurnih praksi rada na daljinu (koriste¢i VPN-ove na javnim

mreZama, osiguravanje virtuelnih sastanaka lozinkama).

Ciljevi ucenja:

Prepoznajte i izbjegavajte uobicajene prijetnje zasnovane na e-posti (kao Sto su phishing
prevare) i primijenite sigurne prakse e-poste u svakodnevnom radu.

Odaberite i koristite sigurne komunikacijske alate za razmjenu poruka i dijeljenja
datoteka (npr. end-to-end Sifrirane aplikacije, platforme za sigurnu saradnju s
dokumentima) za zastitu osjetljivih informacija.

Implementacija sigurnosnih mjera za rad na daljinu i virtuelnu saradnju (koristeci sigurne
mreze, zastitu online sastanaka i upravljanje racunima/uredajima prilikom rada van

lokacije).

Kljucne teme:

Sigurnost e-poste: Kako uociti pokusaje krade identiteta (npr., sumnjive posiljaoce ili
linkove, hitne, neobi¢ne zahtjeve) i vaznost koristenja jakih lozinki i 2FA za racune e-
poste. Ako se razmjenjuju osjetljivi podaci, razmotrite Sifrirane usluge e-poste ili
dodatke.

Sigurna poruka: Odabir pouzdanih aplikacija za razmjenu poruka koje nude end-to-end
enkripciju (na primjer, Signal ili drugi sigurni glasnici) i omogudéavanje sigurnosnih
funkcija kao Sto su poruke koje nestaju. Smjernice o verifikaciji kontakata i ne dijeljenju
osjetljivih informacija o nesigurnim kanalima.

Dijeljenje datoteka i saradnja: Koristenje sigurne pohrane u oblaku ili usluga dijeljenja
datoteka koje nude enkripciju. Prakse poput zastite osjetljivih dokumenata ili koristenja

platformi dizajniranih za sigurnu saradnju kada radite sa vanjskim partnerima.
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e Zastitne mjere rada na daljinu: Najbolje prakse za rad izvan ureda, ukljucujuci koristenje
VPN-ova na mrezama bez povjerenja, osiguranje kuénih Wi-Fi rutera, zastitu virtuelnih
prostora za sastanke (koristeéi ¢ekaonice, lozinke za sastanke, ograni¢avanje dijeljenja
ekrana) i upravljanje radnim uredajima koji se koriste na daljinu.

e Balansiranje sigurnosti i pristupacnosti: Osiguravanje da su sigurnosne mjere (kao sto
su kontrole Sifriranja i pristupa) dovoljno prilagodene korisniku da ¢ée ih osoblje
dosljedno koristiti i pruzanje obuke o bilo kojem novom komunikacijskom alatu
uvedenom iz sigurnosnih razloga.

Uzorci aktivnosti ili vjezbe:

e VijeZbanje phishing Email: Fasilitator dijeli uzorke e-poruka sa grupom. Ucesnici moraju
odlucditi za svakog da li on predstavlja legitimnu e-postu ili pokusaj krade identiteta i
istadi tragove koji su informirali o njihovoj odluci.

e Poredenje aplikacija za razmjenu poruka: Prelomite se u male grupe; svaka grupa
pregledava razlic¢itu aplikaciju za razmjenu poruka (npr., WhatsApp, Signal, Telegram) i
izvjestava o svojim sigurnosnim funkcijama (Sifriranje, dvofaktorska autentifikacija, itd.) i
svim ograni¢enjima. Razgovarajte koje su aplikacije najprikladnije za razlicite vrste
komunikacija OCD-a.

e Sigurno postavljanje video poziva: Demonstracija uzivo o postavljanju online sastanka
sa odgovaraju¢om sigurnoséu: omogucéavanje cekaonice, zahtijevanje lozinke za
sastanke, ograni¢avanje dijeljenja ekrana ucesnika, itd. Nakon demo-a, uéesnici vjezbaju
konfiguriranje ovih postavki ili razgovaraju o iskustvima osiguravanja vlastitih sastanaka.

e Diskusija o lokalnom kontekstu: [Ubacite siguran komunikacijski alat popularan u vasoj
zemlji ili relevantan zakon o Sifriranju] — raspravljajte o tome kako ovaj lokalni kontekst
utjeCe na komunikacijsku sigurnost CSQO’s. Na primjer, ako se odredena Sifrirana
aplikacija Siroko koristi lokalno, kako je CSO moze iskoristiti? Ako postoje lokalni propisi
o Sifriranju ili skladistenju podataka, kako oni uti¢u na izbore komunikacije?

Studija slu¢aja Modul 4: Udaljeni prekid e-poste na rad
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Kontekst: Tokom humanitarne krize, terenski sluzbenik CSO’s radi na daljinu iz kafi¢a koristedi
javni Wi-Fi za slanje izvjestaja o situaciji u sjediste. Organizacija koristi e-postu za svakodnevnu
komunikaciju, ali ne provodi Sifrirane veze za udaljene korisnike.
Problem: Sajber kriminalac na istoj javnoj Wi-Fi mreZi presreo je neosifrirani promet e-poste
Officer’s. Napadac je dobio vjerodajnice za prijavu kada se policajac prijavio na CSO’s e-mail
nalog. Sljede¢eg dana, napadal se laino predstavljao kao policajac, Salju¢i lazne mejlove
donatorima trazedi hitna sredstva za lazni projekat. Jedan donator je prebacio novac na racun
napadaca’s prije nego Sto je prevara otkrivena. OCD je izgubio sredstva i morao je da objasni
prevaru donatorima.
Ishod: Kao odgovor, OCD je implementirao sigurne komunikacijske prakse. Od svih zaposlenih
koji rade na daljinu se trazilo da koriste VPN ili HTTPS za pristup e-posti, a dvofaktorska
autentifikacija je omoguéena na nalozima e-poste. OCD je takoder usvojio Sifriranu aplikaciju za
razmjenu poruka za interne komunikacije. Komunicirali su s donatorima o provjeravanju
buducih zahtjeva i poboljSanoj obuci e-poSte za osoblje (spotiranje lazi putem e-poste, ne
koriStenje javnog Wi-Fi-ja bez zastite). Nakon ovih mjera nije bilo daljnjih incidenata.
Pitanja diskusije:

- Kakve ranjivosti je CSO’s prakse rada na daljinu imala u ovom slucaju?

- Kako su VPN-ovi i dvofaktorska autentifikacija mogli sprijeciti napadaca da

dobije pristup?
- Koje korake je OCD preduzeo nakon krsenja kako bi zastitio komunikacije i
povjerenje donatora?
Procjena modula 4
Ovaj modul ¢e biti procijenjen sa pet kratkih pitanja i jednim malim zadatkom. Za prolaz

je potreban minimalni rezultat od 70%.

Modul 4 — procjena

5 Kratkih pitanja
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1. Koja su dva uobicajena znaka da bi e-mail mogao biti pokusaj krade identiteta?
(Nakratko odgovori.)

2. Zasto je dvofaktorska autentifikacija (2FA) posebno vaZna za naloge e-poste koje koriste
0ocD?

3. Navedi jednu sigurnu funkciju za razmjenu poruka koja pomaze u zastiti osjetljivih
komunikacija.

4. S kojim rizicima se suoc¢ava OCD kada osoblje radi na daljinu koristeci javni Wi-Fi bez
zastite?

5. Kako osiguranje online sastanaka (npr., lozinke, cekaonice) moze smanijiti sigurnosne

rizike?

Prakticni zadatak: Sigurna provjera komunikacije

Ucesnici obavljaju sljededi zadatak pojedinacno ili u parovima:

1. lzaberi jedan komunikacijski kanal koristi tvoj CSO
(e-posta, aplikacija za razmjenu poruka, platforma za razmjenu datoteka ili alat za video
sastanke).
2. Kratak odgovor:
o Trenutno postoji jedna mjera sigurnosti
(npr. 2FA omoguceno, sifrirano slanje poruka, lozinke za sastanke)
o Jedno poboljSanje to bi moglo ojacati sigurnost
(npr., omogucavanje koristenja VPN-a, prelazak na sifriranu aplikaciju,
ogranic¢avanje prava pristupa)

3. Objasniti jedna ili dvije recenice kako bi ovo pobolj$anje smanijilo rizik.

Kriterijumi procjene:

¢ Odabrani kanal je relevantan za komunikaciju OCD
¢ Sigurnosne mjere i poboljSanja su realni,

¢ Objasnjenje pokazuje razumijevanje sigurnih komunikacijskih praksi.
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3.5 MODUL 5: ZASTITA PODATAKA | USKLADENOST PRIVATNOSTI — ZASTITA PODATAKA |

RAZUMIJEVANJE PRAVNIH OBAVEZA

Do kraja ovog modula, ucesnik ¢e modéi:

- Identificirajte osjetljive podatke koje OCD prikuplja i objasnite zasto ih morate
zastititi.

- Primijenite kljucne prakse zastite podataka (minimalizacija podataka, enkripcija,
sigurno skladistenje, redovne sigurnosne kopije i sigurno odlaganje).

- Razumije i ocrtava pravne obaveze CSO’s prema zakonima o zastiti podataka

(kao Sto je GDPR) i kako osigurati uskladenost.

Ciljevi ucenja:

Prepoznajte vrste osjetljivih podataka (npr. licne podatke korisnika, podatke o
donatorima) koje CSO prikupljaju i zasto je klju¢no zastititi takve podatke.

Primijenite klju¢ne principe zastite podataka — ukljucuju¢i minimizaciju podataka,
enkripciju (za podatke u mirovanju i u tranzitu), sigurno skladistenje/poduzimanje i
pravilno odlaganje podataka — kako biste poboljsali privatnost i sigurnost.

Razumije pravne obaveze i okvire za zaStitu podataka, kao $to su EU’s GDPR i
ekvivalentni nacionalni zakoni o zastiti podataka, i kako osigurati da CSO postuje ove

propise.

Kljucne teme:

Identifikacija osjetljivih podataka: Ono Sto se racuna kao li¢ni ili osjetljivi podaci u
kontekstu OCD (imeni, adrese, informacije o zdravstvenim ili pravnim slucajevima,
itd.), i rizici ako takvi podaci procure.

Principi zastite podataka: Prakti¢ni koraci za minimiziranje podataka (sakupljanje
samo onoga S$to je zaista potrebno), Sifriranje podataka u mirovanju (npr., datoteke
na diskovima) i u tranzitu (koriste¢i SSL/HTTPS za prijenos podataka), sigurna
rjeSenja za pohranu podataka (fizicki i oblac¢ni), odrzavanje redovnih rezervnih kopija

i pravilno brisanje podataka koji’ vise nisu potrebni.
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Pravni okviri: Pregled glavnih zakona o zastiti podataka —, na primjer, GDPR (OpSsta
regulativa o zastiti podataka) kao vodedi okvir u Evropi i [Insert your country’s regulativa
zasStite podataka ovdje]. Klju¢ne obaveze ukljuéuju dobijanje informisanog pristanka za
prikupljanje podataka, obezbedivanje licnih podataka putem tehnickih i organizacione
mjere i zahtjevi za obavjestenje o krsenju.

Eticko rukovanje podacima: Osim pravnih pravila, naglasavajuci eticku odgovornost za
zaStitu privatnosti pojedinaca’. Rasprava o posljedicama krSenja podataka za OCD,
ukljuéujudi Stetu korisnicima, gubitak povjerenja, zakonske kazne i Stetu reputaciji.
Uskladenost sa izgradnjom u praksi: Kako OCD mogu razviti jednostavne politike
privatnosti, smjernice za rukovanje podacima i obuciti osoblje o ovim politikama. Uvod u
koncepte kao Sto su sluzbenici za zastitu podataka (ako su relevantni) ili sporazumi o

rukovanju podacima kada radite sa partnerima.

Uzorci aktivnosti ili vijezbe:

Vjezba revizije podataka: Ucesnici nabrajaju vrste licnih podataka koje njihov OCD
prikuplja ili obraduje i mapiraju gdje se ti podaci pohranjuju (baze podataka, tabele, e-
posta, usluge u oblaku). Zatim razgovaraju za svaku stavku: ko ima pristup, kako se
trenutno Stiti i sve praznine koje primjecuju.

Sifrovanje Demo: Trener demonstrira $ifriranje datoteke uzorka ili fascikle (ili koristenje
alata za Sifriranje za e-postu/tekst). Ucesnici uce kako Sifrovani podaci izgledaju i
praktikuju Sifriranje i deSifriranje dijela podataka o testiranju, naglasavajuci vaznost
upravljanja klju¢em/lozinkom.

Pregled politike: Obezbedite predlozak ili primer jednostavne politike zastite podataka
ili Obavestenja o privatnosti. U malim grupama, ucesnici identifikuju kako se ovaj
dokument bavi zahtjevima GDPR-a i razmatraju koje bi promjene bile potrebne da bi se
uskladilo sa [Ovdje potvrdite regulativu zastite podataka svoje zemlje]. Svaka grupa
moze predstaviti jednu kljué¢nu tacku koju ¢e’d ukljuciti u svoju vlastitu politiku CSO’s.
Diskusija o pravnhom uskladivanju: Pregledajte kontrolnu listu radnji za uskladenost sa
GDPR-om (npr., imenovanje odgovorne osobe, formulare za pristanak, plan krsenja

podataka). Ucesnici raspravljaju o tome koje stavke na listi imaju i koje moraju
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implementirati. Naglasite sve dodatne korake koje zahtijeva nacionalni zakon (npr.,
registriranje podataka zaStitno tijelo ako to zahtijeva [Potvrdite regulativu zastite
podataka svoje zemlje.]).
Studija slu¢aja modula 5: KrSenje baze podataka donatora
Kontekst: Medunarodna pomo¢ CSO odrZava bazu podataka informacija o donatorima (ime,
kontakt podaci, istorija donacija) i podatke o korisnicima (osjetljive zdravstvene informacije).
Podaci se pohranjuju na internom mreznom disku dostupnom programskom osoblju.
Problem: Tokom nadogradnje sistema, administrator je slucajno razotkrio fasciklu baze
podataka donatora na javnoj vezi za dijeljenje datoteka u oblaku bez Sifriranja ili kontrole
pristupa. Haker je otkrio link | preuzeo cijelu listu donatora. Li¢ne informacije hiljada donatora
(ime, e-mailovi i iznosi donacija) procurile su na internet. OCD je bio primoran da obavijesti
donatore o krSenju kako to zahtijeva zakon. Nekoliko donatora je povuklo podrsku, navodedi
gubitak povjerenja. OCD se takode suocio sa ispitivanjem jer nije pravilno obezbedio podatke.
Ishod: Nakon kréenja, OCD je revidirao svoje prakse rukovanja podacima. Sifrovali su sve
osjetljive podatke u mirovanju i tranzitu, te ogranicili pristup bazi podataka implementacijom
jakih kontrola pristupa. Takoder su primijenili minimizaciju podataka uklanjanjem nepotrebnih
licnih podataka iz javnih datoteka. OCD je imenovao sluzbenika za zastitu podataka da nadgleda
uskladenost i izradio jasnu politiku privatnosti. Obuka je data osoblju o pravilnom rukovanju
podacima, a buduce dijeljenje je obavljeno sigurnim vezama i lozinkama. OCD je povratio
povjerenje od svojih donatora tako Sto je brzo poostrio sigurnost i transparentno izvijestio o
poboljsanjima.
Pitanja diskusije:
- Koji su propusti u zastiti podataka doveli do ovog krsenja i kako su mogli biti
sprijeceni?
- Koje prakse zastite podataka (iz ovog modula’s teme) je CSO usvojio nakon
incidenta?
- Koje zakonske obaveze je OCD morao da se pozabavi ovim krsenjem, i zasto je

uskladenost vazna za OCD?

Procjena modula 5
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Ovaj modul ¢e biti procijenjen sa pet kratkih pitanja i jednim malim zadatkom. Za prolaz je

potreban minimalni rezultat od 70%.

Procjena modula 5

Kratka pitanja

1. Koje vrste licnih ili osjetljivih podataka obi¢no prikupljaju OCD i zaSto se ovi podaci
moraju zastititi?

2. Objasnite princip minimizacije podataka i dajte jedan praktican primjer kako a CSO
mogu ga primijeniti.

3. Koja je razlika izmedu Sifriranja podataka u mirovanju | Sifriranja podataka u tranzitu?

4. Prema GDPR-u (ili ekvivalentnim nacionalnim zakonima o zastiti podataka), Sta je a CSO
potrebno je da se uradi u sluc¢aju povrede licnih podataka?

5. Zasto je eticko rukovanje podacima vazno za OCD osim zakonskog postovanja? Spominje

jednu potencijalnu posljedicu neuspjeha da se podaci pravilno zastite.

Prakticni zadatak: pregled zastite mini podataka

Od ucesnika se trazi da zavrse sljedeci zadatak:

o |dentifikovati jedna vrsta li¢nih ili osjetljivih podataka prikupljeno od strane njihovog
CSO (npr., evidencija korisnika, podaci o kontaktu sa donatorima, informacije o osoblju).
¢ Ukratko opisite:
o Gdje se ovi podaci pohranjuju (npr., kompjuter, usluga u oblaku, e-posta, papirne
datoteke)
o Ko ima pristup tome,
o Jedno poboljsanje koje bi se moglo napraviti kako bi se bolje zastitili ovi podaci

(npr., enkripcija, ogranicen pristup, minimizacija podataka).

UcCesnici bi trebali predstaviti svoje odgovore za tri do pet kratkih metaka ili o njima kratko

raspravljati u malim grupama.
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3.6 MODUL 6: DRUSTVENI MEDUI | SIGURNOST PRISUSTVA NA INTERNETU - STITI

ORGANIZACIONU REPUTACHU | NALOGE

Do kraja ovog modula, u¢esnik ¢e moci:

- Primijenite sigurnosne mjere za zastitu naloga na drustvenim mreZama CSO’s
(jake, jedinstvene lozinke, dvofaktorska autentifikacija, ogranicene uloge
administratora).

- Efikasno odgovorite na incidente na drustvenim mreZama (otmica racuna ili
laZno predstavljanje) slijedeci procedure izvjestavanja i komunikacije.

- Implementirajte najbolje prakse za odrZavanje sigurnog prisustva na mrezi
(redovna aZuriranja web stranice/CMS, smjernice osoblja za objavljivanje i

reagovanje na dezinformacije).

Ciljevi ucenja:

Implementacija sigurnosnih mjera za zastitu naloga na drusStvenim mrezama CSO’s
(snazna autentifikacija, nadgledani pristup, redovne revizije postavki naloga).

Razvijajte strategije za zaStitu organizacije. Naglasava prisustvo i reputaciju na mrezi,
ukljucujuc¢i kako odgovoriti na otmicu racuna, laino predstavljanje ili napade
dezinformacija.

Primijenite najbolje prakse za upravljanje sadrzajem web stranica i osoblje koje provodi

online kako biste osigurali dosljedno i sigurno organizacijsko predstavljanje na internetu.

Kljucne teme:

Sigurnost naloga na drustvenim mrezama: Osiguravanje svih organizacionih naloga na
drustvenim mrezama koristi snazne, jedinstvene lozinke i omogucava dvofaktorsku
autentifikaciju. Upravljanje vise administratora bezbedno (koristeci kontrole pristupa
zasnovane na ulozi ili karakteristike timske saradnje, umesto da dele lozinke).

Pracenje i oporavak racuna: Drzati na oku aktivnosti racuna (tako da je svaki neovlasteni
pristup rano uhvaden) i znati kako povratiti racune ako su ugrozeni (razumijevanje
procesa podrske platformi za hakovane racune).

Rukovanje otmicom i lazno predstavljanje: Koraci koje treba poduzeti ako je CSO’s

racun otet ili ako se lazni nalozi lazno predstavljaju kao CSO —, uklju¢uju¢i mehanizme
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izvjeStavanja o drustvenim mrezama platforme, komunikacija sa pristalicama kako bi se
razjasnile dezinformacije i ponovno preuzimanje kontrole nad racunima.

Suocavanje s uznemiravanjem na mreZi i dezinformacijama: Taktike za reagovanje na
trolove ili koordinirane kampanje uznemiravanja (npr., dokumentovanje zlostavljanja,
koristenje blok/izvjestajnih funkcija, politika moderiranja za komentare). Kako se
suprotstaviti dezinformacijama ili kleveti na internetu cinjeni¢nim porukama bez
pojacavanja laznih tvrdniji.

Sigurnost web stranica i upravljanja sadriajem: OdrZavanje web stranice CSO’s
sigurnim i renomiranim — redovno aZuriranje web stranice CMS/plugins, koristenje
sigurnih lozinki za admine stranice, ogranicavanje ko moze objavljivati sadrzaj i proces
brzog ispravljanja ili uklanjanja neta¢nog ili neovlastenog sadrzaja.

Upravljanje reputacijom: Osoblje za obuku i volonteri na smjernicama za predstavljanje
organizacije na mrezi (licne politike koristenja drustvenih medija, Sta ne objavljivati o
poslu, kako odgovoriti ako vide dezinformacije), kako bi se odrzalo pozitivno i sigurno

prisustvo na mrezi za OCD.

Uzorci aktivnosti ili vijezbe:

Provjera sigurnosti racuna: Ucesnici sprovode brzu reviziju jednog od naloga na
drustvenim mrezama CSOs’s. Oni provjeravaju da li je 2FA omogucen, lozinke su
jake/nedavno azurirane, informacije o kontaktu s oporavkom su ta¢ne i samo ovlasteni
ljudi imaju pristup. Zatim kreiraju listu obaveza za sva potrebna poboljsanja.

Igra uloga incidenta: Simulirajte scenario u kojem je otet sluzbeni nalog na drustvenim
mrezama CSO’s ili lazni nalog Siri lazne informacije o organizaciji. Tim mora odluditi o
planu hitne akcije: ko ¢e komunicirati s javnoséu, kako upozoriti platformu i sljedbenike i
koje korake da osigura ili povrati racun. Nakon igranja uloga, razgovarajte o tome $ta je
proslo dobro i $ta bi se moglo poboljsati u njihovom odgovoru.

Plan odgovora na uznemiravanje: U grupama, ucesnici izraduju jednostavan protokol za
rukovanje onlajn kampanjama uznemiravanja ili mrznje. Ovo moze ukljucivati korake

poput: nemojte se javno upustati u ljutnju, dokumentirati uvredljive postove, prijaviti ih
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platformi, upozoriti CSO’s menadZment i podrZava svako ciljano osoblje. Grupe dijele
svoje planove i razgovaraju o zajednickim elementima.
e Lokalni primjer rasprave: [OpiSite nedavni incident povezan s lokalnim drustvenim
medijima koji uklju¢uje OCD] — Analizirajte Sta se dogodilo i kako bi snazna sigurnosna
praksa drustvenih medija i plan odgovora na incidente mogli pomo¢i u upravljanju ili
sprjecavanju takve situacije.
Studija slu¢aja modula 6: Otmica ra¢una drustvenih medija
Kontekst: OCD za zastitu Zivotne sredine koristi drustvene mreze (Twitter i Facebook) da
angaZzuje donatore i podeli vesti o kampanji. Vise ¢lanova osoblja ima pristup ra¢unima sa
zajednickim lozinkama, a niko ne prati blisku aktivnost prijave.
Problem: Jednog jutra, CSO’s Twitter nalog je poceo da objavljuje zapaljive politicke poruke koje
nisu povezane sa misijom CSQO’s. Sljedbenici su bili zbunjeni, a neki su optuZili OCD da zauzima
politi¢ki stav. Objave su bile djelo hakera koji je dobio pristup nakon $to je jedan ¢lan osoblja
ponovo koristio zajednic¢ku lozinku. Do trenutka kada je osoblje shvatilo krSenje, pristalice su
retvitovale poruke, uzrokujuci Stetu reputaciji. Trebalo je nekoliko sati da se povrati pristup kroz
proces podrske platforme’s, tokom kojeg su se negativni utisci prosirili na internet.
Ishod: OCD je izvrSio odgovor na incident tako Sto je odmah objavio pojasnjenje na svim
kanalima, izvinjavajuéi se zbog krSenja. Resetovali su sve lozinke drustvenih medija i omogudili
dvofaktorsku autentifikaciju na svim nalozima. Oni su takoder uspostavili pristup zasnovan na
ulogama (dodjeljivanje specifi¢nih administrativnih naloga umjesto dijeljenja lozinki). Osoblje je
pregledalo i azuriralo sadrzaj web stranice kako bi osiguralo da nema zastarjelih informacija.
OCD je uspostavio politiku za svakodnevno pracenje aktivnosti racuna. Kao rezultat toga, uspjeli
su obnoviti normalnu komunikaciju, a kasnije su ¢ak dobili podrsku da budu transparentni. Nove
sigurnosne mjere sprijecile su daljnje pokusaje otmice.
Pitanja diskusije:
- Koji su bili kljucni neuspjesi koji su omogudili otmicu racuna?
- Kako je OCD odgovorio da ublaZi Stetu, kako tehnoloski tako i u

komunikacijama?
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- Koja sigurnosna poboljsanja je OCD implementirao kako bi zastitio svoje

prisustvo na drustvenim mreZzama u buducnosti?

Procjena modula 6
Ovaj modul ¢e biti procijenjen sa pet kratkih pitanja i jednim malim zadatkom. Za prolaz je

potreban minimalni rezultat od 70%.

Procjena modula 6

Kratka pitanja

1. Zasto je vaino da OCD koriste jake, jedinstvene lozinke i dvofaktorsku autentifikaciju na
nalozima drustvenih medija?

2. Kaoiji rizici mogu nastati dijeljenjem lozinki za racune na drustvenim mrezama medu vise
¢lanova osoblja?

3. Koje neposredne korake treba a CSO uzmimo da li je njegov nalog na drustvenim
mrezama otet ili kompromitovan?

4. Kako dezinformacije na mrezi ili lazno predstavljanje mogu uticati a CSO’s reputacija i
povjerenje javnosti?

5. Zasto je vaino imati jasne smjernice osoblja za ponasanje na mrezi i predstavljanje

organizacije?

Prakticni zadatak: Pregled sigurnosti drustvenih medija

Od ucesnika se trazi da zavrse sljedeci zadatak:

e lzaberi jedan sluzbeni nalog na drustvenim mrezama njihovog OCD (ili hipotetickog
OCD).
o Ukratko opisite:
o Dalije dvofaktorska autentifikacija omogucena,
o Kako se trenutno upravlja pristupom (zajednicke lozinke u odnosu na pristup

zasnovan na ulozi),
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o Jedna konkretna akcija koja bi mogla poboljsati sigurnost ili pracenje ovog

racuna.

Ucesnici bi trebali sumirati svoje odgovore u tri pet kratkih metaka ili o njima kratko raspravljati

u malim grupama.
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3.7 MODUL 7: RAZVOJ SIGURNOSNE KULTURE — OBUKE OSOBLJA, POLITIKE | ODGOVORA NA

INCIDENTE

Do kraja ovog modula, ucesnik ¢e modéi:

- Podsticati kulturu svjesnu sigurnosti u organizaciji uklju¢ivanjem vodstva i
osoblja.

- Razvijajte osnovne politike IT sigurnosti (npr., prihvatljiva upotreba, BYOD,
pravila lozinke) i planirajte redovnu sigurnosnu obuku za svo osoblje.

- Kreirajte i uvjeZbajte jednostavan plan odgovora na incidente (definirajuci uloge,

korake i komunikaciju) za efikasno rjesavanje kibernetickih incidenata.

Ciljevi ucenja:

Hranite kulturu koja je svjesna sigurnosti unutar OCD-a, gdje svaki ¢lan osoblja razumije
svoju liénu ulogu u odrzavanju sajber sigurnosti.

Razvijajte osnovne politike IT sigurnosti (npr., prihvatljiva upotreba tehnologije, donosite
pravila uredaja) i implementirajte redovne programe obuke osoblja za ja¢anje dobrih
sigurnosnih praksi.

Uspostavite i uvjezbajte plan odgovora na incidente kako bi organizacija mogla efikasno
odgovoriti na incidente kiberneticke sigurnosti (ocigledno definisuci korake, uloge i

komunikacijske kanale).

Kljucne teme:

Izgradnja kulture sajber sigurnosti: Kako dobiti angazman rukovodstva i osoblja za
sigurnosne inicijative. Stvaranje okruZzenja u kojem se zaposleni osjec¢aju odgovornim za
zastitu podataka i sistema, umjesto da sigurnost vide samo kao posao IT osobe.

Osnovne sigurnosne politike: lzrada jednostavnih, jasnih politika koje postavljaju
ocekivanja za sigurnu upotrebu tehnologije. Primjeri ukljuCuju Politiku prihvatljive
upotrebe (ono $to je dozvoljeno/zabranjeno na radnim uredajima i raunima), smjernice
BYOD-a (donosSenje-svoj uredaj) ako osoblje koristi licne uredaje za rad i pravila za

kreiranje i upravljanje lozinkama.
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Kontinuirana svijest i obuka osoblja: Vaznost - obrazovanje (radionice, bilteni,
testovi simulacije krade identiteta) kako bi sigurnosno znanje ostalo svjeze. Napominjuci
da je redovna obuka od vitalnog znacdaja jer neobuceno osoblje moZe postati najslabija
karika u sigurnosti.

Planiranje odgovora na incidente: Klju¢ne komponente plana odgovora na incident —
kako otkriti i prijaviti incident, neposredne korake za suzbijanje problema (npr.
iskljuc¢ivanje pogodenih racunara), uloge i odgovornosti (koji vodi odgovor, koji
komunicira sa dionicima) i kako odrZati operacije tokom poremedaja.

lzvjeStavanje i ucenje iz incidenata: Smjernice o tome kada i kako prijaviti sajber
incidente vlastima ili regulatorima (posebno ako su uklju€eni licni podaci) i provesti

pregled nakon incidenta kako bi se poboljsala buduéa otpornost.

Uzorci aktivnosti ili vjeZzbe:

Radionica pisanja politike: Ucesnici kreiraju nacrt za jednu kratku sigurnosnu politiku
relevantnu za njihov OCD (na primjer, Politika prihvatljive upotrebe kancelarijskih
raCunara ili Politika mobilnih uredaja). Svaka grupa pise nekoliko klju¢nih pravila, a zatim
dijeli sa svima, pozivaju¢i na povratne informacije kako bi se osiguralo da su politike
jasne i djelotvorne.

Vjezba o svijesti o sigurnosti: Organizirajte laznu phishing vjezbu ili iznenadni "USB
drop" (ostavljajuc¢i USB fles disk kao da je pronaden, da vidite da li ga neko ukljucuje).
Nakon toga, razgovarajte o rezultatima: kako je osoblje reagovalo? Koje su bile crvene
zastavice? Koristite ovo kao priliku za uéenje za jacanje bodova obuke u sigurnom
okruzZenju.

Tabletop odgovora na incidente: Predstavite hipoteticki incident kiberneticke sigurnosti
(npr. napad ransomware-a koji Sifrira podatke o CSO-u). Neka tim prode kroz svoj
odgovor korak po korak: kako da identifikuje obim problema, koga prvo zovu, kako
komuniciraju sa osobljem, a moZzda i sa javnos¢u, i kako da povrate sisteme ili podatke?
Nakon vjezbe, izvjeStaj o tome Sta je proslo dobro i koje uloge ili korake treba

pojasnjenje u njihovom planu.
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e Informacije o lokalnom izvjestavanju: [Ovdje ukljucite svoj country’s mehanizam za
izvjeStavanje o sajber incidentima ili relevantan kontakt s autoritetima] — Pobrinite se da
ucesnici budu svjesni kako prijaviti ozbiljan incident kiberneti¢ke sigurnosti u svom
lokalnom kontekstu (na primjer, obavjeStavanje nacionalnog CERT ili policija) i
raspravljaju o svim zakonskim zahtjevima za prijavljivanje krsenja koji se primjenjuju na
OCD u njihovoj zemlji.

Studija slu¢aja modula 7: Neosigurani USB koji vodi do izbijanja zlonamjernog softvera
Kontekst: Kancelarija OCD-a omogucila je osoblju da koristi licne USB diskove na radnim
raCunarima. Nije bilo pisane politike ili obuke o uklonjivoj upotrebi medija. Novi volonter je
Cesto koristio svoj USB stick.
Problem: Jednog dana, ¢lan osoblja pronasao je USB disk na parkingu kancelarije (vjerovatno ga
je neko ispustio). Zanimljivi, ukljudili su ga u svoj kancelarijski ra¢unar i otvorili dokument na
njemu. USB je zarazen zlonamjernim softverom. Malver se brzo prosirio preko mreze CSO’s,
Sifrirajuci datoteke na vise racunara. Podaci CSO’s bili su nedostupni, a operacije su prekinute.
Nedostatak plana odgovora na incident izazvao je zabunu: niko nije znao ko ¢e voditi odgovor ili
koga obavijestiti.
Ishod: Nakon $to je obuzdao epidemiju isklju¢ivanjem pogodenih masina, CSO je angazovao IT
stru€njaka da povrati podatke iz nedavnih rezervnih kopija. Shvatili su da su sigurnosne kopije
pomogle da se obnovi vecina podataka. OCD je zatim implementirao stroge politike: napisana je
formalna politika prihvatljive upotrebe (zabranjena upotreba neodobrenih USB diskova i
potrebna skeniranje bilo kojeg vanjskog medija), a cijelo osoblje je proslo obuku o
prepoznavanju sumnjivih uredaja i dodataka. Oni su takoder razvili jednostavan plan odgovora
na incidente, dodjeljujuc¢i timu za reagovanje i jasne korake koje treba slijediti u buduéem
incidentu (uklju€ujué¢i koga prvo nazvati i kako komunicirati sa dionicima). Kasnije, tokom
manjeg incidenta s phishingom, OCD ga je uspjeSno obuzdao koristeci novi plan, minimizirajudi
Stetu.
Pitanja diskusije:

- Koje su politike ili prakse nedostajale koje su dozvoljavale da se ovaj incident

dogodi?
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- Kako su nedavne sigurnosne kopije i tim za reagovanje uticali na ishod
incidenta?
- Koje nove mjere | planove je OCD implementirao nakon tog dogadaja, | zasto su

oni vazni za sprjecavanje buducih incidenata?

Napomena o procjeni modula 7

Ovaj modul ¢e biti procijenjen sa pet kratkih pitanja | jedan mali zadatak. Za prolaz je potreban

minimalni rezultat od 70%.

Procjena modula 7

Kratka pitanja

1.

Sta znaci “sigurnosna kultura” a CSO kontekst, i zasto je u¢esce osoblja neophodno za
njegovu izgradnju?

Zasto su osnovne politike IT sigurnosti (kao Sto su prihvatljiva upotreba ili BYOD politike)
vazne za OCD?

Kako redovna obuka osoblja i aktivnosti podizanja svijesti mogu smanjiti rizike
kibernetic¢ke sigurnosti u organizaciji?

Koji su klju¢ni elementi jednostavnog plana odgovora na incident a CSO?

Zasto je vaino pregledati i uciti iz incidenata kiberneti¢cke sigurnosti nakon Sto se
dogode?

Prakti¢ni zadatak: Akcioni plan za mini sigurnosnu kulturu

Od ucesnika se trazi da zavrse sljedeci zadatak:

Identificirajte jednu konkretnu akciju koju bi njihov OCD mogao poduzeti kako bi ojacao
svoju sigurnosnu kulturu (npr., uvodenje jednostavne politike prihvatljive upotrebe,
organiziranje godiSnje sigurnosne obuke ili definiranje kontakt osobe koja reaguje na
incident).
Ukratko opisite:

o Ko bi bio odgovoran za ovu akciju,

o Kako bi to bilo saopSteno osoblju,

o Kako bi to pomoglo u sprecavanju ili smanjenju incidenata kiberneticke

sigurnosti.

Ucesnici bi svoje odgovore trebali predstaviti u tri do pet kratkih tacaka ili o njima nakratko
razgovarati u malim grupama.
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3.8 MODUL 8: NAPREDNE TEME — PRUJETNJE | ALATI U NASTAJANJU

Do kraja ovog modula, ucesnik ¢e modéi:

- Prepoznajte sofisticirane sajber prijetnje (kao sto su ciljani phishing i laZiranje) i
primijenite metode verifikacije (kao Sto je potvrdivanje zahtjeva putem
alternativnih kanala).

- Na odgovaraju¢i nacin koristite napredne sigurnosne alate (npr., hardverske
sigurnosne kljuceve za kriticne racune, pracenje mreZze za anomalije, resurse
inteligencije prijetnji).

- Plan za organizaciona sigurnosna poboljSanja (kao Sto je postavljanje upravitelja
lozinki preduzeca ili sistema za detekciju upada) zasnovan na kapacitetu i

potrebama CSO’s.

Ciljevi ucenja:

Upoznajte se s novim ili sofisticiranim sajber prijetnjama (kao Sto su napredne tehnike
phishinga ili lazni napadi) i naucite metode verifikacije kako biste im se suprotstavili.
Istrazite napredne sigurnosne alate i prakse koje mogu dodatno poboljSati zastitu,
uklju€ujudi sigurnost zasnovanu na hardveru (npr., sigurnosne kljuceve), praéenje mreze
i inteligenciju prijetnji, prilagodenu potrebama CSOs’.

Razmislite o tome kako implementirati sigurnosna poboljSanja u cijeloj organizaciji kao
Sto su upravitelji lozinki preduzeca ili sistemi za detekciju upada, razumijevanje kada su

ove napredne mjere prikladne za kapacitet CSO’s.

Kljucne teme:

Sofisticirani phishing & laziranje: Razumijevanje napada socijalnog inZenjeringa na
visokom nivou (e-poruke o prijevari CEO-a, klonirane web stranice, itd.) i tehnika ucenja
za provjeru komunikacije (na primjer, provjera sumnjivih zahtjeva putem sekundarnog
kanala ili koriStenje digitalnih potpisa).

Hardverski sigurnosni kljucevi: Uvod u tokene fizicke autentifikacije (kao Sto su

U2F/FIDO2 kljucevi) kao alternativa SMS-u ili aplikaciji 2FA. Kako rade na sprjecavanju
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preuzimanja racuna (2FA otporan na ribolov) i razmatranja za njihovo rasporedivanje
osoblju.

Monitoring mreZe i otkrivanje upada: Osnovni koncepti kako je OCD mogao pratiti
svoju mrezu zbog neobi¢ne aktivnosti. Objasnjavanje alata kao Sto su sistemi za
detekciju upada (IDS) ili sistemi za prevenciju upada (IPS) jednostavnim terminima i kako
upozoravaju amine na potencijalna krsenja.

Sigurnosni alati za cijelu organizaciju: Implementacija naprednih alata kao S$to su
upravitelji lozinki za cijelu organizaciju (kako bi se osiguralo da svo osoblje koristi jake,
jedinstvene lozinke) ili koristenje upozorenja o obavjestavanju o
prijetnjama/zajednickim upozorenjima kako bi se azurirali o novim prijetnjama
relevantnim za civilno drustvo.

Prilagodavanje vaSem kontekstu: Naglasavajudi da su ove napredne mjere opcione i da
ih treba prosiriti na tehnicku ekspertizu i resurse CSO’s. Smjernice o tome kako odluciti
koji napredni alati su vrijedni usvajanja i osigurati da osoblje bude obucéeno da ih

efikasno koristi.

Uzorci aktivnosti ili vijezbe:

Scenario krade govora: Fasilitator predstavlja primjer visoko ciljanog pokusaja krade
identiteta (na primjer, e-mail koji izgleda kao da je iz poznatog finansijera koji trazi
prijenos). Ucesnici praktikuju korak verifikacije (kao Sto je pozivanje sluzbenog broja
telefona posiljaoca’s ili provjera zaglavlja e-poste) umjesto da odgovaraju putem e-
poste. Razgovarajte o tome kako ovaj pristup moze osujetiti sofisticirane prevare.
Hardverski klju¢ Demo: Ucesnici mogu vidjeti ili isprobati hardverski sigurnosni kljuc.
Trener prolazi kroz registraciju klju¢a na racun, a zatim se prijavljuje koristeéi klju¢. Ako
je moguée, dozvolite volonterima da pokusaju proces na demo nalogu kako bi
demistificirali kako ovi uredaji rade i istakli njihove sigurnosne prednosti.

Mini lov na prijetnje: Obezbedite pojednostavljeni mrezni dnevnik ili primer upozorenja
iz hipotetickog sistema za detekciju upada (IDS). Neka ucesnici pregledaju unose kako bi

uocili bilo sta sumnjivo (npr., nepoznatu IP adresu koja viSe puta pokusSava prijavu u
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neparnim satima). Ovo daje okus nacina na koji alati za pracenje mreze mogu otkriti
anomalije.

e Diskusija o lokalnoj relevantnosti: [Insert primjer napredne prijetnje ili alata za
kiberneti¢ku sigurnost koji je privukao paznju u vasoj zemlji] — raspravljajte o tome da li
je ova prijetnja ili alat nesto zbog €ega bi se OCD trebao brinuti ili razmotriti koriStenje.
Kako lokalni resursi (poput nacionalnih savjeta CSIRT-a ili zajednica kiberneticke

sigurnosti) mogu pomoci CSO-u da se uhvati u kostac s takvim naprednim prijetnjama?

Studija slu¢aja modula 8: Prijem prijevara izvr$nog direktora
Kontekst: OCD je upravljao velikim projektom grantova sa viSe medunarodnih donatora.
Osoblje ima iskustvo u osnovnoj sigurnosti, ali se nije bavilo visoko ciljanim napadima.
Organizacija je nedavno predstavila hardverske sigurnosne klju¢eve za klju¢ne menadzere i
pregledala napredne sigurnosne alate.
Problem: Finansijski sluzbenik CSO’s primio je hitnu e-postu navodno od izvrSnog direktora,
trazedi veliki prijenos Zice novom dobavlja¢u za nabavku projekta. E-mail je izgledao legitimno
bez oliglednih znakova za kradu identiteta. Policajac je trebao nastaviti kada su se sjetili da
provjere zahtjev. Zvali su direktora u uredu. Direktor je, iznenaden, rekao da nije poslao nikakav
e-mail. Odmah su shvatili da je to sofisticirani pokusaj laZiranja e-posSte (CEO prevara). Bududi
da su hardverski sigurnosni kljuevi bili na snazi za racune direktora, napadac nije
kompromitovao prijavu direktora; to je u potpunosti bila lazna e-posta.
Ishod: Osoblje OCD-a blokiralo je sve daljnje mejlove sa adrese napadaca i prijavilo pokusaj
prevare. Kako bi sprije¢io buduce pokusSaje, OCD je odrzao brifing o provjeravanju neobicnih
zahtjeva (koristeci odvojene kanale) i azurirao svoju kontrolnu listu odgovora na incidente kako
bi uklju¢io korake za sumnju na phishing. Takode su odludili da Sire unose sigurnosne kljuc¢eve
za racune visoke privilegije. Zahvaljujuc¢i ovim mjerama, OCD je izbjegao bilo kakav finansijski
gubitak i poveéao povjerenje osoblja da se napredni phishing napadi mogu otkriti i sprijeciti.
Pitanja diskusije:

- Kako je CSO otkrio i sprijeCio pokusaj prevare prije nego Sto su sredstva

izgubljena?
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- Koju su ulogu hardverski sigurnosni kljucevi i postupak verifikacije odigrali u
ovom scenariju?
- Koja su napredna sigurnosna poboljSanja (iz ovog modula) da li je OCD odlucio
da ih sprovede kao rezultat ovog incidenta?
Procjena modula 8
Ovaj modul ¢ée biti procijenjen sa pet kratkih pitanja i jednim malim zadatkom. Za prolaz je

potreban minimalni rezultat od 70%.

Procjena modula 8
Kratka pitanja

1. Sta ¢&ini napredne phishing ili laZiranje napada opasnijim od osnovnih pokudaja krade
identiteta?

2. Staje prevara generalnog direktora i zasto su OCD posebno ranjivi na ovu vrstu napada?

3. Kako se hardverski sigurnosni kljucevi razlikuju od tradicionalnih metoda provjere
autenti¢nosti dva faktora i zasto se smatraju otpornim na phishing?

4. Koja je svrha mreznog pracenja ili sistema za detekciju upada u organizaciji?

5. Zasto bi OCD patzljivo procijenili svoje kapacitete i potrebe prije implementacije
naprednih sigurnosnih alata?

Prakticni zadatak: Napredna provjera pripravnosti za prijetnje
Od ucesnika se trazi da zavrse sljedeci zadatak:

¢ |dentifikovati jedna napredna pretnja relevantno za njihov OCD (npr., prevara izvrsnih
direktora, ciljani phishing, laZiranje racuna).
e Ukratko opisite:
o Jedan korak osoblja za verifikaciju treba da preduzme pre nego Sto postupi po
sumnjivim zahtevima,
o Jedan napredni sigurnosni alat ili praksa koji bi mogao pomodéi u smanjenju rizika
(npr., hardverski sigurnosni kljucevi, menadzeri lozinki, procedure verifikacije),
o Dalije ova mjera trenutno izvodljiva za njihov OCD i zasto.

Ucesnici bi svoje odgovore trebali predstaviti u tri do pet kratkih tacaka ili o njima nakratko
razgovarati u malim grupama.
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4. PRAVNI | REGULATORNI OKVIRI U ZEMUI
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4.1 Pravni i regulatorni okvir u Tiirkiyeu i prijedlozi za OCD u Tiirkiyeu
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Obim Zakona o zastiti licnih podataka (KVKK) i njegov uticaj na OCD

Zakon br. 6698 o zastiti licnih podataka (KVKK) je primarni zakon koji reguliSe obradu
licnih podataka u Tirkiyeu. Zakon se primjenjuje na sva fizi¢cka i pravna lica koja obraduju li¢ne
podatke, ukljucujuéi javne institucije, organizacije privatnog sektora i organizacije civilnog

drustva (CSO) (Uprava za liénu zastitu podataka [KVKK], 2020).

OCD obicno prikupljaju i obraduju licne podatke koji se odnose na njihove ¢lanove, volontere,
donatore i zaposlene. Takvi podaci mogu ukljucivati imena, kontakt podatke, fotografije, iznose
donacija i zapise o u¢e$éu u dogadajima. Stoga, OCD-ovi takoder imaju obaveze kao kontrolori

podataka prema KVKK.

Prema Zakonu, li¢ni podaci se mogu obradivati samo u specificne, eksplicitne i legitimne svrhe,
a moraju se brisati ili anonimizirati kada svrha obrade prestane. OCD moraju djelovati u skladu
sa ovim principima u svim procesima prikupljanja podataka, od obrazaca za ¢lanstvo do

digitalnih kampanja.
Koraci koje OCD moraju poduzeti da bi se uskladili sa KVKK
Glavni koraci koje bi OCD trebali slijediti kako bi se osiguralo uskladenost sa KVKK ukljucuju:

1. Priprema inventara podataka: OCD treba da identifikuju i dokumentuju koje licne

podatke obraduju, u koje svrhe, koliko dugo se podaci zadrzavaju i sa kim se dele.

2. Dobivanje eksplicitne saglasnosti: Eksplicitni pristanak se mora dobiti za obrade
aktivnosti koje nisu zakonski obavezne (npr. promotivne e-poruke). Pristanak se mora

slobodno davati, informisati i ponovo raspolagati u bilo kom trenutku.

3. Obaveza informacija: Pojedinci Ciji se liéni podaci prikupljaju moraju se pismeno
informisati o tome ko obraduje njihove podatke, u koje svrhe, na kojima se nalaze

pravni razlozi i koja su njihova prava.

4. Mijere sigurnosti podataka: Moraju se implementirati fizicke (zakljuéani ormariéi),
digitalne (Sifriranje, antivirusni softver, ogranicenja pristupa) i organizacijske (ugovori o

povjerljivosti, obuka za podizanje svijesti) mjere.
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5. VERBIS Registracija: OCD cije su aktivnosti ogranicene isklju¢ivo na svoje clanove,
volontere i donatore izuzete su od registracije VERBIS-a. Medutim, od OCD-a sa

ekonomskim preduzecem se traZi da se registruju u sistemu (KVKK, 2020).
Krsenja i sankcije KVKK

KVKK predvida administrativne kazne i, u nekim sluc¢ajevima, krivi¢éne sankcije u slucaju
krSenja (KVKK, 2020). Ako OCD ne ispune svoje obaveze sigurnosti podataka, mogu se suociti sa
znacCajnim kaznama u slucCajevima krSenja podataka, neovlastenog dijeljenja podataka ili

propusta da obavijeste prekrsaje.

Od 2024. godine administrativne kazne se kre¢u od 25.000 TL (569 dolara) do 1.800.000 TL, u
zavisnosti od prirode krenja. Na primjer, nepojavljivanje kod VERBIS-a od strane OCD-a koji

podlijeze obavezi registracije predstavlja ozbiljan prekrsaj.

Odbor KVKK uveo je sankcije | OCD. UdruZenje je 2020. godine kaZnjeno nakon Zalbe u vezi sa
neovlaséenom komunikacijom SMS-a, jer nije dalo izriCit pristanak i nije izbrisalo licne podatke.

Ovo pokazuje da su OCD podlijezu revizijama i mjerama izvrSenja prema zakonu.
Obaveze o zakonu i obavestavanju o sajber bezbednosti

Zakon br. 7545 o sajber sigurnosti stupio je na snagu od 2025. godine i pokriva sve
institucije koje pruzaju usluge u digitalnom okruZenju, bez razlike izmedu javnih i privatnih
subjekata (Sluzbeni glasnik, 2024.). U okviru ovog okvira, OCD takode podlezu obavezama

obavestenja o incidentima.

U slucaju povrede podataka, infekcije zZlonamjernim softverom, sajber napada ili identifikacije
kriticne ranjivosti unutar sistema CSQO’s, incident se mora prijaviti Direkciji za kiberneti¢ku

sigurnost povezanoj s turskim predsjedniStvom u roku od najviSe 48 sati.

Nepostivanje moZe rezultirati administrativnim kaznama pocevsi od 1.000.000 TL i, u
odredenim slucajevima, krivicnim sankcijama kao S$to je zatvor za odgovorna lica. Ovom

uredbom utvrduje se temeljna obaveza sigurnosti | transparentnosti za sve OCD.

Nacionalna strategija kiberneticke sigurnosti i uloga OCD
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Nacionalna strategija kiberneticke sigurnosti i akcioni plan 2024-2028 je glavni
dokument koji definira viziju digitalne sigurnosti Tirkiye. Dokument dodjeljuje posebne uloge

javnim institucijama, privatnom sektoru i OCD (Ministarstvo saobracaja i infrastrukture, 2023).

Kljuéna ocekivanja od OCD-a ukljucuju podizanje svijesti javnosti, promoviranje individualne
digitalne sigurnosne pismenosti i provodenje aktivnosti digitalne pismenosti za ugroZzene grupe

kao Sto su djeca i starije osobe.

Nadalje, strategija naglasava vainost uceséa civilnog drustva i podstice OCD da sprovode

kampanje i aktivnosti obuke u saradnji sa javnim institucijama.
Pravni status digitalnih alata

Kao dio digitalne transformacije, od OCD-a se moze traZiti da koriste odredene digitalne
alate. Prema Zakonu br. 5070 o elektronskim potpisima, elektronski potpisi imaju istu zakonsku
valjanost kao i rukom pisani potpisi. Odluke odbora, ugovori i zvani¢na prepiska stoga mogu biti

potpisani elektronskim putem (Uprava za informacione i komunikacione tehnologije, 2023).
OCD sa ekonomskim preduzeéem ili prekoracenjem odredenih pragova prometa mogu biti
podloZni obavezama e-glasova (e-Fatura) i e-arhiva (e-ArSajeva). Uprava za prihode objavljuje
godisnje saopstenja u kojima se navode primjenjivi pragovi (Uprava prihoda, 2024.).
Registrovana elektronska posta (KEP) je joS jedan preferirani metod za zvani¢na obavestenja,

posebno da bi se osigurala pravna valjanost. Koristeéi sve ove alate, OCD moraju osigurati ne

samo tehni¢ku adekvatnost veé i punu uskladenost sa relevantnim pravnim okvirom.
Digitalna sigurnost za male i srednje veli¢ine OCD-a u Tiirkiyeu
Uvod

Sljedecih pet originalnih slu¢ajeva pripremljeno je za potrebe obuke i zasnovano je na
realisticnim digitalnim sigurnosnim rizicima i iskustvima malih i srednjih organizacija civilnog
drustva (CSO) koje djeluju u Tirkiyeu. Svaki slucaj jasno predstavlja strukturu OCD-a,
dozZivljenog incidenta, tehnicku ili ljudsku ranjivost, posljedice i lekcije koje se mogu izvuéi za

druge OCD. Svi OCD su anonimno predstavljeni u ovoj studiji.

LOKALNE STUDIJE SLUCAJA OD TURKRIYEA
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Slucaj 1: Glavobolja izazvana laznom trakom za e-postu

Ovaj OCD je malo obrazovno udruZenje koje posluje sa samo Cetiri zaposlena i nekoliko
volontera, sa ciljem da pruzi stipendije i obrazovnu podrsku lokalnim studentima. Njegove
digitalne operacije se uglavnom oslanjaju na komunikaciju putem e-poste, kancelarijski softver
i koordinaciju zasnovanu na WhatsApp-u sa volonterima. The organizacija nema posebnog

¢lana IT osoblja, a zaposleni uglavnom koriste svoje licne laptope za posao.

“One day, e-mail sa temom “Ministry Education Grant” stie u udruZenje’s general info@...
inbox. U poruci se tvrdi da je organizaciji dodijelien grant za koji se prijavila i trazi da se
pridruZeni PDF fajl otvori za vise detalja. Uzbuden vijestima, projektni sluZzbenik preuzima i
otvara prilog bez provjere njegove autenticnosti. Datoteka se ne otvara kako treba, ali

zlonamjerni softver se tiho instalira na racunaru.”

Glavna ranjivost u ovom slucaju je ljudska gre$ka i nedostatak svijesti. Clan osoblja nije
proSao obuku o sajber sigurnosti i nije paZljivo ispitao adresu posiljaoca, jezicne greske i
sumnjivu privrzenost. To su bili jasni pokazatelji phishing e-poste osmisljene da se lazno

predstavlja kao zvani¢na institucija.

U roku od jednog dana, zajednicki nalozi e-poste koje su koristili projektni sluzbenik i
odbor su kompromitovani. Napadaci su slali lazne poruke trazeé¢i novac donatorima i
partnerima. Komunikacija je prekinuta, povjerenje je poljuljano, a neke pristalice su
privremeno obustavile angazman. U srednjem roku, the organizacija je morala uloZiti vrijeme i

trud da povrati kredibilitet i unutrasnji moral.
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Naucene lekcije i preporuke

Phishing napadi su jedna od najées¢ih sajber prijetnji za OCD. Svo osoblje i volonteri
treba biti obuceni za identifikaciju sumnjivih mejlova. Adrese posiljaoca, priloge i hitne zahtjeve
uvijek treba provjeriti. Treba implementirati osnovne prakse kiberhigijene i dvofaktorsku

autentifikaciju za kriticne racune.

Slucaj 1: Glavobolja izazvana laznom trakom za e-postu

Relevantni modul(i)

Modul 4: Uobicajene sajber prijetnje (Fishing & Malware)

Modul 5: Zastita podataka i uskladenost privatnosti

Modul 7: Razvoj sigurnosne kulture

Kako se ovaj slu¢aj moze koristiti u obuci

e Primjer podizanja svijesti (Modul 4):
Ovaj slucaj se moze uvesti na pocetku modula kao a realisti¢an scenarij phishinga
ciljanje malih OCD. Treneri mogu zamoliti u¢esnike da identifikuju crvene zastavice u e-
poruci (posiljajte adresu, privrzenost, hitnost, jezicke greske) prije nego sto otkriju ishod.

o Diskusija o ljudskim greSkama (Modul 7):
Koristite ovaj slucaj da naglasite da sajber sigurnost nije samo tehnicki problem vecia
pitanje ljudskog ponasanja. Dobro funkcionira kao pocetak diskusije o tome zasto je
obuka osoblja i volontera kriti¢na, posebno u malim organizacijama civilnog drustva bez
IT osoblja.

o Refleksija sigurnosti racuna (Modul 5):
Slucaj mozZe podrzati diskusiju o zastita od naloga e-poste, ukljucujuci dvofaktorsku
autentifikaciju i upravljanje pristupom, povezujuci phishing napade sa Sirim rizicima

zaStite podataka.
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PredloZzena metoda:

Grupna diskusija + “Sta biste radili drugacije?” vjeiba.

Slucaj 2: Preuzimanje ra¢una na drustvenim mreZzama

Ovaj slucaj uklju¢uje CSO za prava Zena srednjih veli¢ina sa otprilike 20 ¢lanova osoblja i
volontera. Organizacija aktivno koristi platforme drustvenih medija kao $to su Instagram, X
(bivsi Twitter) i Facebook za zagovaranje i javni angazman. Ra¢unima uglavnom upravlja
sluzbenik za komunikacije, iako volonteri povremeno doprinose. Nije omogucéena dvofaktorska

autentifikacija.

Jednog jutra, neobi¢ne objave se pojavljuju na sluzbenom Instagram nalogu
organizacije’s. Slika profila i biografija su promijenjeni, a lazni sadrzaj vezan za ulaganja dijeli se

sa pratiocima. Clanovi i sljedbenici upozoravaju organizaciju da je raéun hakovan.

Sluzbenik za komunikacije ponovo je koristio istu lozinku na viSe platformi. Krsenje
podataka na drugoj usluzi razotkrilo je lozinku, omoguéavajuéi napadacima pristup nalogu na
drustvenim mrezama. Odsustvo dvofaktorske autentifikacije dodatno je olakSalo preuzimanje.

Osim toga, organizaciji je nedostajao unaprijed definiran plan odgovora na krizu.

Racun je privremeno obustavljen dok su pokrenute procedure oporavka. Sljedbenici su
upozoreni putem alternativnih kanala. lako je pristup na kraju obnovljen, doslo je do Stete po
reputaciju, a neki sljedbenici su izgubili povjerenje. Kao odgovor, organizacija je ojacala politiku

lozinki i aktivirala dvofaktorsku autentifikaciju.
Naucene lekcije i preporuke

Nalozi na drustvenim mrezama Ceste su mete sajber napada. Snazne, jedinstvene lozinke i
dvofaktorska autentifikacija su od sustinskog znacaja. Treba izbjegavati ponovnu upotrebu
lozinki, a osoblje koje upravlja drustvenim medijima trebalo bi prodi ciljanu obuku o svijesti o

sigurnosti.
Slucaj 2: Preuzimanje racuna na drustvenim mrezama

Relevantni modul(i)
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¢ Modul 6: Socijalni mediji i sigurnost prisutnosti na mrezi

e Modul 7: Razvoj sigurnosne kulture

Kako se ovaj slu¢aj moze koristiti u obuci

e Osnovna studija slucaja (Modul 6):
Ovaj slucaj je idealan kao primarna studija sluc¢aja kada se predaje sigurnost drustvenih
medija. Treneri mogu prosSetati uCesnike kroz incident korak po korak i mapirati
propuste u nedostaju¢im kontrolama (ponovna upotreba lozinke, ne 2FA, bez plana
odgovora).

e Vjezba odgovora na incidente (Modul 7):
Slucaj se moze transformisati u scenario igranja uloga u kojem ucesnici odlucuju kako da
komuniciraju sa pratiocima, prijave krSenje platformi i povrate racun.

¢ Ciljana diskusija o obuci:
Istic¢ite da je osoblju odgovornom za komunikaciju i zagovaranje potrebna specijalizirana

sigurnosna svijest, a ne samo opc¢a obuka.

Predlozena metoda:

Analiza slucaja + igra uloga odgovora na incidente.

Slucaj 3: Trosak gubitka podataka i nedostatak rezervnih kopija
Prakse tipa, skale i digitalnog rada OCD

Ovaj slucaj se odnosi na mali ekoloski OCD sa tri stalno zaposlena ¢lana osoblja i nekoliko
volontera. Projektni dokumenti se pripremaju na licnim laptopima i dijele se putem usluga u
oblaku. Medutim, kriti¢ni podaci kao Sto su liste donatora i finansijska evidencija pohranjeni su

samo na Director’s desktop racunaru, bez redovnih rezervnih kopija.

Nakon nestanka struje, racunar Director’s ne uspijeva ponovo pokrenuti zbog osteéenja na
tvrdom disku. Pokusaji lokalnog povrata podataka su neuspjesni, a profesionalne usluge

oporavka podataka preporucuju se po visokoj cijeni bez zagarantovanog uspjeha.
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Nije bilo sajber napada; incident je rezultat loSeg upravljanja podacima i odsustva rezervne
strategije. Pohranjivanje kriticnih podataka na jednom uredaju i korisStenje zastarjelog hardvera

znacajno je povecalo rizik od gubitka podataka.

- projekti su prekinuti, a izgubljeni su vazni izvjestaji, finansijski dokumenti i kontakt
liste. Osoblje je provelo sedmice pokusavajuci rekonstruirati podatke koji nedostaju. Povjerenje
donatora i partnera je pogodeno, a finansijski gubici su nastali zbog napora za oporavak i

poremedéenih projekata.
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Naucene lekcije i preporuke

Redovne sigurnosne kopije podataka su neophodne za organizacioni kontinuitet. Rezervne
kopije treba pohraniti na vise platformi i periodi¢no testirati. Hardver treba aZurirati, a treba

koristiti sisteme zastite snage.

Slucaj 3: Trosak gubitka podataka i nedostatak rezervnih kopija

Relevantni modul(i)

e Modul 5: Zastita podataka i uskladenost privatnosti

e Modul 7: Razvoj sigurnosne kulture

Kako se ovaj slu¢aj moze koristiti u obuci

e Primjer upravljanja podacima (Modul 5):
Ovaj slucaj je efikasan za objasnjenje da ne ukljucuju svi sigurnosni incidenti hakere.
Treneri ga mogu koristiti za uvodenje strategija sigurnosne kopije, dostupnosti podataka
i organizacioni kontinuitet.

e Vjezba procjene rizika:
Od ucesnika se moZze traziti da navedu kriticne podatke u svojim OCD i identifikuju da li
postoje slicne pojedinacne tacke kvara.

o Diskusija o odgovornosti za liderstvo (Modul 7):
Slucaj pokazuje zasto su zaStita podataka i sigurnosne kopije upravljanje-odgovornosti

nivoa, ne samo tehnicki zadaci.

Predlozena metoda:

Vodeni odraz + aktivnosti revizije mini podataka.

Slucaj 4: Opasnost od slabih lozinki i zajednickih racuna

Ovaj scenario ukljucuje fondaciju srednje veli¢ine koja podrzava osobe sa invaliditetom. Oko 15
¢lanova osoblja i volontera koristi zajednicke racune e-poSte i sistema za svakodnevne

operacije, oslanjajuci se na jedno korisni¢ko ime i lozinku na vise platformi.
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Donator’s prijavite se da primate sumnjive poruke u kojima se traZi novac. Istraga otkriva da je
bivSi volonter jo$ uvijek imao pristup zajedni¢kim racunima jer lozinke nikada nisu
promijenjene nakon njihovog odlaska. Ove akreditive su kasnije neovlastene osobe
zloupotrebile.

Slabe i zajednic¢ke lozinke, ponovna upotreba lozinki i odsustvo procedura opoziva pristupa
stvorili su ozbiljan sigurnosni jaz. The organizaciji su nedostajale jasne politike za upravljanje

digitalnim pristupom kada osoblje ili volonteri odu.

Lozinke su odmah promijenjene, a donatori su obavijeSteni. lako je neposredna Steta bila
ogranic¢ena, doslo je do Stete po reputaciju. U srednjem roku, organizacija je uvela jace politike

lozinki, pojedinacne korisni¢ke naloge i sesije podizanja svijesti osoblja.

Svaki racun bi trebao imati snaznu, jedinstvenu lozinku. Zajednicke rac¢une treba izbjegavati gdje
je to moguce, a prava pristupa moraju se preispitati i odmah opozvati kada osoblje ode. Jasne

interne politike su neophodne.

Slucaj 4: Opasnost od slabih lozinki i zajednickih racuna

Relevantni modul(i)

¢ Modul 6: Socijalni mediji i sigurnost prisutnosti na mrezi
e Modul 7: Razvoj sigurnosne kulture

e Modul 8: Napredne teme (Pristup i kontrole racuna)

Kako se ovaj slucaj moze koristiti u obuci

o llustracija jaza u politici (Modul 7):
Ovaj slucaj jasno pokazuje rizike od nestanka politike upravljanja pristupom, posebno
procedure van ukrcaja, kada osoblje ili volonteri odu.

e Racunovodstvena sigurnosna diskusija (Modul 6):
Treneri mogu povezati ovaj slucaj sa znacajem pojedinacnih racuna, jakih lozinki i
pristupa zasnovanog na ulogama <TAG1> posebno za komunikaciju putem e-poste i

donatora.
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¢ Uvod u kontrolu naprednog pristupa (Modul 8):
Sluéaj moze posluziti kao most za naprednije prakse kao $to su revizije racuna,

menadzeri lozinki i upravljanje privilegijama.

Predlozena metoda:
VjeZba izrade politike zasnovana na slu¢ajevima (npr., “Sta bi kontrolna lista van ukrcaja trebala

ukljucivati?”).
Trainer’s Note (Sporno dodati na kraju sekcije)

Ove lokalne studije slu¢aja su dizajnirane da:

Odrazite realne rizike s kojima se suocavaju OCD u Tirkiyeu

e Podsticati vr$njacko ucenje i diskusiju,

Demonstrirajte da incidenti s sajber sigurnoséu ¢esto proizlaze iz jednostavnih problema

koji se mogu sprijeciti

Pojacajte vaznost politika, obuke i pripravnosti, a ne samo tehnologije.

Treneri se ohrabruju da prilagode dubinu diskusije u zavisnosti od organizacione veli¢ine

ucesnika’, digitalne zrelosti i uloga.

Prakticne politike digitalne sigurnosti i predlosci za OCD
Uvod

Ovaj dokument predstavlja prakticne predloske politike koji se mogu koristiti za jacanje
kapaciteta digitalne sigurnosti malih i srednjih organizacija civilnog drustva (CSO) u Tirkiyeu.
PredloSci su dizajnirani da budu jednostavni, djelotvorni i uskladeni sa nacionalnim
zakonodavstvom (Zakon o zastiti licnih podataka — KVKK, Zakon o kiberneti¢koj sigurnosti) i

medunarodnim dobrim praksama (NIST, ENISA, Tactical Tech).

1. Politika prihvatljive upotrebe (AUP)
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Svrha:
Promovirati odgovornu upotrebu organizacioni digitalni alati, pristup internetu i informacioni

sistemi.

Odredbe politike:
e Svo osoblje ¢e koristiti digitalne resurse organizacije isklju¢ivo u svrhu rada.
e Lozinke moraju biti pojedinacne i ne smiju se dijeliti s drugima.

e llegalni sadrzaj se ne moZe pohraniti, pristupiti ili distribuirati kroz organizacione

sisteme.
e Upotreba drustvenih medija ne smije nastetiti reputaciji organizacije’s.

¢ Nijedan podatak ne moZe biti prebacen izvan organizacije bez prethodnog odobrenja

menadZzmenta.

Napomena:
Ova politika stupa na snagu nakon Sto je potpisano od strane osoblja tokom ukrcavanja i mora

se revidirati svake godine. (ENISA, 2021)
2. Plan odgovora na incidente (IRP)

Svrha:

Da bi se osigurao brz i efikasan odgovor na potencijalne incidente digitalne sigurnosti.
Koraci:

1. Osoba koja otkrije incident odmah obavjeStava odredena ovlastenja unutar

organizacije.
2. Vlast odreduje vrstu incidenta (phishing, malware, krSenje podataka).
3. Pogodeni sistemi su izolovani (uklonjeni iz mreze ako je potrebno).
4. Sacuvani su svi digitalni dnevnici i zapisi vezani za incident.

5. Incident je prijavljen Direkciji za kiberneticku sigurnost u roku od najvise 48 sati

(Sluzbeni glasnik, 2024.).
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6. Provodi se evaluacija nakon incidenta, a procedure se azuriraju u skladu s tim.

Napomena:

Ovaj plan je zasnovan na Zakonu br. 7545 o sajber sigurnosti i NIST SP 800-61 Rev. 2.
3. Osnovni postupak zastite podataka

Svrha:

Da bi se osiguralo da se licni podaci obraduju unutar OCD njime se upravlja u skladu sa KVKK.
Implementacija:

e Svaka aktivnost obrade podataka mora imati jasnu svrhu i biti u skladu sa principom

minimizacije podataka.

e Licni podaci se ne mogu obradivati bez izri¢itog pristanka, osim ako nije drugacije

dozvoljeno zakonom (KVKK, 2020).

e Za svaku aktivnost dijeljenja podataka mora se dokumentirati razlog dijeljenja, primalac

i trajanje.

e Mora se uspostaviti politika zadrZavanja podataka i uniStavanja; li¢ni podaci se moraju

izbrisati ili anonimizirati kada vise nisu potrebni.

e Zapisi zasnovani na papiru moraju se pohraniti u zaklju¢ane ormarice, a digitalni podaci

moraju biti zasti¢eni Sifriranim fasciklama.

Napomena:

Preporucuje se da organizacija imenuje internog kontrolora podataka ili odgovornu osobu.
4. Protokol o podjeli kredita i uredaja

Svrha:
Regulisati sigurnu upotrebu i dijeljenje lozinki, korisni¢kih naloga i digitalnih uredaja unutar

organizacija.
Pravila:

¢ Lozinke se moraju pojedina¢no dodijeliti i ne smiju se zapisivati.
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¢ Na zajednickim uredajima, svaki korisnik se mora prijaviti na poseban racun i ne smije
dijeliti lozinke.
e Prenos podataka na eksterne uredaje (npr, osobni laptopi) su zabranjeni.

e Upotreba USB diskova ili eksternih uredaja za pohranu je dozvoljena samo uz odobrenje

upravljanja.

Napomena:
Organizacije mogu dodatno definirati politiku autentifikacije (npr. visefaktorsku

autentifikaciju).
5. Obaveza digitalne sigurnosti (Staff / Volunteers)

Tekst posvecenosti (uzorak):
“Po ovom dokumentu, preduzimam da koristim digitalne sisteme i alate koje pruza [Naziv
organizacije] isklju€ivo u okviru mojih duznosti i sa duznom paznjom. Priznajem svoju

odgovornost da ispunim sve obaveze vezane za sigurnost organizacionih podataka.”

"Bu belgeyle, [Kurum Adi] tarafindan tahsis edilen dijital sistem ve araglar1 yalnizca gorev
kapsamimda ve dikkatli bigimde kullanacagimi taahhiit ederim. Kurum i¢i verilerin giivenligi

i¢in lizerime diigen yiikiimliikleri yerine gerivecegimi kabul ederim."

Napomena:

Ovu obavezu treba potpisati svi ¢lanovi osoblja i volonteri i zadrzati u svojim kadrovskim
dosijeima.

Kontrolne liste digitalne sigurnosti za OCD

Kako bi se ojacala digitalna sigurnost malih i srednjih organizacija civilnog drustva (CSO) koje
djeluju u Tirkiyeu, u nastavku su predvidene Cetiri odvojene kontrolne liste. Ove liste se
sastoje od jednostavnih i prakti¢nih stavki koje korisnici sa ograni¢enim tehnickim znanjem
mogu lako primijeniti. Svaka kontrolna lista sazima osnovne sigurnosne korake u skladu sa

vaze¢im zakonskim propisima. Cilj je povecati sigurnosnu svijest u svakodnevnim digitalnim

operacijama i osigurati spremnost za potencijalne hitne slucajeve.

1. Osnovna kontrolna lista digitalne sigurnosti
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[ Da li svi korisnici koriste jake | jedinstvene lozinke?

[ Da li su automatske zaklju¢avanje ekrana omogucene na racunarima | mobilnim telefonima?
L] Da li je azurirani antivirusni softver instaliran na svim uredajima?

[ Da li se sav softver | aplikacije redovno aZuriraju?

[ Da li su vazni dokumenti redovno podrzani (spoljni pogon ili skladistenje u oblaku)?

L1 Da li su svi korisnici oprezni prilikom otvaranja priloga e-poste?

[ Da li se prati upotreba vanjskih ili liénih uredaja?
2. Kontrolna lista spremnosti za odgovor na incidente

L1 Da li je osoba odgovorna za digitalnu sigurnost odredena?

[ Je li jasno definisano kome | kako treba prijaviti incidente?

] Da li svo osoblje ima osnovna znanja o identifikaciji incidenata (phishing, malware, itd.)?
[ Jesu li kritiéni dokumenti | sistemi potkrijepljeni?

[ Postoji li pisana procedura nakon incidenta?

L1 Da li je osoblje svjesno pravila obavjestenja od 48 sati? (Zakon br. 7545)
3. Kontrolna lista sigurnosti drustvenih medija

[ Da li samo ovlaséene osobe imaju pristup nalozima na drustvenim mrezama?
[ Da li je dvofaktorska autentifikacija (2FA) omogucena na svim racunima?

[ Jesu li lozinke jake i ne koriste se ponovo na drugim platformama?

[ Je li jasno ko upravlja racunima i u koju svrhu?

[ Da li sadrzaj podlijeze prethodnom odobrenju prije dijeljenja?

[ Da li se nadziru sumnijivi prijave ili neuobicajena povecéanja brojaca?
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4. Novi $tab /Kontrolna lista za sigurnost informacija volontera

[ Da li novi ¢lanovi osoblja ili volonteri dobijaju digitalnu sigurnosnu orijentaciju?
L1 Da li je potpisana Politika prihvatljive upotrebe?

[ Da li su preuzete obaveze u vezi sa obradom li¢nih podataka?

[ Da li su prava pristupa ogranic¢ena iskljucivo na obaveze posla?

L1 Da li se organizacioni racuni koriste umesto li¢nih racuna?

[ Da li je uskladenost sa organizacionim lozinkama i politikama uredaja osigurana?
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4.2 Pravni | regulatorni okvir u Bosni | Hercegovini | prijedlozi za OCD u BiH
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Pravni | regulatorni kontekst u Bosni | Hercegovini (BiH)

Zastitom liénih podataka u Bosni i Hercegovini upravlja Zakon o zastiti licnih podataka
(Zakon o zasttiti lichnih podataka). nadlezni nadzorni organ je Agencija za zastitu licnih
podataka Bosne | Hercegovine (AZLP). lako Opca uredba EU o zastiti podataka (GDPR) nije
direktno primjenjiva u BiH, mnogi programi koje finansira EU | medunarodni donatori
zahtijevaju standarde uskladene s GDPR-om. Kao rezultat toga, organizacione prakse |
smjernice u BiH sve viSe odraZavaju osnovne principe GDPR-a, poput zakonitosti, minimizacije

podataka, odgovornosti | sigurnosti obrade.

Bosna | Hercegovina jo$S uvijek nema jedinstveni, sveobuhvatni nacionalni zakon o
kibernetic¢koj sigurnosti. U tom kontekstu, od organizacija civilnog drustva (OCD) se prvenstveno
ocekuje da osiguraju digitalnu sigurnost kroz mehanizme unutrasnjeg upravljanja, ukljucujuci
jasno definisane uloge i odgovornosti, politike interne informacione bezbednosti i

dokumentovane procedure koje se dosljedno primenjuju u svakodnevnim operacijama.

Nacionalne institucije i mehanizmi podrske za kiberneticke incidente

Nekoliko javnih institucija pruza podrsku, koordinaciju ili istrazne funkcije u slucaju
incidenata kiberneticke sigurnosti u Bosni i Hercegovini. To uklju¢uje CERT BiH, koji je
odgovoran za podrsku odgovoru na incidente, rana upozorenja i praéenje prijetnji, kao i za
Ministarstvo sigurnosti BiH — Sektor kiberneticke sigurnosti, koji pruza koordinaciju i smjernice
na nivou politike. lzvjeStavanje i istragu o sajber kriminalu rjeSava Drzavna agencija za istrage i
zastitu (SIPA) kroz specijalizirane jedinice, uz jedinice za kiberneticki kriminal entiteta |

kantonalne policije odgovorne za operativne istrage na lokalnom nivou.

Pejzaz kibernetske prijetnje za OCD u BiH

Organizacije civilnog drustva u BiH najceSée se suocavaju s kibernetskim prijetnjama
vezanim za phishing napade usmjerene na organizacijske finansije, grantove | donatorsku
komunikaciju. Incidenti sa ransomware-om i trajni gubitak podataka su takoder Cesti, Cesto

zbog nedostajucih ili neadekvatnih praksi sigurnosne kopije. Impersonacijski i napadi socijalnog

207



inZenjeringa se sve vise primjecuju putem platforme za razmjenu poruka kao Sto su WhatsApp i
Viber, dok deplasman web stranice predstavlja poseban rizik za organizacije koje rade na
politicki ili drustveno osjetljivim pitanjima. Osim toga, krada akreditiva povezana s koriStenjem

neosiguranih javnih Wi-Fi mreZa ostaje problem koji se ponavlja.

Operativna realnost organizacija civilnog drustva u BiH | Rationale za pojednostavljeni pristup

U praksi, mnogi OCD u Bosni | Hercegovini se u velikoj mjeri oslanjaju na licne laptope |
mobilne telefone za organizacioni rad | koriste platforme kao $to su Gmail, Google Workspace |
drustvene mrezZe kao svoje primarne operativne alate. Namjenski IT ili cybersecurity osoblje su

rijetke, a neformalne prakse kao s$to je dijeljenje lozinki unutar timova su jo$ uvijek uobicajene.

S obzirom na ovu stvarnost, nastavni plan i program usvaja namjerno pojednostavljen i
pragmatican pristup. Prioritet daje jeftine i lako primjenjive sigurnosne mjere, pruza prakticne
Sablone i dokumente spremne za koristenje, a fokusira se na jasne kontrolne liste korak po

korak dizajnirane za netehni¢ko osoblje, a ne na sloZena tehnicka rjeSenja.

Uskladenost sa okvirima evropske politike

lako Bosna | Hercegovina nije ¢lanica Evropske unije, mnoge organizacije civilnog drustva
rade u okviru programa koje finansira EU | okvira evropskih politika. Ovaj nastavni plan i
program je stoga uskladen sa osnovnim GDPR principima, posebno pristupom zasnovanim na
riziku, kao i sa Sirom evropskom sveSéu o sajber bezbednosti i strategijama izgradnje kapaciteta.
Uskladivanje je prakticno, a ne legalisticko, fokusirajuéi se na svakodnevnu implementaciju i

organizacijsko ponasanje umjesto na formalne zahtjeve uskladenosti.

Pristup zasnovan na riziku i logika politike

Okviri evropske politike naglasavaju proporcionalnost, kontekstualnu svijest i procjenu
uticaja. Nastavni plan i program primjenjuje ovu logiku dajuéi prioritet visokorizi¢nim

sredstvima i aktivnostima, izbjegavajuéi pretjerano slozene kontrole ili kontrole koje intenzivno

208



koriste resurse, te fokusirajuci se na ljudske i realisticne sigurnosne prakse koje se mogu odrzati

u okruzenjima OCD-a.
ISO-inspirisana logika (pojednostavljena)

Cak i bez formalne certifikacije, OCD mogu imati koristi od pojednostavljenih principa
inspirisanih standardima ISO sigurnosti informacija. To ukljuCuje identifikaciju klju¢nih
organizacionih sredstava, primjenu osnovnih principa kontrole pristupa, uspostavljanje
strukturiranih procesa upravljanja incidentima i promoviranje kontinuiranog poboljSanja kroz
pregled i ucenje. Ovaj pristup podrzava postepeno jacanje organizacione zrelosti i otpornosti

tokom vremena.
Lokalne studije slu¢aja iz Bosne | Hercegovine
Slucaj 1: Fishing Link koji vodi do preuzimanja punog racuna

Ovaj slucaj ukljucuje omladinsku organizaciju civilnog drustva sa sjedistem u Sarajevu.
Organizacija djeluje s malim timom i u velikoj mjeri se oslanja na zajednicke inboxove e-poste i
platforme drustvenih medija kao $to su Facebook i Instagram za komunikaciju, koordinaciju i
javni pristup. Lozinke se dijele interno i nije omogucena dvofaktorska autentifikacija. Clan
osoblja primio je poruku Facebook Messengera koja je, ¢ini se, dosla od pouzdanog partnera u
projektu. U poruci je traZena potvrda detalja za zajednic¢ku aktivnost i uklju¢ena je veza. Clan
osoblja kliknuo je na link i usao u akreditive organizacije za e-postu’s. U roku od nekoliko
minuta, napadac je dobio pristup zajednickom sanducetu e-poste i povezanim nalozima na
drustvenim mreZzama. Podaci o kontaktu za oporavak su promijenjeni, a donatorima su poslani

laZni zahtjevi za plaéanje.

Incident je omogucen visestrukim slabostima, ukljucujuéi zajednicke lozinke, ponovnu upotrebu
lozinki na platformama, nedostatak dvofaktorske autentifikacije i pretjerane administrativne
privilegije za sve korisnike. Poruka je bila pouzdana bez nezavisne provjere. Kratkorocno,
organizacija je izgubila pristup svojim nalozima e-poste i drustvenih medija, ometajudi

komunikaciju i aktivnosti prikupljanja sredstava. Prevarne poruke oStetile su povjerenje
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donatora. U srednjem roku, OCD je morao uloZiti znac¢ajno vrijeme u oporavak racuna i obnovu

kredibiliteta.

Naucene lekcije i preporuke

Svi organizacioni nalozi treba da koriste jedinstvene lozinke kojima se upravlja preko upravitelja
lozinki i da imaju omogucenu dvofaktorsku autentifikaciju. Administrativne privilegije moraju
biti ogranicene, a osjetljive zahtjeve uvijek treba provjeriti putem sekundarnog komunikacijskog

kanala.

Relevantni modul(i) i upotreba u nastavnom planu i programu

¢ Modul 1 - 0Osnove kiberneticke sigurnosti:
Koristi se kao klju¢ni primjer za ilustraciju phishing napada, krade akreditiva i brzog
preuzimanja racuna.
e Modul 4 — Uobicajene sajber prijetnje (Fishing & Malware):
Demonstrira kako drustveni inZenjering iskoristava povjerenje i nedostatak verifikacije.
¢ Modul 7 — Razvoj sigurnosne kulture:
Podrzava diskusiju o svijesti osoblja, higijeni lozinki i vaznosti dvofaktorske

autentifikacije.

PredloZzena upotreba:

Analiza slucaja pracena identifikacijom crvenih zastavica i preventivnim kontrolama mapiranja.

Sluéaj 2: WhatsApp/Imperation Viber koji vodi do finansijskog gubitka

Ovaj slucaj se odnosi na CSO srednje velicine koji ¢esto koristi WhatsApp i Viber za internu
koordinaciju i finansijsku komunikaciju. Osjetljive odluke se Cesto rjeSavaju neformalno putem

aplikacija za razmjenu poruka.

Napada¢ je kreirao WhatsApp ili Viber nalog koriste¢i ime i profilnu fotografiju pravog

koordinatora projekta. Napadac je kontaktirao finansijsko osoblje sa hithnom porukom u kojoj se
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navodi da su se podaci banke promijenili i zatrazio je hitno koriStenje novog IBAN-a. Zahtjev je

obraden bez provjere.

The organizacija se oslanjala na platforme za neformalne poruke za osjetljive finansijske odluke
i nije imala mehanizme sekundarne verifikacije. Nije bilo zahtjeva za viSe¢lano odobrenje za

finansijske transakcije.

Sredstva su prebacena napadacu i nisu se mogla povratiti. Incident je rezultirao finansijskim

gubitkom i unutrasnjim problemima, kao i zabrinutos¢u za reputaciju donatora i partnera.

Finansijske razmjene nikada ne bi trebale biti odobrene putem platformi za razmjenu poruka.
Svi zahtjevi vezani za pladanje moraju se provjeriti putem sluzbenih kanala, kao Sto su potpisani
mejlovi iz organizacijske domene ili telefonski pozivi na poznate brojeve. Za znacajne finansijske

transakcije trebalo bi implementirati pravilo o odobrenju za dvije osobe.

Relevantni modul(i) i upotreba u nastavnom planu i programu

e Modul 2 - Communication and Social Engineering:
Primarni slu¢aj koji ilustruje imitiranje i manipulaciju zasnovanu na hitnosti putem
platformi za razmjenu poruka.

e Modul 7 — Razvoj sigurnosne kulture:
Istice potrebu za internim pravilima, procedurama verifikacije i zajednickom

odgovornoscu za finansijske odluke.

PredloZena upotreba:
VjeZba igranja uloga na verifikaciji hitnih finansijskih zahtjeva i primjeni pravila odobrenja za

dvije osobe.
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Slucaj 3: Credential Theft putem javnog Wi-Fi-ja

Ovaj slucaj ukljucuje OCD koji omogucava volonterima da rade na daljinu koristeci licne uredaje.
Cloud usluge kao $to su Gmail i Google Drive su centralne za svakodnevne operacije i ne postoji

formalna politika koja regulise daljinski pristup ili sigurnost uredaja.

Volonter je radio od cafe koristeci besplatni javni Wi-Fi i prijavljen u organizaciju’s e-mail i cloud
storage. Uredaju su nedostajala nedavna sigurnosna azuriranja, a lozinke su sacuvane u
pretrazivacu. Ubrzo nakon toga, otkriveni su nepoznati prijave, a preuzete su i liste kontakata

donatora. Odgovor je odgoden zbog nejasnih procedura prijavljivanja.

Organizacija je omogudila pristup osjetljivim nalozima preko neosiguranog javnog Wi-Fi-ja,
koristila zastarjele uredaje i dozvoljavala lozinke saCuvane u pretrazivacu. Takode nije postojao

jasan interni mehanizam za izvestavanje o incidentima.

Otkriveni su osjetljivi podaci, a povjerenje donatora je dovedeno u opasnost. Odgodeni odgovor

povecao je potencijalni uticaj krsenja.

Osjetljivim nalozima ne treba pristupiti putem javnog Wi-Fi-ja bez VPN-a. Uredaji moraju biti
azurirani, funkcije automatskog povezivanja onemoguéene, a procedure prijavljivanja

incidenata jasno su saopstene svim osobljem i volonterima.

Relevantni modul(i) i upotreba u nastavnom planu i programu

e Modul 3 — uredaji i sigurnost infrastrukture:
Osnovni primjer za rizike vezane za javni Wi-Fi, netaktovane uredaje i nesigurno
skladistenje akreditiva.

¢ Modul 7 — Razvoj sigurnosne kulture:

Pojacava vaznost jasnih procedura prijavljivanja incidenata i svijesti osoblja.

PredloZena upotreba:

Grupna diskusija pracena vjezbom kontrolne liste o sigurnim praksama rada na daljinu.
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Slucaj 4: Ransomware putem e-mail veza

Ovaj slucaj se odnosi na regionalno OCD koje koristi laptope zajednickih ureda i razmjenu
dokumenata zasnovanih na e-poruci. Backup prakse su bile neformalne i nisu se odrzavale
nikakve kompenzacije van mreZe. Primljen je e-mail koji li¢i na izvjestaj donatora, a ¢lan osoblja
otvorio je prilog na a zajednicki laptop. Ubrzo nakon toga, fajlovi su postali nedostupni, a na
ekranu se pojavila poruka o otkupninini. The organizacija je vjerovala izgledu posiljaoca, nije
imala pravila filtriranja vezanosti i nije odrzavala offline ili izolirane sigurnosne kopije.
Finansijska evidencija i projektna dokumentacija su trajno izgubljeni. - projekti su
prekinuti, a troskovi oporavka su nastali. OCD bi trebali odrZavati barem jednu offline
sigurnosnu kopiju i koristiti usluge u oblaku s omoguéenom istorijom verzije. Makro-omogucéene

i izvrSne priloge treba ograniciti, a osoblje treba obuciti da ne otvara nezZeljene datoteke.
Relevantni modul(i) i upotreba u nastavnom planu i programu

¢ Modul 4 - Common cyber prijetnje (Malware & Ransomware):
Demonstrira kako se ransomware Siri putem priloga e-poste i utjecaja nedostajucih
rezervnih kopija.

¢ Modul 5 — Zastita podataka i uskladenost privatnosti:

Istice dostupnost podataka, rezervne obaveze i rizici organizacionog kontinuiteta.

PredloZzena upotreba:
Diskusija zasnovana na scenariji o rezervnim strategijama i “Sta biste prvo uradili?” koraci

odgovora.
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Slucaj 5: Otpustena Facebook stranica zbog zajednickih prijava

Nekoliko omladinskih organizacija podijelilo je jednu prijavu na Facebook medu osobljem i
volonterima za upravljanje javnim stranicama. Pristup nije pregledan kada su volonteri napustili
organizaciju. Bivsi volonter je zadrZao pristup zajedni¢kom racunu i kasnije ga je zloupotrebio.
Facebook stranica je oteta i koriStena za objavljivanje laznih poruka i politickog sadrzaja.
Zajednicke akreditive, nedostatak pristupa zasnovanog na ulozi i nepovlacenje pristupa kada je
osoblje otislo stvorili su veliki sigurnosni jaz. Reputacija organizacije’s je narusena, a donatori su
kontaktirali CSO kako bi potvrdili legitimitet objavljenog sadrZaja. Oporavak je zahtijevao

vrijeme i javno pojasnjenje.

Naucene lekcije i preporuke

Treba izbjegavati zajednicke prijave. Pristup se mora odobriti kroz karakteristike uloga
platforme, dvofaktorska autentifikacija treba da bude obavezna za administratore, a prava

pristupa moraju se redovno revidirati.

Relevantni modul(i) i upotreba u nastavnom planu i programu

¢ Modul 6 — Social Media and Online Presence Security:
Primarni slucaj zajednickih akreditiva, pristupa zasnovanog na ulozi i procedura
oporavka racuna.

e Modul 7 — Razvoj sigurnosne kulture:
Podrzava diskusije o politici o procedurama opoziva pristupa i vanboardinga.

¢ Modul 8 — napredne teme (praksa kontrole uspjeha):
Moze se referencirati prilikom uvodenja jaCeg upravljanja raCunom i administrativne
kontrole.

PredloZzena upotreba:

Vjezba izrade politike zasnovana na slucajevima koja se fokusira na upravljanje pristupom
drustvenim mrezama.

PRAKTICNI SABLONI | KONTROLNE LISTE Za organizacije civilnog drustva (CSO) u Bosni |

Hercegovini
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ANEKS 1 — POLITIKA PRIHVATUIVE UPOTREBE (AUP)

PredloZak za male | srednje organizacije civilnog drustva u BiH

Naslov dokumenta: Politika prihvatljive upotrebe (AUP)

Aplikacije za: svo osoblje, volonteri, pripravnici, vanjski konsultanti

1. Svrha
Ova politika definira pravila za sigurno i odgovorno koristenje CSO uredaja, korisnickih
naloga i podataka.

2. Racuniilozinke

e Koristite jedinstvene lozinke za svaki racun.

e Ne dijelite lozinke putem chat grupa, aplikacija za razmjenu poruka ili e-poste.

¢ Omogucite dvofaktorsku autentifikaciju (2FA) za e-postu, pohranu u oblaku i
administrativne naloge drustvenih medija.

e Koristite upravitelj lozinki gdje je to moguce.

3. Uredaji (Laptops i mobilni telefoni)

e Zakljucajte sve uredaje sa PIN-om, lozinkom ili biometrijskom zastitom.
e Omoguci automatska azuriranja sistema | sigurnosti.

e Prijavite izgubljene ili ukradene uredaje u roku od 1 sat do voditelja incidenta.

4. E-maililinkovi

¢ Ne otvarajte neocekivane priloge ili veze.
o Uvijek provjerite promjene banke ili pla¢anja putem telefonskog poziva na poznati broj.

o Tretirajte hitne poruke ili poruke zasnovane na pritisku kao visok rizik.

5. Wi-Fiidaljinski rad

e lzbjegavajte koristenje javnog Wi-Fi-ja za administratore ili osjetljive racune.

e Koristi mobilni hotspot ili VPN ako je dostupan.
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e Onemoguci automatsko povezivanje na Wi-Fi mreze.

6. Social Media

e Koristite uloge stranica umjesto zajednickih prijava.
e ZadrZi minimalni broj administratora.

e Uklonite pristup odmah kada ¢lan osoblja ili volonter ode.

7. Rukovanje podacima

¢ Sakupite samo neophodne liéne podatke.
e Snimite licne podatke samo na odobrenim lokacijama (npr. CSO cloud drajv).

¢ Ne pohranjujte korisni¢cke podatke na liéne uredaje bez Sifriranja.

8. lzvjestavanje o incidentima
Svaki sumnijivi sigurnosni ili podatkovni incident mora se odmah prijaviti koriStenjem

Plana odgovora na incidente CSO.

Odobreno:

DATUM:

Sljededi datum pregleda:
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ANEKS 2 — PLAN ODGOVORA NA INCIDENTE (IRP)

Pojednostavljeno — za male OCD
Naslov dokumenta: Plan odgovora na incidente (pojednostavljeno)

1. Stajeincident
Incident je svaki dogadaj koji prijeti racunima, uredajima, podacima ili reputaciji CSO-a,
ukljucujuci phishing, preuzimanje racuna, zlonamjerni softver, ransomware ili curenje
podataka.

2. Uloge i odgovornosti (punite imena)

Incident olovo:

Komunikacija olovo:

IT podrska (unutrasnji/vanjski):

Odobrenje upravljanja:

3. Prvih 15 minuta — neposredne akcije

e Iskljucite zahvaceni uredaj sa Wi-Fi-ja ili interneta.
e Uzmite snimke ekrana i zabiljezite vrijeme i pogodene racune.
¢ Informisite interni tim: “Ne kliknite na linkove. Incident pod revizijom.”

e Prvo osigurajte racun e-poste (promijenite lozinku i omogudite 2FA).

4. Prvih 60 minuta — sadrzaja

e Preuredite lozinke ovim redoslijedom: e-posta, pohrana u oblaku, drustveni mediji,
bankarstvo ili finansijski alati.

e ZabiljezZi sve nepoznate ili sumnjive sesije.

¢ Uklonite nepoznate admine, aplikacije i integracije.

e Provjerite pravila prosljedivanja e-poste.

5. Procjena (Isti dan)

e Stasedesilo?
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Na koje podatke moze uticati (donatori, korisnici, maloljetnici)?

Na koje sisteme | radune utice?
Eksterno izvjeStavanje (Kada se zatrazi)

CERT BiH za podrsku incidentima | upozorenja.
SIPA ili policijske jedinice za sajber kriminal ako se sumnja na sajber kriminal.
Konsultujte AZLP zahtjeve ako je vjerovatno krienje licnih podataka i poduzmu radnje

dokumenata.
Komunikacijska pravila

Samo voditelj komunikacija izdaje vanjske izjave.
Dijelite samo Cinjenice.

Obavijesti donatore ili partnere ako je potrebno.
Oporavak

Vratite sisteme iz rezervnih kopija.
AZuriraj sve uredaje.

Osoblje za ponovno obuku o tipu incidenta.
Pregled nakon akcije (u roku od 7 dana)

Koja kontrola nije uspjela?
Sta se mora promijeniti (2FA, pristupne uloge, rezervne kopije, trening)?

Politika aZuriranja i kontrolne liste.
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ANEKS 3 — PRAVILNIK O ZASTITI PODATAKA (UNUTRASNJI)

Jednostavan interni pravilnik za OCD
Naslov dokumenta: Pravilo o zastiti podataka (Interno)

1. Obim
Ovaj pravilnik se odnosi na sve licne podatke koje obraduje OCD.

2. Osnovna pravila zastite podataka

e Procesni podaci zakonito i poSteno.
e Sakupite samo ono $to je potrebno (minimalizacija podataka).
o Cuvajte podatke samo koliko god je potrebno.

¢ Mjere zastite aplikacija kao $to su kontrola pristupa, sigurnosne kopije i 2FA.

3. Odobrene lokacije za skladistenje podataka

CSO cLOUND drajv:

CSO sistem e-poste:

Lokalna Sifrovana fascikla (ako je potrebno):

4. Kontrola pristupa

e Samo osoblje kome trebaju podaci moze im pristupiti.

e Uklonite pristup u roku od 24 sata kada neko ode.

5. Osjetljivi podaci i maloljetnici
Prilikom obrade podataka maloljetnika, primijenite stroze kontrole i ograniéite pristup.

6. Dijeljenje podataka

¢ Podijelite podatke samo putem odobrenih kanala.
¢ Ne dijelite liste korisnika putem WhatsApp-a ili Vibera.

o Koristite datoteke zastiéene lozinkom za osjetljive podatke.
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7. Rukovanje incidentima
Svako za koje se sumnja da je doslo do povrede podataka odmah pokrece Plan odgovora

na incidente.

Odobreno:

DATUM:

Sljedeci datum pregleda:
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ANEKS 4 — PRAKTICNE KONTROLNE LISTE
Za BiH OCD sa niskim IT kapacitetima

Kontrolna lista A — Basic Digital Security Checklist (Starter Pack)

Racuni

e 2FA omoguceno za e-postu, oblak i adinove na drustvenim mrezama.
e Koristene jedinstvene lozinke.

e Lozinke se ne dijele u grupama za ¢askanje.

Uredaji

e Zaklju€avanje ekrana omoguceno.
e Uklju¢ena su automatska aZuriranja.

e Antivirusni ili sistemski branic je aktivan.

Wi-Fi i daljinski rad

e Wi-Fi za goste je odvojen od Wi-Fi-ja za osoblje.

e Nema administratora koji se prijavljuje na javni Wi-Fi bez vruéa tacka ili VPN.

Podaci i rezervne kopije

¢ Omogucena istorija Cloud verzije.
e Dostupna sedmicna rezerva (jedna offline kopija ako je moguce).

e Pristup se odmah uklanja kada neko ode.

Social Media

e Koristene uloge na stranici.
e Samo 1-2 administratora.

e E-mail i telefon za oporavak pripadaju OCD-u.
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Kontrolna lista B — kontrolna lista za izvjeStavanje o incidentima (unutrasnje)

Kada sumnjate u incident

e Iskljucite pogodeni uredaj sa interneta.

e Uzmite snimke ekrana i zabiljezite vrijeme.

e Obavijestite voditelja incidenta odmah.

¢ Promijenite lozinku e-poste i omogucite 2FA.

e Provjerite nepoznate prijave i pravila prosljedivanja e-poste.

¢ Identificirajte pogodene podatke (donatori, korisnici, maloljetnici).

¢ Odlucite da li je potrebno vanjsko izvjeStavanje (CERT BiH, SIPA, policija, AZLP).

Rekord minimalnih incidenata

Datum | vrijeme detektovan:

Detektiva:

Sta se dogodilo (kratki opis):

Pogodeni racuni ili sistemi:

Uslikani postupci:

Dokazi pohranjeni u:

Zavrseno vanjsko izvjestavanje (da/ne):
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4.3 Pravni, regulatorni i operativni okvir za OCD u Sjevernoj Makedoniji
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Pravni i regulatorni okvir u Sjevernoj Makedoniji

Evropski parlament i Vije¢e Evropske unije usvojili su 27. aprila 2016. Uredbu (EU)
2016/679 o zastiti prirodnih lica u vezi sa obradom liénih podataka i o slobodnom kretanju
takvih podataka, ukidajuéi Direktivu 95/46/EC. Ovo je oznalilo pocetak sveobuhvatnog
reformskog procesa u oblasti zastite licnih podataka. Nakon dvogodisnjeg prelaznog perioda,

Uredba je postala primjenjiva Sirom Evropske unije 25. maja 2018. godine.

Ova Uredba, koja se obi¢no naziva GDPR, u potpunosti je transponovana u Republici
Sjevernoj Makedoniji usvajanjem Zakona o zastiti licnih podataka, koji je stupio na snagu 24.

februara 2020. godine.

Zakon o zastiti licnih podataka reguliSe sedam osnovnih principa za obradu licnih podataka:
¢ zakonitost, pravi¢nost, i transparentnost,

e ogranicenje svrhe,

® minimiziranje podataka,

e tacnost,

¢ ogranicenje skladistenja,

e integritet i povjerljivost,

e odgovornost.

Nevladine organizacije, kao kontrolori podataka, moraju primijeniti sve principe
kumulativno u svakom slucaju obrade li¢nih podataka i tokom cijelog Zivotnog ciklusa podataka.
Neprimjena bilo kojeg od ovih principa predstavlja krSenje Zakona o zastiti licnih podataka.
Glavni organ nadlezan za sprovodenje | nadzor Zakona o zastiti licnih podataka je Agencija za

zastitu licnih podataka.

Osim toga, u oblasti sajber bezbjednosti, Zakon o sigurnosti mreznih i informacionih
sistema, usvojen u julu 2025. godine, predstavlja prvi sveobuhvatni pravni okvir koji regulise

sajber sigurnost u Sjevernoj Makedoniji. Zakon je uskladen sa Evropskom direktivom NIS2 i ima
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za cilj uspostavljanje visokog i zajedni¢kog nivoa zaStite mreznih i informacionih sistema u

javnom i privatnom sektoru.

Ministarstvo digitalne transformacije i Nacionalni tim za odgovor na kompjuterske
incidente (MKD-CIRT), koji djeluju u okviru Agencije za elektronske komunikacije, odgovorni su
za pracenje, koordinaciju i reagovanje na incidente kiberneticke sigurnosti. Od znadaja za
privatni sektor, ukljuc¢ujuéi nevladine organizacije, je prelazni period implementacije koji traje
do 2027. godine, tokom kojeg se ocekuje da ¢e svi subjekti progresivno postovati obaveze koje

donosi zakon.

Uobicajene prijetnje i nedavni incidenti koji uticu na OCD

Nevladine organizacije u Sjevernoj Makedoniji, slicno drugim sektorima, vrlo su osjetljive
na prijetnje sajber sigurnosti. Kljuéni izazov je toliki kibernecidenti ostaju nepriznati ili
neprijavljeni, Sto rezultira nedostatkom sveobuhvatnih i pouzdanih podataka o incidentima.
Dok znacajan broj organizacija izvjeStava o informisanju o zakonskim promjenama i
prilagodavanju njihove operativne prakse u skladu s tim, dostupni podaci pokazuju da mnoge
organizacije nisu usvojile interne akte o zastiti licnih podataka i da nisu imenovale sluzbenika za

zastitu licnih podataka.

Nadalje, udio osoblja OCD-a koji je prosao formalnu obuku o zastiti liénih podataka
ostaje vrlo nizak. S obzirom na to da OCD ¢esto rade sa ograni¢enim finansijskim resursima i
suoCavaju se sa potesko¢ama u izdvajanju sredstava za obuku osoblja, preporucuje se da se
uspostave strukturirani mehanizmi saradnje izmedu Agencije za zasStitu liénih podataka i

nevladinog sektora kako bi se olakSao pristup mogucénostima obuke.

Glavni faktor rizika za OCD je njihov ogranic¢eni budzet za ulaganje u zastitu podataka i
sajber sigurnost. Mnoge manje organizacije i dalje koriste nelicencirani ili zastarjeli softver, sto
znacajno povecava njihovu izloZzenost sajber prijetnjama. Istovremeno, nekoliko prirucnika a na
makedonskom jeziku dostupni su dokumenti s uputama koji mogu podrzati OCD u jaéanju

njihove digitalne sigurnosti.
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Najidentifikovanije prijetnje ukljucuju:

* ne provjeravanje posiljalaca prije klikanja na linkove ili otvaranja poruka,

e ograni¢ena upotreba upravitelja lozinki i esta ponovna upotreba sli¢nih lozinki,
* nepravilne ili odsutne prakse sigurnosnog kopiranja podataka,

e koriStenje nelicenciranog i zastarjelog softvera,

* nedovoljno sigurnosne mjere za mobilne uredaje,

* Vrlo nisko usvajanje dvofaktorske autentifikacije.

Nacionalna podrska i resursi

Nekoliko nacionalnih institucija, ukljucujué¢i Agenciju za zaStitu licnih podataka,
Ministarstvo digitalne transformacije i Agenciju za elektronske komunikacije, pruzaju podrsku i
smjernice OCD-ovima koji imaju za cilj poboljSanje digitalne sigurnosti i zastite podataka. Ipak,
potrebni su dalji institucionalni napori, uklju¢ujuéi sistematsko planiranje i inicijative koje

finansira drZzava.

Podrska se takode pruZza kroz projekte civilnog drustva koje prvenstveno finansiraju strani
donatori za povecanje digitalne pismenosti medu OCD i opStom populacijom. Znacajan primjer
je projekat “CyberShield: Osnazeni gradani za sajber otpornost,” u okviru kojeg su 2025. godine
isporucene tri obuke o sajber sigurnosti za organizacije koje rade s marginaliziranim grupama.
Kao nastavak, razvijeni su planovi digitalne sigurnosti za Sest organizacija civilnog drustva. Ovi
prilagodeni planovi imaju za cilj da osiguraju sistematsku implementaciju praksi sajber
sigurnosti, poboljSanje organizacijske otpornosti i indirektno poboljSanje isporuke usluga

krajnjim korisnicima.

Uprkos ovim pozitivnim primjerima, ogranic¢eno finansiranje znaci da samo mali broj
OCD moze imati koristi od takvih inicijativa. Dok je nekoliko priru¢nika | materijala za podizanje
svijesti dostupno u makedonskom, Sira | odrzivija saradnja izmedu njih javne vlasti | OCD su
neophodni za prosirenje pristupa obuci | aktivhostima izgradnje kapaciteta. Posebno su
potrebni poveéano finansiranje i ciljani programi za podrsku direkthom obrazovanju i obuci

osoblja OCD.
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Kulturni i operativni kontekst OCD u Sjevernoj Makedoniji

Vecdina OCD-a u Sjevernoj Makedoniji radi na modelu zasnovanom na donatorima i
projektima i obi¢no ima male administrativne i operativne timove ili se u velikoj mjeri oslanja na
volontere. Organizacioni rad se ¢esto obavlja pomocu li¢nih uredaja i Siroko dostupnih digitalnih
usluga kao Sto su Google Workspace, Dropbox ili Microsoft 365, ¢esto bez odgovarajuéeg

licenciranja.

Inicijative za obuku i izgradnju kapaciteta bi se stoga trebale fokusirati na prakti¢ne i realisticne
mjere, ukljucujudi:

e prednosti koristenja licenciranih proizvoda i usluga,

¢ “Think Before You Click” kampanje podizanja svijesti,

* redovne sigurnosne kopije podataka i informacija,

e aktivna i dosljedna upotreba dvofaktorske autentifikacije,

e osiguranje mobilnih uredaja i upravljanje njihovom upotrebom,

e Odgovorne prakse lozinki,

e Efikasna upotreba rjeSenja zasnovanih na oblaku,

* Povedana svijest o praksama dijeljenja podataka.

Nivo digitalne pismenosti u Sjevernoj Makedoniji i dalje je nedovoljan, ukljuujudi i
sektor OCD. Potrebna su dodatna sredstva, resursi i koordinirani napori da se postigne visi nivo
digitalne sigurnosti. Ove napore treba prevesti u konkretne programe i planove prakti¢ne akcije

prilagodene stvarnim potrebama i kapacitetima organizacija civilnog drustva.
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Aneksi i templati spremni za upotrebu (Sjeverna Makedonija)
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ANNEX 1 - Pejzaz digitalne sigurnosti za OCD u Sjevernoj Makedoniji

Ovaj aneks odraZava pravnu, institucionalnu i operativnu stvarnost koja uti¢e na organizacije

civilnog drustva u Severnoj Makedoniji i podrZzava lokalizaciju nastavnog plana i programa.

Threat Landscape

* Phishing napadi putem e-poste i laznih institucionalnih poruka,

e Incidenti sa ransomware-om i gubitak podataka zbog nedostajucih rezervnih kopija,
e Zloupotreba neosiguranih li¢cnih podataka,

e Rizici vezani za koristenje li¢nih laptopa i mobilnih uredaja.

Operativni izazovi

 Niska upotreba upravitelja lozinki i ¢esta ponovna upotreba lozinki,
* Nepravilne rutine za sigurnosno kopiranje podataka ili nedostaju,

e Upotreba nelicenciranog ili zastarjelog softvera,

¢ Nedovoljno obezbedenje mobilnih uredaja,

e Ograniceno usvajanje dvofaktorske autentifikacije,

* Nedostatak namjenskog finansiranja za mjere digitalne sigurnosti.

Predlozak: 10 Osnovnih koraka za povecanje digitalne zastite

Za OCD u Sjevernoj Makedoniji preporucuju se sljedec¢i osnovni koraci:

e Instalirajte i redovno aZurirajte antivirusni i anti-malware softver,
* Primijenite odmah aZuriranja sistema i softvera

e Koristite jake i jedinstvene lozinke za svaki racun,

¢ |zbjegavajte otvaranje priloga iz nepoznatih ili sumnjivih izvora

¢ Unesite osjetljive podatke samo na Sifrirane web stranice,

® Obavlja redovne sigurnosne kopije organizacionih podataka,

e Koristite odvojene adrese e-poste za razlicite svrhe

e Sprecite phishing ru¢nim kucanjem adresa web stranice,
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¢ Uklonite zastarjele ili nepodrzane aplikacije

e Obradite li¢ne i organizacione podatke oprezno.

Predlog — internih operativnih pravila za digitalnu bezbednost

Svaki OCD treba da usvoji jednostavan interni dokument koji definiSe pravila digitalne

bezbednosti za osoblje, volontere i posetioce. Dokument bi trebao ukljucivati:

e Koristite jedinstvene lozinke za svaki racun,

* Ne dijelite lozinke putem chat aplikacija ili e-poste

e Omogucdite dvofaktorsku autentifikaciju za e-postu, pohranu u oblaku i administrativne naloge
drustvenih medija,

e Koristite upravitelj lozinki gdje je to mogude,

e Zakljucaj sve uredaje sa PIN-ovima ili lozinkama

e Omogudi automatska azuriranja,

e Odmah prijavite izgubljene ili ukradene uredaje

e Provjeri sve zahtjeve za banke | promjene placanja,

e Koristi mobilni Zarista kada radite izvan prostorija OCD

* Dodijelite pristup drustvenim medijima samo putem platformskih uloga,
e Drzite broj administratora na minimumu,

¢ Sakupite | pohranite samo neophodne licne podatke,

e Odmah prijavite svaki sigurnosni incident navedenom odgovornom licu.

Predlozak — Plan odgovora na incidente (pojednostavljeni)

Kada se dogodi ili se sumnja na incident digitalne sigurnosti, moraju se poduzeti sljedeéi koraci:

= |skljucite zahvaéeni uredaj iz mreze
= Sacuvajte dokaze vezane za incident,
= QObavijesti interni tim,

=  Prvo osigurajte ra¢un e-poste promjenom lozinki i omoguéavanjem 2FA
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= Preuredite lozinke za sve pogodene racune,

= Log nepoznate ili sumnjive sesije,

= Uklonite nepoznate administratore i povezane aplikacije, prijavite incidente MKD-CIRT-
u,

=  Prijavite sumnjivi sajber kriminal policijskim jedinicama za sajber kriminal,

= Konsultirajte Agenciju za zastitu licnih podataka ako se sumnja na krSenje podataka

= Procjenite utjecaj incidenta i vratite sisteme iz rezervnih kopija,

= AZurirajte uredaje | softver,

= QOsoblje za prekvalifikaciju,

= AZurirajte interne politike i kontrolne liste ako je potrebno.

Prakticne kontrolne liste za OCD u Sjevernoj Makedoniji

ANNEX 1 - Pejzaz digitalne sigurnosti za OCD u Sjevernoj Makedoniji

Ovaj aneks opisuje pravni, institucionalni i operativni kontekst koji utice na organizacije civilnog
drustva (OCD) u Severnoj Makedoniji. Podrzava lokalizaciju nastavnog plana i programa
digitalne sigurnosti odrazavajuci zajednicke rizike, kapacitete i prakticne potrebe OCD-a koji

posluju u zemlji.

Threat Landscape

Organizacije civilnog drustva u Sjevernoj Makedoniji obi¢no se suoéavaju s sljedec¢im

prijetnjama digitalnom sigurnoséu:

e phishing napadi putem e-poste i laznih institucionalnih poruka

e incidenti ransomware-a i gubitak podataka zbog nedostajucih ili neadekvatnih rezervnih
kopija

o zloupotreba ili izlaganje neosiguranih liénih podataka

e rizici vezani za kori$éenje licnih laptopa | mobilnih uredaja za organizacioni rad

Operativni izazovi
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U praksi, mnogi OCD u Sjevernoj Makedoniji doZivljavaju sljedece izazove:

Niska upotreba upravitelja lozinki i ¢esta ponovna upotreba lozinki,
¢ Nepravilne rutine za sigurnosno kopiranje podataka ili nedostaju,

e Upotreba nelicenciranog ili zastarjelog softvera,

¢ Nedovoljno obezbedenje mobilnih uredaja,

e Ograni¢eno usvajanje dvofaktorske autentifikacije,

. Nedostatak namjenskog finansiranja za mjere digitalne sigurnosti.
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Deset osnovnih koraka za povecanje digitalne zastite

Sljededi osnovni koraci preporucuju se organizacijama civilnog drustva u Sjevernoj Makedoniji

da poboljsaju svoje digitalno sigurnosno drzanje:

Instalirajte i redovno aZurirajte antivirusni i anti-malware softver.
Primijenite aZuriranja sistema i softvera odmah kada su dostupna.
Koristite jake i jedinstvene lozinke za svaki racun.

Izbjegavajte otvaranje priloga iz nepoznatih ili sumnjivih izvora.
Unesite osjetljive podatke samo na Sifrirane web stranice (HTTPS).

Obavlja redovne sigurnosne kopije organizacionih podataka.

N o 0ok~ wn P

Koristite odvojene adrese e-poste za razli¢ite svrhe (npr. administraciju, projekte, javnu
komunikaciju).

8. Sprecite phishing ru¢nim kucanjem adresa web stranice umjesto klikom na linkove.

9. Uklonite zastarjele ili nepodrzane aplikacije s uredaja.

10. Bavite se li¢nim i organizacionim podacima oprezno u svakom trenutku.

Interna operativna pravila za digitalnu sigurnost

Svaki OCD treba da usvoji jednostavan interni dokument koji definiSe pravila digitalne
bezbednosti za osoblje, volontere i posetioce. U najmanju ruku, ovaj dokument bi trebao

ukljucivati sljedeca pravila:

Koristite jedinstvene lozinke za svaki racun.

Ne dijelite lozinke putem chat aplikacija ili e-poste.

Omogucdite dvofaktorsku autentifikaciju za raCune e-poste, pohrane u oblaku i
administratora drustvenih medija.

Koristite upravitelj lozinki gdje je to moguce.

Zakljucajte sve uredaje sa PIN-ovima, lozinkama ili biometrijskom zastitom.

Omogudi automatsko azuriranje sistema | aplikacija.

o 0O o o

Odmah prijavite izgubljene ili ukradene uredaje.
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Provjeri sve zahtjeve za banke | promjene pla¢anja putem sekundarnog kanala.
Koristi mobilni ZarisSta kada radite izvan prostorija OCD.

Dodijelite pristup drustvenim medijima samo putem funkcija uloga platforme.
DrZite broj administratora na minimumu.

Sakupite | pohranite samo neophodne li¢ne podatke.

Odmah prijavite svaki sigurnosni incident navedenom odgovornom licu.

Plan odgovora na incidente za OCD u Sjevernoj Makedoniji

Kada se dogodi ili se sumnja na incident digitalne sigurnosti, treba poduzeti sljedece korake

kako bi se:
1. Iskljucite zahvaceni uredaj iz mreze.
2. Sacuvajte dokaze vezane za incident (pucnjeve ekrana, dnevnici, poruke).
3. Obavijestite interni tim i imenovanu odgovornu osobu.
4. Prvo osigurajte racun e-poste promjenom lozinki i omogucéavanjem dvofaktorske
autentifikacije.
5. Preuredite lozinke za sve pogodene racune.
6. ZabiljezZite nepoznate ili sumnjive aktivne sesije.
7. Uklonite nepoznate administratore i povezane aplikacije.
8. Prijavite incidente da MKD-CIRT.
9. Prijavite sumnjivi sajber kriminal policijskim jedinicama za sajber kriminal.
10. Konsultant Agencija za zastitu licnih podataka ako se sumnja na krsenje liénih podataka.
11. Procijenite uticaj incidenta.
12. Vratite sisteme i podatke iz rezervnih kopija gdje je to mogude.
13. AZurirajte uredaje | softver.
14. Osoblje za prekvalifikaciju i volonteri ako je potrebno.
15. AZurirajte interne politike i kontrolne liste na osnovu naucenih lekcija.
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ANEKS 2: Osnovna kontrolna lista digitalne sigurnosti

Aktivnost/Mjera

Provjereno (Y/N)

2FA omoguceno za sve online prodajne kude

Jedinstvene lozinke koje se koriste za razli¢ite racune

Lozinke se ne dijele u digitalnom obliku

Zaklju¢avanje ekrana je omoguceno na svim uredajima

Uklju¢ena su automatska aZuriranja

Antivirus omoguden i azuriran

Wi-Fi osoblja odvojen od gostiju

Omoguéeni rezervni podaci

Razli¢ite uloge na stranicama na drustvenim mreZzama

E-mail/telefon za oporavak pripada CSO-u

Upotreba Wi-Fi administrativnih uredaja na vruéoj tacki u javnosti

Zatvoren | iskljuc¢en sav uredaj nakon posla
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ANEKS 3: Kontrolna lista za izvjestavanje o incidentima

Aktivnost/Mjera

Provjereno (Y/N)

Pogodeni uredaiji isklju€eni s interneta

Dokazi iz napada su uzeti

Promijenjena e-posta i druge lozinke drustvenih medija

Identifikovani pogodeni podaci

Nepoznati dimini/aplikacije uklonjene

Omoguceno 2FA

Interni tim je obavijeSten o tome $ta se dogodilo

Podaci o bankama i plaéanju su onemoguceni sa uredaja

Odgovorna vlast/institucija je obavijestena o napadu
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Pravni i regulatorni okvir u Norveskoj i prijedlozi za OCD u Norveskoj
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Pravni i regulatorni okvir u Norveskoj

Organizacije civilnog drustva (CSO) koje posluju u Norveskoj podlijezu Opcoj uredbi EU o
zasStiti podataka (GDPR) i Norveskom zakonu o liénim podacima (Persopplysningsloven), koji
ukljuCuje i dopunjuje GDPR u norveski zakon. Ovi pravni okviri se odnose na sve organizacije
koje obraduju licne podatke, ukljucujué¢i neprofitne i volonterske organizacije, bez obzira na
veli¢inu. Kompetentno nadzorno tijelo je Datatilsynet, norvesko tijelo za zastitu podataka.
Norveski OCD obi¢no obraduju licne podatke koji se odnose na korisnike, ¢lanove, volontere,
donatore, zaposlene i, u mnogim slucajevima, ranjive grupe. Takvi podaci mogu ukljucivati
imena, kontakt podatke, finansijske informacije, podatke vezane za zdravlje, evidenciju
slucajeva ili osjetljive pozadinske informacije. Kao kontrolori podataka, od OCD-a se trazi da
budu u skladu sa osnovnim principima zakona o zastiti podataka.

Klju¢ne zakonske obaveze ukljucuju:

Zakonita osnova za obradu: Svi liéni podaci moraju se obradivati na vaze¢em pravnom osnovu
kao Sto su pristanak, legitimna kamata, ugovorna potreba ili zakonska obaveza.

Informisani pristanak (gdje je primjenjivo): Pristanak se mora slobodno davati, specifican,
informisan i revokabilan.

Transparentnost: Pojedinci moraju biti obavijeSteni o tome kako se njihovi podaci prikupljaju,
koriste, pohranjuju, dijele i zadrzavaju putem jasnih obavijesti o privatnosti.

Minimizacija podataka i ograni¢enje svrhe: Samo podaci koji su striktno neophodni za
definisane svrhe mogu se prikupljati i zadrzavati.

Sigurnost obrade: OCD moraju implementirati odgovarajuée tehnic¢ke i organizacione mjere za
zastitu licnih podataka od neovlastenog pristupa, gubitka ili zloupotrebe.

ZadrZavanje i brisanje podataka: Licni podaci se ne smiju pohraniti duze nego Sto je potrebno;
moraju se definirati periodi zadrZavanja i rutine brisanja.

Upravljanje procesorima: Pisani ugovori o obradi podataka moraju se odrzavati sa svim

provajderima eksternih usluga koji rukuju licnim podacima.
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Medunarodni prijenosi podataka: Li¢ni podaci bi se po mogucnosti trebali pohraniti u EU/EEA.
Transferi u treée zemlje zahtijevaju vazece zaStitne mjere kao S$to su standardne ugovorne
klauzule (SCC) i dodatne mjere.
Obavijest o lomu: Krsenja licnih podataka moraju se procijeniti odmah i, gdje je to potrebno,
prijaviti Datatilsynetu u roku od 72 sata.
Datatilsynet je viSe puta identifikovao zajednicke izazove medu norveskim OCD-ovima,
ukljuéujuéi nejasne rutine pristanka, nesigurno skladistenje u oblaku izvan EU/EEA, nedostatak
dokumentovanih internih procedura i prekomerno zadrZavanje podataka.
Eticke odgovornosti u zastiti podataka
Osim zakonskih obaveza, norveski OCD imaju eticku duZnost da zastite privatnost, dostojanstvo
i sigurnost pojedinaca ¢ije podatke obraduju. Mnogi OCD rade s ljudima u ranjivim situacijama —
kao Sto su izbjeglice, djeca, Zrtve nasilja ili politicki izloZzeni pojedinci — gdje izloZenost podacima
moze dovesti do ozbiljne licne Stete.
Krsenje podataka moze rezultirati:

e Steta korisnicima | volonterima

e Gubitak donatora, partnera i povjerenja javnosti,

e Pravne posljedice | finansijske kazne,

e (Ostedenje reputacije i operativni poremeca;.
Eticko rukovanje podacima, dakle, zahtijeva pristup predostroznosti: prikupljanje minimalnih

potrebnih podataka, njihovo efikasno zastitu i dijeljenje samo kada je to strogo potrebno.

Uskladenost zgrada u dnevnu praksu
Za mnoge norveske OCD, posebno one koji se oslanjaju na volontere i ogranicene IT kapacitete,
uskladenost mora biti prakti¢na i odrziva.
Efikasna implementacija ukljuéuje:
= Qdredivanje odgovornog lica za zastitu podataka | digitalnu sigurnost, ¢ak | ako je na
pola radnog vremena ili u kombinaciji s drugom ulogom.
= Razvijanje kratkih i pristupacnih internih dokumenata kao Sto su Politika zastite

podataka i smjernice za rukovanje podacima.
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Implementacija rutina kontrole pristupa, ukljucujuéi pojedinacne korisnicke naloge,
pristup zasnovan na ulozi i pravovremeno uklanjanje neaktivnih korisnika.

Odabir sigurnih rjeSenja za pohranu podataka, po mogucnosti usluga u oblaku
zasnovanih na EU/EEA za licne podatke.

Osiguravanje sporazuma o obradi podataka postoji sa svim vanjskim provajderima.
PruZanje redovne obuke za podizanje svijesti za osoblje i volontere o phishingu,
lozinkama i sigurnom rukovanju podacima.

Odrzavanje jednostavne rutine odgovora na incidente koja pokriva identifikaciju,
zadrzavanje, dokumentaciju i eskalaciju.

Ugradnja ovih rutina u svakodnevne operacije pomaZze da se osigura da je uskladenost

kontinuirana, a ne reaktivna.
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Studije slucaja iz Norveske
Studija slucaja 1: Ciljani ribolov tokom kampanje prikupljanja sredstava (Oslo, 2023)

Godine 2023., mali humanitarni OCD sa sjedistem u Oslu doZivio je ciljanu kampanju
phishinga tokom svoje godiSnje akcije prikupljanja sredstava. Attackers su kreirali laznu verziju
stranice za donacije CSO’s i poslali e-poruke pristalicama tvrdeéi da je organizacija “aZurirala
svoj sistem pladanja.” Nekoliko donatora je uslo u detalje svoje kartice prije nego sto je OCD
saznao za prevaru. Incident je oStetio povjerenje donatora i zahtijevao je znacajno vrijeme i
napore da se rijeSe problemi s bankama i pogodenim pristalicama.

Osnovna kombinacija sigurnosnih mjera — kao $to je dvofaktorska autentifikacija na nalozima e-
poste, pracenje domena i obuka osoblja o phishing crvenim zastavicama — mogla je smanijiti
utjecaj incidenta ili u potpunosti sprijeciti napad.
Pitanja diskusije:

= Koje su bile glavne ranjivosti iskoristene u ovom incidentu?

= Koji su znaci upozorenja mogli ukazivati da su e-mailovi i stranica za donacije lazni?

= Koje osnovne mjere digitalne sigurnosti su mogle sprijeciti ili ograniciti Stetu?

Relevantni modul(i) i upotreba u nastavnom planu i programu

¢ Modul 1 - Osnove kiberneticke sigurnosti:
Koristi se kao temeljni primjer phishing-a i eksploatacije povjerenja usmjerene na
donatore i pristalice.

e Modul 4 - Zajednicke sajber prijetnje (Fishing & Social Engineering):
Demonstrira napredne tehnike phishinga, ukljucujuéi lazne web stranice i lazno
predstavljanje.

¢ Modul 6 — Social Media and Online Presence Security:
Moze se referencirati kada se raspravlja organizaciona reputacija, povjerenje javnosti i
sigurne online prakse prikupljanja sredstava.

¢ Modul 7 — Razvoj sigurnosne kulture:
Podrzava diskusiju o svijesti osoblja, protokolima komunikacije donatora i preventivnoj

obuci.
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PredloZzena upotreba:
Analiza slucaja prac¢ena grupnom vjezbom o identifikaciji phishing crvenih zastavica u
komunikacijama prikupljanja sredstava i dizajniranju sigurne kontrolne liste za komunikaciju

donatora.

Studija slucaja 2: Zabrana web stranice zbog zastarjelog plugina (Bergen, 2022)

2022. godine, mali CSO za ljudska prava sa sjediStem u Bergenu je osStetio svoju web
stranicu WordPress nakon Sto su napadadi iskoristili zastarjeli dodatak. Pocetna stranica je
zamijenjena politickom propagandom, a organizacija je izgubila pristup administratoru. Buduci
da CSO nije imao nedavne sigurnosne kopije web stranice, obnavljanje stranice trajalo je vise od
dvije sedmice i zahtijevalo je vanjsku tehnicku pomo¢. Incident je poremetio komunikaciju sa
volonterima i donatorima i izazvao zabrinutost za reputaciju.

Rutinska azuriranja softvera, jake administratorske lozinke, dvofaktorska autentifikacija i
automatizirane sigurnosne kopije znacajno bi smanjile utjecaj napada.
Pitanja diskusije:
= Kakve su tehnicke | organizacione slabosti doprinijele ovom incidentu?
= Kako je nedostatak rezervnih kopija uticao na sposobnost organizacije da se oporavi
= Koje preventivhe mjere o kojima se raspravlja u modulu’s klju¢ne teme mogle bi

pomoci u izbjegavanju sli¢nih incidenata u buduénosti?

Relevantni modul(i) i upotreba u nastavnhom planu i programu

¢ Modul 3 — uredaji i sigurnost infrastrukture:
Osnovni slu€aj koji ilustruje rizike vezane za zastarjeli softver i nesigurnu infrastrukturu
web stranica.

e Modul 5 - Zastita podataka i uskladenost privatnosti:
Istice vaznost dostupnosti podataka, integriteta i rezervnih kopija za organizacioni

kontinuitet.
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¢ Modul 6 — Social Media and Online Presence Security:
Relevantno za diskusije o integritetu web stranice, upravljanju reputacijom i kontroli
sadrZaja.

e Modul 7 - Razvoj sigurnosne kulture:
PodrzZava svijest o zajednickoj odgovornosti za aZuriranja i odrzavanje, a ne samo “IT

zadatke.”

PredloZena upotreba:
Diskusija zasnovana na scenarija pracena prakticnom vjezbom kontrolne liste o odrZzavanju web

stranice, rutinama azuriranja i planiranju rezervnih kopija.
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ANEX-1: Pravna i GDPR kontrolna lista uskladenosti za OCD u Norveskoj

1 Svi liéni podaci koje organizacija obraduje su identifikovani i dokumentovani.
L1 Definira se i biljezi zakonita osnova za svaku procesorsku aktivnost.

[ Dostupna je i saopsStena Obavijest o privatnosti/Politika zastite podataka.

1 Mehanizmi pristanka su jasni i revokabilni gdje je to potrebno.

[ Periodi zadrZavanja podataka su definisani i primenjeni.

1 Ugovori o obradi podataka postoje sa svim vanjskim pruzaocima usluga.

[ Li¢ni podaci se pohranjuju unutar EU/EEA ili $tite vaZzeéim zastitnim mjerama.

L1 Postoji rutina obavjesStavanja o krSenju podataka, a poznato je pravilo od 72 sata.
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ANEKS-2. Osnovna kontrolna lista digitalne sigurnosti

L] Snazne, jedinstvene lozinke se koriste za sve organizacione racune.

L1 U upotrebi je upravitelj lozinki.

L1 Autentifikacija sa dva faktora je omogucena na nalozima e-poste, oblaka i drustvenih medija.
[0 Uredaji su zasticeni zakljuavanjem ekrana i jakim PIN-ovima/prolaznim rije¢ima.

L1 Operativni sistemi i aplikacije se automatski aZuriraju.

[J Softver protiv virusa/anti-malvera je instaliran i aZzuriran.

L1 Kriticki podaci se redovno i bezbedno podrzavaju.
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ANEKS -3. Kontrolna lista upravljanja oblakom i racunom

[ Koriste se pojedinacni korisnicki nalozi; izbjegavaju se zajednicke prijave.
L1 Prava pristupa su zasnovana na ulozi i ograni¢ena na neophodnost.

1 Neaktivni racuni se odmah uklanjaju.

[1 Dozvole za pristup oblaku se periodi¢no revidiraju.

L1 Osjetljivi fajlovi se dijele s ogranicenjima i ograni¢enjima isteka.

1 Dnevnici aktivnosti su omoguceni tamo gdje su dostupni.
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ANEKS-4. Kontrolna lista drustvenih medija i online prisutnosti

1 Dvofaktorska autentifikacija je omoguéena na svim nalozima na drustvenim mrezama.
1 Uloge administratora se dodjeljuju pojedinacno.

L1 Adrese e-poste za oporavak i brojevi telefona su aZurirani.

[ Liste administratora se redovno pregledavaju.

L1 Postoji plan odgovora za otmicu ili lazno predstavljanje rac¢una.

1 Web stranica CMS i dodaci se redovno azuriraju.
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ANEKS-5. Kontrolna lista odgovora i izvjeStavanja o incidentima

[1 Odredena je sigurnosno odgovorna osoba.

L1 Osoblje zna kako interno prijaviti sumnjive incidente.

L1 Postoji pisana procedura odgovora na incident.

[1 Dokazi i dnevnici se ¢uvaju nakon incidenata.

L1 Ozbiljni sajber incidenti se prijavljuju NorCERT-u kada je to prikladno.
[ Liéna krSenja podataka prijavljena su Datatilsynetu kada je to potrebno.

L1 Naucene lekcije su dokumentovane i procedure aZurirane.
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ANEKS-6. Kontrolna lista za svijest o osoblju i volonterima

1 Novo osoblje i volonteri dobijaju sigurnosnu i privatnost.

LI Priznate su politike prihvatljive upotrebe i zastite podataka.
L1 Obezbedena je redovna obuka za osveZenje.

L1 Postoje jasna pravila za koriStenje li¢nih uredaja za rad OCD.

[ Osjetljivi podaci se ne dijele nesigurnim kanalima.
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Prijedlozi i prakti¢ne preporuke

Norveski OCD bi trebali dati prioritet jednostavnim, dobro dokumentiranim rutinama u

odnosu na sloZena tehnicka rjeSenja. Kombinacijom jasnih internih politika, osnovnih tehnickih

mjera zaStite, redovne obuke i eticke svijesti, organizacije mogu znacajno smanjiti svoje

digitalne rizike uz odrzavanje uskladenosti sa GDPR i norveskim zakonom.

1. Volonterska prekretnica i upravljanje Zivotnim ciklusom pristupa

Norveski OCD se u velikoj mjeri oslanjaju na kratkoro¢ne volontere, pripravnike i osoblje

sa skra¢enim radnim vremenom. Jedan od najceséih rizika koje su prijavili Datatilsynet i NSM je

neuspjeh da se ukine pristup kada pojedinci napuste organizaciju.

Sta bi OCD trebalo da znaju:

Svaki brod mora imati odgovarajucéu kontrolnu listu van ukrcaja,

Racuni, pristup e-posti, fascikle u oblaku i uloge na drustvenim mrezama moraju se
odmah ukloniti,

Zajednicki ra¢uni dramati¢no povedavaju rizik u volonterskim organizacijama,

Ova tacka jaca modul 7 (Sigurna kultura i politike).

2. Nacionalni brojevi identiteta i osjetljivi identifikatori

Neki norveski OCD obraduju fedselsnummer (broj nacionalnog identiteta), zdravstvene

podatke, informacije vezane za azil ili pravne detalje slucaja.

Zasto je to vazno:

Ovi tipovi podataka zahtijevaju viSe standarde zastite prema GDPR-u

SkladiStenje u neosiguranim tabelama ili opéim fasciklama u oblaku je praksa visokog
rizika,

Sifrovanje i stroga kontrola pristupa su od su$tinskog znacaja,

Ovo se prirodno uklapa u modul 5 (Zastita podataka i privatnost), ali se moze unakrsno

referencirati u treningu Modula 7.

3. Cloud Services i Schrems Il Awareness

Mnogi norveski OCD koriste globalne usluge u oblaku (Google, Microsoft, Dropbox) bez

razumijevanja implikacija prijenosa podataka.
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Realnost specificna za Norvesku:
e Datatilsynet oc¢ekuje da ¢e CSO biti svjesni rezidentnosti podataka EU/EEA,
e Transferi izvan EU/EEA zahtijevaju zastitne mjere (SCC + procjena rizika),
e “Koristimo velikog provajdera” nije dovoljno opravdanje,
e Ovo jaca modul 8 (napredne teme) pravno-tehnickim uglom.
4. Koordinacija izmedu NorCERT-a i Datatilsynet-a
OCD cesto brkaju koga da prijave Sta.
OCD-ovi jasne razlike bi trebali znati:
e NorCERT (NSM): ozbiljni incidenti kiberneti¢ke sigurnosti (ransomware, preuzimanje
racuna, prekid usluge),
e Datatilsynet: krSenja li¢nih podataka (GDPR — u roku od 72 sata),
e Neki incidenti zahtijevaju oba obavjestenja,
e Ovo je klju¢ni dodatak modulu 7 (Incident Response & Reporting).
5. Psiholoska sigurnost i “kultura izvjeStavanja No-Blame”
Norveska organizaciona kultura snazno cijeni povjerenje i ravne hijerarhije —, ali to moze
imati suprotne rezultate ako se osoblje plasi sramote.
Najbolja praksa:
e Osoblje treba odmah ohrabriti da prijavi greske (kliknuta phishing link, izgubljeni
uredaj),
e Kultura bez krivice smanjuje Stetu i poboljsava vrijeme odgovora,
e Ovo je vazan kulturni sloj za modul 7 koji ide dalje od tehnicékih kontrola.
6. Odgovornost odbora i nadzor upravljanja
U Norveskoj se sve vise ocekuje da odbori OCD-a razumiju digitalni rizik kao dio dobrog
upravljanja.
Sta daske treba da znaju:
= Cyber sigurnost i zastita podataka su pitanja upravljanja, a ne samo IT pitanja
= QOdbori bi trebali odobriti osnovne sigurnosne politike i planove odgovora na incidente
= QOzbiljni incidenti mogu imati pravne i reputacijske posljedice po vodstvo

= QOvo se moze dodati kao napomena o upravljanju prema modulu 7 ili modulu 8.
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7. Civilno drustvo kao strateska meta
Norveski OCD koji rade na demokratiji, ljudskim pravima, vanjskoj politici ili
medunarodnoj pomoci smatraju se strateskim ciljevima, a ne nasumicnim Zrtvama.
Implikacije:
= Napadi mogu biti uporni, suptilni i vodeni inteligencijom
= Nisu sve prijetnje usmjerene na novac. Neki imaju za cilj nadzor ili poremedaj
= Svjesnost o brifinzima prijetnji NSM-a je kriti¢na

= Qvo pojacava modul 1 i modul 8 sa modelom prijetnje specifi¢cnim za Norvesku.
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DODATAK

Dodatak 1: Pojmovnik klju¢nih pojmova
Antivirus (AV): Softver koji detektuje i uklanja zlonamjerni softver (virusi, trojani,
itd.) sa racunara. Primjer: Windows Defender ili Avast.
Backup: Dodatna kopija podataka pohranjenih odvojeno u svrhu oporavka, npr.,
cuvanje datoteka na vanjskom tvrdom disku ili cloud servisu tako da se mogu vratiti
ako se izgube originali.
Napad grubih snaga: Metoda u kojoj napadaci isprobavaju mnogo lozinki ili
kliuceva dok se ne pronade ispravna. Jake lozinke i politike zaklju¢avanja pomazu u
odbrani od ovoga.
Krsenje podataka: Incident u kojem se osjetljivim informacijama pristupa ili otkriva
bez odobrenja. MoZe se pojaviti hakiranjem, izgubljenim uredajima itd.
Sifrovanje: Proces pretvaranja podataka u kodirani format koji je necitljiv bez kljuca.
Stiti povjerljivost informacija (npr. HTTPS $ifrira web promet).
Vatrozid: Uredaj ili softver za mreZnu sigurnost koji prati i filtrira dolazni i odlazni
mreZni saobracaj na osnovu sigurnosnih pravila. MoZe blokirati neovlasteni pristup
uz omogucavanje legitimne komunikacije.
Malver: Zlonamjeran softver dizajniran da Steti ili iskoristava sisteme. Ukljucuje
viruse, ransomware, $pijunski softver, itd. Cesto se isporuc¢uju putem priloga e-poste
ili zZlonamjernih web stranica.
Multi-Factor Authentication (MFA / 2FA): Koristenje vise od jedne metode
verifikacije za prijavu (npr., lozinka + jednokratni kod na telefonu). Dramati¢no
poboljsSava sigurnost racuna.
Phishing: LaZan pokusaj (obicno putem e-poste) da se pojedinci prevare da otkriju
osjetljive informacije ili instaliraju zlonamjerni softver predstavljajuci se kao
pouzdani entitet. Fishing kopljem odnosi se na ciljane pokusaje odredenih

pojedinaca ili organizacija.
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e Ransomware: Malver koji Sifrira podatke Zrtve i zahtijeva placanje kljuca za
desifriranje. Ako ne postoje sigurnosne kopije, Zrtve se suocavaju s pritiskom da
plate hakerima da povrate pristup.

e Socijalno inZenjerstvo: Taktike koje manipulisu ljudima da otkriju povjerljive
informacije ili da izvode radnje koje ugrozavaju sigurnost. Phishing je jedan oblik;
drugi ukljucuju pretekst ili mamljenje. Iskoristava ljudsko povjerenje i radoznalost.

e VPN (virtuelna privatna mreza): Alat koji kreira Sifrirani tunel preko interneta od
vaseg uredaja do servera, Stite¢i podatke u tranzitu i maskirajuci vasu IP adresu.
Korisno na javnom Wi-Fi-ju za sigurnu vezu.

e Ranjivost: Slabost u softveru, hardveru ili proceduri koju napadaci mogu iskoristiti
da dobiju neovlasteni pristup ili izvrSe neovlastene radnje. Patching rjesava poznate
ranjivosti.

e Wi-Fi enkripcija (WPA2/WPA3): Sigurnosni protokoli za beZi¢ne mreZe koji Sifriraju
promet izmedu uredaja | rutera. Pobrinite se da vas Wi-Fi koristi barem WPA2 sa
jakom Sifrom za propust kako biste sprijecili prisluskivanje.

Dodatak IlI: PredloZak politike lozinki (primjer)

Svrha: Uspostaviti zahtjeve za kreiranje, koriStenje i upravljanje lozinkama za zastitu
informacionih sistema organizacije’s.

Obim: Ova politika se odnosi na svo osoblje, volontere i izvodace [ime organizacije] koji koriste

IT sisteme (ukljucujuéi raCunare, e-postu, aplikacije i web stranice) za organizacioni rad.

Izjave o politici:
- Sve korisnicke lozinke moraju biti dugacke najmanje 12 znakova, mijesajuci
slova, brojeve i posebne simbole u gornjem i donjem dijelu slova.
- Zadane lozinke moraju se mijenjati odmah nakon prve upotrebe.
- Lozinke se ne smiju dijeliti izmedu pojedinaca ili zapisivati na nesigurnim

lokacijama.
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- Dvofaktorska autentifikacija (2FA) je potrebna za sav daljinski pristup
organizacionim sistemima i za racune e-poste.
- Lozinke za kriticne sisteme (finansijske, donatorske baze podataka) moraju se
mijenjati svakih 90 dana.
- Korisnici ne smiju ponovo koristiti lozinke koje su koristene na drugim (javnim)
nalozima ili koje su procurile u krsenju.
- Ako se sumnja da je lozinka ugroZzena, ona se mora odmah promijeniti, a
sluZbenik za IT/sigurnosnu zastitu mora biti obavijesten.
Uloge i odgovornosti:
- Korisnici moraju poStovati ova pravila i prijaviti svaki sumnjivi kompromis.
- IT osoblje ¢e provoditi pravila lozinke putem tehnickih kontrola (npr. upravitelji
lozinki, zaklju¢avanja racuna nakon neuspjelih pokusaja).
- Sluzbenik sigurnosti ¢e pregledati uskladenost i aZurirati politiku svake godine.
Sprovodenje: Krienje ove politike moZe rezultirati oduzimanjem privilegija pristupa ili drugim

disciplinskim mjerama.
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Dodatak lll: Backup Policy Template (Primjer)

Svrha: Kako bi se osiguralo da se kriti¢ni podaci redovno podrzavaju i da se mogu vratiti u

slu¢aju gubitka, korupcije ili katastrofe.

Obim: Primjenjuje se na sve podatke pohranjene na organizacijskim serverima, radnim

stanicama i uredajima za pohranu mreZe na [ime organizacije].

Izjave o politici:

Kriticki podaci (zapisi donatora, finansijske datoteke, baze podataka projekata,
itd.) moraju biti podrZani barem svakodnevno.

Rezervne kopije bi trebale ukljucivati sistemske konfiguracije i aplikacije
potrebne za obnavljanje operacija.

Rezervne kopije moraju biti sigurno pohranjene izvan lokacije ili u zasebnom
skladistu u oblaku kako bi se sprijecio gubitak od lokalnih incidenata.

Potpune sigurnosne kopije se izvode sedmicno, sa inkrementalnim rezervnim
kopijama dnevno (ili esce za visoko osjetljive podatke).

Provjere integriteta rezervne kopije i restauracije testova moraju se obavljati
mjesecno kako bi se osiguralo da se podaci mogu povratiti.

ZadrZavanje: ZadrZati najmanje jednu punu sedmicu dnevnih rezervnih kopija na
licu mjesta, a mjese¢na puna rezervna kopija arhivirana je van lokacije najmanje
godinu dana.

Pristup rezervnim podacima je ograni¢en samo na ovlasteno IT ili upravljacko

osoblje.

Uloge i odgovornosti:

IT osoblje mora konfigurirati i pratiti automatizirane sigurnosne kopije prema
ovom rasporedu.

Odredeni Backup administrator ¢e dokumentirati procedure sigurnosne kopije i
provjeriti zavrsetak i integritet rezervne kopije.

Svo osoblje je odgovorno za cuvanje kriticnih radnih datoteka na odredenim

lokacijama koje su ukljucene u raspored rezervnih kopija.

256



Sprovodenje: Nepostivanje moZze rezultirati gubitkom podataka i u skladu s tim ¢e se pozabaviti

upravljanjem [ime organizacije].
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Dodatak IV: Predlozak inventara imovine (primjer)

ID
Nivo
imovin | Ime imovine Kategorija Vlasnik/Odjel Lokacija Zahtjev za zastitu Biljeske
osjetljivosti
e
Donor Softver/Poda Direktor Na licu Sifrirano, zasticeno Sadrzi Pl
A001 Visoko
Database ci programa mjesta lozinkom donatora
Redovne sigurnosne Podrzava
Finansijski Hardver/Serv
A002 IT Department Data Center Visoko kopije, 2FA za racunovodstveni
server er
pristup softver
Svaki uredaj ima
Hardver/Devi Prisilna Sifriranje
A003 Laptops Razno osoblje Ured/Field Srednji identifikacionu
ce diska, lozinka
oznaku
Web stranica
Web Cloud- HTTPS omogucen,
A004 Softver Komunikacije Srednji koja se odnosi na
stranica hosted azurirani CMS
javnost
Pristup zasnovan na
Menadzer Informacije o
A005 | CRM softver Softver Oblak Visoko ulogama, dnevne
podataka korisniku traga
rezervne kopije

(Napomena: 'Nivo osjetljivosti' moZe biti nizak/srednji/visok. 'Pretresena zastita' opisuje

sigurnosne mjere za svaku imovinu.)
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Dodatak V: Jednostavan predlozak matrice rizika (primjer)

Uticaj: Nizak (1) Uticaj: Srednji (2) Uticaj: Visok (3)
Vjerovatnoca: Visoka (3) Visok rizik (3x1) Kriticki rizik (3x2) Kriticki rizik (3x3)
Vjerovatnoca: Srednji (2) Sredniji rizik (2x1) Visok rizik (2x2) Kriticki rizik (2x3)
Vjerovatnoca: Niska (1) Nizak rizik (1x1) Srednji rizik (1x2) Visok rizik (1x3)

e Nivoi rizika: IzraCunajte rizik mnoZenjem vjerovatnoce i rezultata udara. Na primjer,
scenario ocijenjen Likeliod=3 (visok) i Impact=2 (srednji) daje ocjenu rizika od 6 (kriti¢ni
rizik).

e Iskoristite ovu matricu da prvo date prioritet rjeSavanju scenarija veceg rizika (kriticno >

visoko > srednje > nisko).
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ZAKUUCAK

Digitalna sigurnost nije jednokratni projekat ili kutija koju treba provjeriti —to je
- obaveza. Dok zaklju¢ujemo ovu e-knjigu, Zelimo da reafirmisemo centralnu lekciju koja
je odjeknula kroz svako poglavlje: o¢uvanje nasih organizacija civilnog drustva na sigurnom na
internetu zahtijeva kontinuiranu paznju, adaptaciju i brigu. PejzaZ sajber prijetnji o kojem smo
razgovarali na pocetku se stalno razvija, a napadaci svakodnevno traze nove nacine za
probijanje odbrane. Ono $to danas osiguramo moze biti testirano novom taktikom sutra.

Ova realnost znaci da digitalna sigurnost mora dugo ostati na naSem radaru, sto je
sastavni dio naseg planiranja i operacija kao budZetiranja ili upravljanja programom. Ne
mozemo sebi priustiti da sajber sigurnost tretiramo kao naknadnu misao; nego bi to trebalo
postati uobicajeni dio nacina na koji radimo. Ulozi su jednostavno previsoki — kada jedan
uspjesSan hak moZze razotkriti osjetljive podatke korisnika ili izbaciti iz kolosijeka kampanju
zagovaranja, budnost u digitalnoj sigurnosti je dio i paket ispunjenja nasih misija. Znanje i
strategije koje ste stekli iz ove e-knjige su osnova za izgradnju. Ubuduce, sigurnost ¢e znaciti
redovno ponovno razmatranje ovih tema, aZuriranje vase prakse kako se pojavljuju nove
prijetnje (i rjeSenja) i njegovanje okruzenja u kojem je u€enje o sigurnosti kontinuirani proces.
Ukratko, rad digitalne sigurnosti nikada nije “zavrsen,”, ali nije ni nepremostiv. Sa svakim
korakom koji preduzmete da ojacate svoju organizaciju’s cyber odbrane, doprinosite
otpornijem civilnom drustvu.

OdrZavanje sigurnosti postalo lako: Jedan klju¢ni zakljuéak je da sigurnost ne mora biti
previe komplikovana. Cesto se radi o dosljednom &injenju jednostavnih stvari. Koristite jake,
jedinstvene lozinke (i upravitelj lozinki). ObavjesStavajte svoj softver. Razmislite dvaput prije
nego kliknete na neocekivane veze. Redovno podrzavate svoje podatke. Ove osnovne prakse,
kada su ukorijenjene, nose veliki postotak prijetnji. Kao Sto smo vidjeli, mnogi napadi uspijevaju
zbog zanemarenih osnova —, tako da brigom o njima zatvorite zajednicka vrata koja napadaci
iskoriStavaju.

Prilagodavanje novim izazovima: Digitalni svijet ¢e se nastaviti mijenjati. Prije pet
godina, ransomware nije bio tako dominantan; danas je to najveca prijetnja. U buduénosti

bismo se mogli boriti s napadima na alate umjetne inteligencije ili sofisticiranijim deepfake

260



phishingom. Vas OCD bi trebao ostati prilagodljiv i nastaviti uciti. Pretplatite se na odgovarajuci
sigurnosni feed ili se pridruzite zajednici tamo gdje se raspravlja o novim prijetnjama — na taj
nacin, dobijate rano upozorenje o novim pitanjima. Razmotrite periodi¢nu obuku za
osvjezavanije ili nove module za osoblje kada nesto znac¢ajno promijeni (na primjer, ako mobilni
zlonamijerni softver poraste, uradite posebnu sesiju o tome). Prihvatite nacin razmisljanja

dalje ja¢anje odbrane.

Mudro dodjela resursa: Sigurnost je ulaganje u odrZivost vase organizacije. Moze
zahtijevati odredeni budZet (za bolju opremu, softver ili vrijeme obuke) i paznju upravljanja. Ali
kao sto je pokazano, troSak neosiguranja (krSenja, zastoj, izgubljeno povjerenje) je daleko veci.
Plan sigurnosti u vasoj dugoroc¢noj strategiji — npr. ukljucuje liniju grantova za aZuriranja
tehnologije ili obuku. Usluge bez poluge ili snizene za OCD (postoje mnoge, od besplatnog
Google Workspacea do doniranih zastitnih zidova) kao $to je objasnjeno u Poglavlju 6. Takoder,
razmislite o odredivanju osobe sigurnosne tacke (¢ak i ako ne i s punim radnim vremenom) koja
prati sigurnosne zadatke i razvoje — da neko odgovara osigurava da ne propadne kroz pukotine.

Podrska rukovodstva: Odrziva sigurnost treba podrsku rukovodstva. Kada lideri daju
prioritet sigurnosti — modeliranjem dobrih praksi i dodjeljivanjem resursa —, to $alje jasnu
poruku da je to vazno za sve. Takode se suprotstavlja bilo kakvom odbijanju (kao “, da li zaista
moramo da se zamaramo ovim?”): ako se direktor prijavljuje sa 2FA i prisustvuje istim
treninzima, to legitimira trud. Dakle, osigurajte da je vas menadzerski tim u potpunosti na
brodu, pa ¢ak i da se zalaZe za sigurnosne inicijative.

Angaiirajte svoj cijeli tim: Sigurna buduc¢nost zavisi od toga da li ¢e svi igrati ulogu. Od
najnovijeg pripravnika do ¢lanova odbora, svaka osoba ima ulogu u lancu. Odrzavajte sigurnost
inkluzivnom: potaknite pitanja, ne tvrdite greske u stidu, budnost nagrade. Neke organizacije
ukljucuju sigurnosnu kompetenciju u pregledima performansi ili opisima poslova, naglasavajuci
da je to ocekivanje za sve uloge. Osnazujuci osoblje — dajuci im znanje i alate —, u sustini ste
uzgajali ljudski zastitni zid oko svog CSO-a. Kao sto jedna izreka kaze, “sigurnosna svijest

korisnika je najjeftiniji i najefikasniji zastitni zid koji mozZete imati.”
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Gledati unaprijed s optimizmom: Moze biti lako osjecati se zastraseno sajber
prijetnjama, ali zapamtite da znanje i priprema snazno naginju ravnotezu u vasu korist. Mnogi
OCD Sirom svijeta, ¢ak i oni s nedostatkom sredstava, uspjesno su se branili proaktivnim i
ujedinjenim. Citajuéi ovu e-knjigu i implementiraju¢i njene smjernice, poduzeli ste vazan korak
ka osiguravanju svoje digitalna budu¢nost organizacije. To je putovanje —, do¢i ¢e do neravnina i
eventualno incidenata —, ali svaki korak koji sada preduzmete smanjuje utjecaj njih i ubrzava vas
oporavak.

U svijetu u kojem je civilno drustvo ponekad posebno na meti sajber napada, vasa posveéenost
digitalnoj sigurnosti je takoder posvecenost vasoj stvari i ljudima kojima sluZite. To znaci da se
vas vazan rad moZe nastaviti bez izbacivanja iz kolosijeka zbog poremecaja koji se mogu
sprijeciti. To znaci da povjerenje koje ljudi stavljaju u vas — za rukovanje svojim podacima ili
pojacavanje njihovih glasova — je dobro utemeljen.
Kao Sto zaklju¢imo, hajde da nadoknadimo nekoliko dugoro¢nih sigurnosnih navika za uzgoj:
e Redovno ponovo pogledajte svoju procjenu rizika i aZurirajte svoj sigurnosni plan
(barem godisnje ili kada se dogode velike promjene).
e Nastavite ucCiti — pohadajte taj webinar, procitajte taj vodic, podijelite uvide sa
vr$njacima.
e Ostanite povezani — ne izolujte svoje sigurnosne napore; budite dio zajednice
koja uci i brani se zajedno.
e Budite spremni — odrZavajte svoj plan odgovora na incidente i testirajte ga
povremeno kako bi bio spreman ako je potrebno.
e Ostanite oprezni —, ali ne i uplaseni. Uz dobre prakse, moZete biti sigurni i mirni,
ne zabrinuti zbog digitalnih prijetnji.
Ka sigurnoj buducnosti: UCinivsi digitalnu sigurnost sastavnim dijelom svakodnevnih operacija i
kulture vaseg OCD-a, u dobroj ste poziciji da se suocite s buduénoséu. Izazovi ¢e se nesumnjivo
pojaviti, ali imate alate, znanje i podréku da ih prevazidete. Cinedi to, $titite ne samo svoju
organizaciju, veé i doprinosite sigurnijem digitalnom okruzenju za Sire civilno drustvo.
Kretanje naprijed, posvetiti se kontinuiranom poboljSanju. Proslavite svoje sigurnosne pobjede

(¢ak i male poput “niko nije pao na phishing u ovoj ¢etvrtini!” ili “uspjeSno smo obnovili podatke
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iz backup-a nakon manjeg serverskog crash”). Naucite iz bilo kakvih neuspjeha. | uvijek
zapamtite zasto: siguran OCD moZe bolje ispuniti svoju misiju i ostvariti pozitivan utjecaj bez
prekida.

Otpornost na izgradnju je jos jedna tema koju smo naglasili i zasluZuje da bude ponovo
pod stresom ovdje na kraju. Otpornost znaci ne samo pokusaj sprjecavanja napada vec¢ i
osiguravanje vasSeg organizacija se moZe oporaviti ako nesto krene po zlu. On se bavi rezervnim
kopijama kako bi napad ransomware-a ne bi osakatio vase operacije, o planovima odgovora
kako bi se phishing incident mogao obuzdati i nauciti od njega, te o kultiviranju organizacijskog
nacina razmisljanja koji na neuspjehe gleda kao na prilike za poboljsanje. Dok nastavljate sa
svojim radom, zapamtite da svaki izazov moZe uciniti vas jacim ako se susretnete s pripremom i
razmisljanjem. Ako dode do sigurnosnog incidenta, koristite ga kao iskustvo u¢enja da
poboljsate svoju politiku i obuku. Proslavite napredak koji ste’ve postigli — na primjer, okreéudi
taj “80% organizacija bez sigurnosnog plana” statistiku na svoju glavu u svom kontekstu
postavljanjem snaZznog plana. | nastavi da obrazujes sebe | svoj tim. Polje digitalne sigurnosti se
brzo razvija, ali postoji vise resursa nego ikad (od kojih smo mnogi naveli u poglavlju 7 i
dodacima) kako bismo vas obavjestavali. Razmislite o periodi¢nim radionicama osvjezavanja,
pretplatite se na upozorenja ili biltene o sajber sigurnosti za neprofitne organizacije i ohrabrite
mlade osoblje ili volontere s IT interesima da preuzmu uloge “Sampiona digitalne sigurnosti”
unutar vase organizacije. Kontinuirano uéenje je kamen temeljac otpornosti. Odrzava vas
okretnim i spremnim da upoznate sve Sto vam digitalni svijet baci.

Gledajuci unaprijed, ostajemo optimisti¢ni i usmjereni naprijed prema buduénosti
civilnog drustva u digitalnom dobu. Da, izazovi su znacajni — sajber napadi postaju sve
sofisticiraniji i moramo ostati na nogama. Ali napredak postignut ¢ak iu proteklih nekoliko
godina je ohrabrujudi. Sve viSe organizacija se budi do vaznosti digitalne sigurnosti, a strukture
podrske polako ali sigurno jac¢aju. Vidimo razvoj alata i usluga prilagodenih neprofitnim
organizacijama, povecanu svijest medu donatorima i institucijama o finansiranju potreba za
sajber bezbjednosc¢u i vecu globalnu paznju na koncept “digitalne otpornosti” za zajednice.
Svako poglavlje ove e-knjige ne samo da je ponudilo smjernice upozorenja, vec je i naglasilo

mogucnosti — da pretvori tehnologiju u nasu korist, da inovira u tome kako se stitimo i
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oblikujemo digitalno okruzenje koje podrzava nase vrijednosti. Kao $to smo primijetili, sajber
prijetnje ¢e nastaviti da se razvijaju, ali i nasa odbrana. Premos¢ivanjem preostalih praznina u
znanju i kapacitetu, jatanjem partnerstava i odrzavanjem sajber sigurnosti a prioritet za one
kojima je najpotrebniji, moZzemo stvoriti sigurniji digitalni ekosistem gdje civilno drustvo moze
nastaviti svoj kriti¢ni rad bez straha.

Na kraju, Zelimo da vam ostavimo osnaZzuju¢u misao: svaki napor koji uloZite u digitalnu
sigurnost je ulaganje u slobodu i integritet vaseg rada i ljude kojima sluzite. Svaka nova politika
lozinki, svaka Sifrirana baza podataka, svaka sesija obuke osoblja —, sve se zbrajaju u jadi stit koji
&titi ljudska prava, socijalnu pravdu i inicijative za dobrobit zajednice $irom svijeta. Cinjenica da
ste procitali ovu e-knjigu i bavili se ovim temama pozitivan je korak ka sigurnijoj budu¢nosti.
Ohrabrujemo vas da ovu posveéenost prenesete naprijed. Podijelite ono Sto ste’ve naudili sa
kolegama i partnerskim organizacijama. OdrZavajte razgovor o digitalnoj sigurnosti Zivim na
svojim strateskim sastancima i sesijama planiranja. Zagovarajte za resurse i podrsku koja vam je
potrebna — bilo da je to’ finansiranje bolje infrastrukture ili jednostavno vrijeme dodijeljeno
osoblju da naudi i implementira sigurnosne mjere — jer je digitalna sigurnost vrijedna toga. Stav
koji gleda na buduénost je da ugradivanjem sigurnosti u nas svakodnevni rad ¢inimo vise od
samo zastite nasih organizacija; omogucavamo im da napreduju. Sigurna organizacija civilnog
drustva moze govoriti glasnije, djelovati hrabrije i dosedi dalje, znajudéi da se njen glas ne moze
lako uSutkati digitalnim prijetnjama.

Jedan od najhrabrijih uvida iz projekta KA220 i ove e-knjige je da nismo sami u
suocavanju s ovim izazovima. U stvari, saradnja je jedna od nasih najjacih sredstava. Ako postoji
jedna poruka koju treba prenijeti, to je da smo zajedno sigurniji. Sajber prijetnje se ¢esto mogu
osjecati izolovano —, mala neprofitna organizacija mozZe se osjeéati nadmaseno sofisticiranom
hakeru —, ali kolektivha mo¢ civilnog drustva, koje radi zajedno, moZze nagnuti ravnotezu. Tokom
ovog projekta, inspirisani smo primjerima organizacija koje se udruzuju kako bi podijelile
stru¢nost, mrezama digitalnih volontera koji su im pruzili ruku i partnerstvima koja su se
formirala preko granica kako bi se pozabavila zajednickim sigurnosnim pitanjima. Put do
digitalne sigurnosti nije usamljen; to je zajednicko putovanje. Otvorenom komunikacijom o

prijetnjama i incidentima, dijeljenjem alata i prica o uspjehu, te podrzavanjem jedni drugih kroz
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hitne slucajeve, organizacije civilnog drustva pojacavaju svoje odbrambene sposobnosti.
Stavige, Siroka saradnja izvan neprofitnog sektora je neophodna. Moramo nastaviti sa
sklapanjem partnerstava sa saveznicima u vladi, akademskoj zajednici i tehnoloskoj industriji
koji su posveceni zastiti otvorenog i sigurnog interneta koji civilno drustvo oslanja se na. Kao sto
su stru¢njaci i globalni sajber lideri primijetili, odbrana rizicnih grupa efektivno “zahtijeva
ulaganje u rjesenja za kiberneticku sigurnost, saradnju medu dionicima i inovativnhe modele
finansiranja za dugoro¢nu otpornost”. Nema nijednog organizacija — bez obzira na to koliko —
ima dobre resurse moze se pozabaviti svim aspektima samo digitalne sigurnosti. Bice potrebna
zajednica prakse, koja obuhvata razliCite sektore i stru¢nost, kako bi se osiguralo da zastitne
mjere budu dostupne, efikasne i odrzive dugorocno. Ohrabrujem vas da potraZite ove saradnje:
pridruzite se sigurnosnim forumima i koalicijama, ukljucite se u inicijative koje nude pomo¢ u
sajber sigurnosti OCD-ovima i ne ustrucavate se obratiti kolegama za pomoc ili ponuditi svoju.
Ja¢anjem ovih veza, mi stvaramo ujedinjeni front koji moze brzo odgovoriti na prijetnje |
sprijecCiti da mala pitanja postanu velike krize.

Hvala vam Sto ste dio ovog putovanja za razvoj digitalne sigurnosne infrastrukture kroz civilno
drustvo. Zaklju¢ak ovog udzbenika nije kraj, veé pocetak — pocetne tacke novih inicijativa,
razgovora i saradnje koje ¢e se nastaviti izvan ovih stranica. Ostanite radoznali, budite na
oprezu i ostanite ujedinjeni. Zajedno ¢emo izgraditi digitalno okruzenje u kojem civilno drustvo
nije samo sigurno vec i osnazeno da iskoristi tehnologiju u odbrani uzroka koje nam je drago. Sa
otpornoscu, saradnjom i kontinuiranim ucenjem kao nasim vodi¢ima, idemo naprijed u
buduénost u kojoj organizacije poput vase mogu samouvjereno prihvatiti inovacije i potaknuti
drustvene promjene, podrzane snaznim temeljima digitalne sigurnosti. Neka’s nastavi ovaj
vazan rad — nase zajednice ra¢unaju na njega, a alati i saveznici koji su nam potrebni su na

dohvat ruke. Ovdje se poziva na sigurnije, jace i osnazenije civilno drustvo u digitalnoj eri.
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Prakti¢ni vodic¢ za digitalnu transformaciju i nastavni plan i program o jacanju digitalne
sigurnosti u civilnom drustvu kreiran je sa jednom jasnom svrhom: da digitalnu sigurnost ucini
ostvarivom, razumljivom i djelotvoran za svakog organizacija, bez obzira na veli¢inu ili tehnicke
kapacitete. Dok idete naprijed, nadamo se da ovaj vodi¢ sluZi ne samo kao resurs vec i kao

pratilac na vasem putu ka ja¢im, sigurnijim digitalnim praksama.
Digitalna otpornost raste korak po korak, kroz svijest, saradnju i konzistentnost. Integracijom
ovih praksi u svoj svakodnevni rad, ne samo da Stitite podatke i komunikaciju, ve¢ i branite

ljudska prava, povjerenje i demokratske vrijednosti u digitalnom dobu.

Ostanite svjesni. Ostanite otporni. Ostani siguran.
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