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GUnUmuzin hiperbaglantil diinyasinda, sivil toplum kuruluslari (STK'lar), sivil toplum
orgltleri ve savunuculuk gruplarindan bagimsiz medya kuruluslari ve topluluk aglarina kadar,
giderek daha karmasik bir dijital cephede faaliyet gostermektedir. Dijital araglar sivil toplumun
erisimini, verimliligini ve etkisini artirirken, ayni zamanda kuruluslari artan siber givenlik
risklerine maruz birakmaktadir. Sivil toplum dijital olarak daha bagimli hale geldikce, dijital
olarak da daha savunmasiz hale gelmektedir.

Avrupa ve otesinde, STK'lar dijital ekosistemde yiksek riskli aktorler olarak giderek daha fazla
taninmaktadir. Sivil toplumu hedef alan siber tehditler, artik kimlik avi, fidye yazilimi, casus
yazilm ve hizmet reddi saldirilarindan, muhalefeti susturmak ve demokratik degerleri
zayiflatmak amaciyla devlet destekli sofistike gozetleme faaliyetlerine kadar uzanmaktadir.
Genellikle sinirh teknik kapasiteyle faaliyet gosteren ancak hassas kisisel ve kurumsal verileri
yoneten kuruluslar igin dijital glvensizlik, sadece operasyonel riskler degil, ayni zamanda
varolussal riskler de olusturmaktadir.

Bu baglamda, dijital glivenlik artik sadece teknik bir sorun degildir. Bu, misyon agisindan kritik
bir konudur. Sivil toplum kuruluslarinin ¢evrimigi ortamda glivenli bir sekilde faaliyet gosterme
yetenegi, ifade 6zglrligunu, seffafligl, hesap verebilirligi ve hizmet ettikleri topluluklari koruma
yeteneklerinden ayri dislinilemez. Bu nedenle, sivil toplumda dijital glivenligi gliglendirmek,
gecici teknik ¢cozlimlerden daha fazlasini gerektirir. Gergcek o6rgilitsel ortamlarda uygulanabilecek
yapilandirilmis 6grenme, stratejik planlama ve pratik rehberlik gerektirir.

Bu ihtiyaca yanit olarak, "Bilgi ve Veri Glvenligi ile Glglendirilmis Sivil Toplum Calismalari"
KA220 Erasmus+ projesi, sivil toplum kuruluslarinin dijital glivenlik kapasitesini artirmak i¢in ¢cok
Ulkeli bir isbirligi cabasi olarak baslatilmistir. Bu projenin temel sonuglarindan biri, iki
tamamlayici islevi kasith olarak tek bir ciltte bir araya getiren bu yayindir.

Bu kitap hem bir mifredat hem de pratik bir rehber olarak tasarlanmistir.

Bir yandan, sivil toplum icin yapilandirilmis bir dijital glivenlik mifredati islevi gorerek, dijital
tehdit ortamini anlamaktan kurumsal politikalar ve olay miidahale mekanizmalari gelistirmeye
kadar, bilgileri asamali olarak gelistiren tutarli bir 6grenme yolu sunar. Mifredat odakli yapisi,
farkli ulusal baglamlarda egitim, atolye calismalari, kapasite gelistirme programlari ve
egiticilerin egitimi faaliyetlerinde kullanima uygundur.

Diger yandan, kitap, kuruluslarin glinliik faaliyetlerinde dogrudan uygulayabilecekleri somut ve
eyleme gecirilebilir rehberlik saglayan pratik bir rehber gorevi géormektedir. Teorik diizeyde
kalmak yerine, siber glivenlik ilkelerini, sinirli kaynaklarla ¢calisan STK'larin ve taban girisimlerinin



gerceklerine uyarlanmis pratik adimlara, kontrol listelerine, 6rneklere ve karar verme
cercevelerine donustirmektedir.

Bu iki boyutu birlestirerek, kitap ©6grenme ve uygulama arasindaki kritik boslugu
doldurmaktadir. Okuyucularin sadece dijital glivenligin neden 6nemli oldugunu anlamalarini
degil, ayni zamanda kendi kuruluslarinda bunu nasil islevsellestireceklerini de anlamalarini
saglar. Okuyucular kitaba sirayla bir mifredat olarak veya iletisim giivenligi, veri koruma, risk
degerlendirme veya dijital glivenlik i¢c kiltlrd olusturma gibi belirli zorluklari ele alan bir
referans kilavuzu olarak segici bir sekilde yaklasabilirler.

Erisilebilir ancak akademik temelli bir Gslupla yazilan bu yayin, proje tabanli deneyimlerden,
saha gozlemlerinden ve siber glivenlik ve sivil toplum kapasite gelistirme alanlarinda yerlesik en
iyi uygulamalardan yararlanmaktadir. Modiler vyapisi, farkli kurumsal ihtiyaclara, teknik
seviyelere ve ulusal diizenleyici ortamlara uyarlanabilmesini saglamaktadir.

Nihai olarak, bu birlesik mifredat ve kilavuz, sivil toplum kuruluslarinin dijital gvenliklerini
sahiplenmelerini saglamayl amaglamaktadir. Hem bilgi hem de pratik yetenekleri gelistirerek,
STK'larin dayanikhliklarini giigclendirmelerine, dijital altyapilarini korumalarina ve giderek daha
rekabetci hale gelen dijital alanda daha fazla giiven ve sirdirilebilirlikle temel calismalarini
surdurmelerine destek olmaktadir.

SETA, Ankara/Tiirkiye
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1.1 PROJE HEDEFi:

“BILGI VE VERI GUVENLIGI ILE GUCLENDIRILEN SiVIL TOPLUM CALISMALARI”, SETA (Tirkiye)
tarafindan koordine edilen ve Kuzey Makedonya, Norveg, Bosna Hersek, Belgika ve Tilrkiye’den
ortak kuruluslarla isbirligi icinde yirtttlen bir KA220 Erasmus+ projesidir. Proje, Avrupa
Komisyonu tarafindan Tiirkiye Ulusal Ajansi aracihigiyla finanse edilmis ve giderek dijitallesen bir
ortamda sivil toplum kuruluslarinin karsilastig artan zorluklari ele almak tzere tasarlanmistir.

Projenin temel amaci, sivil toplumda dijital okuryazarligi, siber glivenlik farkindahgini ve
veri koruma kapasitelerini artirirken, ayni zamanda kapsayiciligl, cesitliligi ve dijital becerilere
esit erisimi tesvik etmekti. Uygulama siiresince proje, hem bireylerin hem de kurumlarin dijital
donisim sureglerinde yol almalarini ve siber tehditlere, yanls bilgilere ve dezenformasyona
karsi direnglerini gligclendirmelerini destekledi.

Bu gergeve icinde proje, bir dizi 5nemli entelektiiel ve pratik ¢ikti Gretti. Bunlar arasinda, dijital
donlsim sireglerinin erisilebilir ve kapsayici olmasini saglayan, sivil toplum igin kapsaml bir
Dijital Giivenlik Miifredati, dijital okuryazarhk ve siber glivenlik egitim modiilleri yer ald1.
Ayrica, sivil toplum kuruluslarinin etkili dijital donlisiim stratejileri planlamasina, uygulamasina
ve surdirmesine yardimci olmak igin Pratik Dijital Donilisiim Kilavuzu gelistirildi.

Proje ayrica, sivil toplum kuruluslarinin siber glivenlik hazirlik durumunu degerlendirmek
icin yazilim tabanl bir Cevrimigi Dijital Glivenlik Test Merkezi gelistirdi. Bu platform, sivil
toplum kuruluslarinin veri koruma uygulamalari, sistem guvenlik yapilandirmalari ve ¢evrimigi
araglarin glivenli kullanimi (6r. alan yapilari, HTTPS kullanimi ve temel dijital altyapi glivenlik
onlemleri) gibi unsurlari da iceren dijital givenlik diizeylerini degerlendirmelerine olanak
taniyor. Bu arac sayesinde kuruluslar, givenlik aciklarini tespit edebilmekte, mevcut riskler
konusunda farkindalik yaratabilmekte ve dijital glivenlik alaninda kanita dayal kapasite
gelistirme ve iyilestirme slreglerini destekleyebilmektedir.

Egitim ciktilarinin 6tesinde, proje ayni zamanda givenli ve sorumlu dijital uygulamalara
odaklanan farkindalik artirict materyaller ve kampanyalar da Uretti. Ayrica, ortak llkeler
arasinda saglam bir uluslararasi isbirligi agi kurmayi basardi ve sivil toplum icin dijital giivenlik
alaninda uzun vadeli kapasite gelistirme, bilgi alisverisi ve stirdlrilebilir isbirliginin temellerini

atti.



1.2 PROJE ORTAKLARI:
SiYASi, EKONOMIK VE SOSYAL ARASTIRMALAR VAKFI, SETA (KOORDINATOR)

Siyasi, Ekonomik ve Sosyal Arastirma Vakfi (SETA), ulusal, bolgesel ve uluslararasi
konularda dogru ve gilincel analizler Giretmeye odaklanan, kdr amaci glitmeyen bir dislince
kurulusudur. Tarihsel ve kiltirel baglamda siyasi, ekonomik, sosyal ve kiltirel gelismeler
hakkinda politika yapicilari ve kamuoyunu bilgilendirmeyi amaglamaktadir. Bir arastirma ve
politika énerileri kurumu olarak SETA, akademik standartlar araciligiyla farkh bakis agilarini bir
araya getirerek uluslararasi diyalogu tesvik etmektedir. Arastirma raporlari, yaynlar,
konferanslar ve politika 6nerileri yoluyla hiikiimet, sivil toplum ve is diinyasi liderlerinin bilingli
karar almalarina katkida bulunur. SETA, siyasi, ekonomik ve sosyo-kultiirel konularin birbirine
bagl oldugunu kabul ederek disiplinler arasi bir yaklasim benimser ve baris, adalet, esitlik ve
hukukun Gstinligline dayah bir vizyonu tesvik etmeye ¢alisir. Misyonu, stratejik tartismalari
zenginlestirmek ve hem kamu hem de 6zel sektérdeki karar alicilara bagimsiz ve glivenilir
icgoruler saglamaktir.

SiYASi, EKONOMIK VE SOSYAL ARASTIRMALAR VAKFI, SETA BRUKSEL

SETA Siyasi, Ekonomik ve Sosyal Arastirmalar Vakfi, Briiksel merkezli, ulusal, bolgesel ve
uluslararasi konularla ilgili yenilik¢i calismalara odaklanan, kar amaci gitmeyen bir arastirma
enstitistdir. Amaci, siyaset, ekonomi ve toplum alanlarinda dogru bilgi ve analizler Uretirken,
politika yapicilari ve kamuoyunu gelisen siyasi, ekonomik, sosyal ve kiiltlirel kosullar hakkinda
bilgilendirmektir. Arastirma raporlari, yayinlar, konferanslar ve politika 6nerileri yoluyla farkh
bakis acilarini bir araya getirerek uluslararasi diyalogu tesvik eder. Vakif, kamu ve 6zel sektor
liderlerine glvenilir bilgi ve analizler sunarak Turkiye'de bilingli karar alimini desteklemeyi
amaclamaktadir. SETA'nin disiplinlerarasi arastirma yaklasimi, siyasi, ekonomik ve sosyo-
kalturel konularin karsilikh bagimlihigini ele alarak baris, adalet, esitlik ve hukukun Gstinligine

dayali bir vizyon olusturmaya calismaktadir.

ANKA GELECEK VE INOVASYON DERNEGI
ANKA Gelecek ve Yenilik Dernegi (ANKA GLOBAL), Mayis 2019’da istanbul’da kurulan, kar amaci

glitmeyen ve hiklimet disi bir sivil toplum kurulusudur.



Dernek, genclik gelisimi ve sivil toplum alaninda faaliyet gostermekte olup oOzellikle dijital
dondsim, cevresel strdirilebilirlik, inovasyon, sosyal kapsayiciik ve aktif vatandaslik
konularina odaklanmaktadir.

Kurulusundan itibaren toplum temelli genclik calismalari ve formel olmayan 06grenme
yontemleriyle glicli bir temel olusturan ANKA, genglerin, genclik ¢alisanlarinin ve toplum
temelli 6rglitlerin kapasitelerini uygulamali pratik, sektorler arasi isbirligi ve uluslararasi projeler
araciligiyla giclendirmektedir.

Zaman icinde Avrupa Genglik Stratejisi, AB Genglik Hedefleri, Erasmus+ 6ncelikleri ve Birlesmis
Milletler Surdlrilebilir Kalkinma Hedefleri dogrultusunda ¢alisma alanlarini genisleten dernek,
bugiin gencleri hizla degisen diinyada dijital yetkin, ¢evre bilinci yliksek, yenilik¢i ve kapsayici

liderler olarak yetistirmeyi temel misyonu olarak benimsemistir.

BOSNIAN REPRESENTATIVE ASSOCIATION FOR VALUABLE OPPORTUNITIES (BRAVO)

Bosnian Representative Association for Valuable Opportunities (BRAVO), Bosna Hersek
merkezli, egitim, beceri gelistirme ve kapasite gelistirme yoluyla bireyleri ve topluluklari
gliclendirmeye odaklanan dinamik bir STK'dir. Misyonu, sosyal icerme, kiltirel degisim ve
sirdurdlebilir kalkinmayr vurgulamaktadir. BRAVO, genclerin gliclendirilmesi, cevre bilinci,
girisimcilik ve teknoloji gibi ¢esitli sektorlerde faaliyet gdstermektedir. Cok sayida projede
isbirligi yapan, Ucretli personel ve gonillilerden olusan 6zel bir ekibi vardir. BRAVO,
kilturlerarasi anlayisi ve kisisel gelisimi tesvik etmek icin genglik degisim programlari
dizenlerken, ayni zamanda yenilik¢ci projelerle ¢evresel surdirilebilirligi desteklemektedir.
Sosyal etkiye odaklanarak, girisimci adaylarina mentorluk ve kaynaklar sunarak yardimci
olmaktadir. Ayrica BRAVO, programlama ve web gelistirme gibi dijital beceri at6lyeleri sunarak,

bireylerin teknoloji alanindaki kisisel ve mesleki gelisimlerini desteklemektedir.

TTB
TtB Norveg¢ merkezli bir sivil toplum kurulusudur ve siirdirilebilir bir gelecek tesvik
etmek icin teknoloji ve dijital beceriler konusunda egitim ve 6gretim saglamaya kendini

adamistir. 6 Ekim 2019'da Trondheim'daki 6grenciler tarafindan kurulan TTB, bilgi ve yararh
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beceriler kazanma firsatlari sunarak genclerin topluma katilimini artirmayi amaclamaktadir. 15
kisilik Ucretli personel ve ¢ok sayida gonilliden olusan bir ekiple TTB, egitim, cevre ve
girisimcilik alanlarinda projeler yiriutmektedir. Kurulus, dijital inovasyon, genglik ¢alismalari ve
dijital araclarin entegrasyonuna odaklanmaktadir. Baslica faaliyetleri arasinda dijital beceri
egitimi, cevre girisimleri ve Ozellikle teknoloji ve sirdirilebilirlik alanlarinda girisimcileri
desteklemek yer almaktadir. TTB, acikhk, isbirligi, cesaret ve 06zeni degerler olarak
benimsemekte ve slrdurilebilir, etik ve sosyal sorumluluk sahibi bir ortam yaratmaktadir. Hem

bolgesel hem de uluslararasi isbirligi faaliyetlerinde bulunmaktadir.

TURKIYE GENGLIK VAKFI (TUGVA)

2014 yilinda kurulan Tirkiye Genglik Vakfi (TUGVA), 100'den fazla profesyonel ve
300.000 gonulliden olusan ekibiyle Turkiye'nin en blyiik STK'larindan biridir. 39 sehirde robotik
kodlama atolyeleri diizenlemekte ve 42 yurt isletmektedir. Vakif, spor, kadin haklari, girisimcilik,
medya, egitim, kiltir ve kariyer gelisimi gibi cesitli alanlarda 10 koordinatorle faaliyet
gostermektedir. Temel misyonu, 6zellikle Tirkiye'de genglerin fiziksel ve zihinsel sagligina
odaklanarak kapsamli gelisimini desteklemektir. Vakif, genclerin yenilikci, tGretken ve degerli
toplum Uyeleri olmalarini saglamayi amacglamaktadir. 200'den fazla ulusal ve uluslararasi projeyi
tamamlamis olan vakfin vizyonu, siirekli kendini gelistirme ve kiltirel zenginlesme yoluyla

medeniyeti yeniden insa edebilecek ve ilerletebilecek nesiller yetistirmektir.

ZDRUZENIE NA GRAGJANI MAKEDONSKA ASOCIJACIJA ZA COVECKI RESURSI SKOPJE (MHRA)
Makedonya insan Kaynaklari Dernegi (MHRA), isgiicii becerilerinin gelistirilmesi, insan
sermayesinin tesvik edilmesi ve informal egitimin standartlastirilmasina odaklanan, kar amaci
gltmeyen, sivil toplum kurulusudur. MHRA'nin Uyeleri arasinda, ¢cogunlugu kadinlardan olusan
120'den fazla aktif (iye, insan kaynaklari alanindan 600'den fazla pasif liye ve kamu ve 0Ozel
sektorden 60'tan fazla sirket bulunmaktadir. Dernek, insan kaynaklari yoneticileri, danismanlar,
calisanlar ve 6grenciler dahil olmak lzere tiim kariyer asamalarindaki bireyleri bir araya getiren
acik bir platform olarak faaliyet gostermektedir. Dernek, hem ulusal hem de yerel diizeyde is,

egitim ve sosyo-ekonomik konularla ilgili politikalarin sekillendiriimesinde rol oynamaktadir.
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2012 yilindan bu yana Avrupa insan Yénetimi Dernegi'nin (EAPM) resmi bir tiyesi olan MHRA,

yerel ve uluslararasi girisimlerinde gon(lliligi de temel bir deger olarak benimsemektedir.

2. PRATIK DiJITAL DONUSUM KILAVUZU
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2.1 BOLUM 1: STK iCiN DiJITAL GUVENLIK
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Dijital Glivenlik Nedir?

Siber guivenlik olarak da bilinen dijital glivenlik, dijital bilgileri, cihazlari ve diger varlklari
yetkisiz erisimden veya zarardan korumak i¢in uygulanan yontemlerdir. Kisisel verileri,
hesaplari, dosyalari ve hatta cevrimici olarak depolanan veya iletilen finansal kaynaklari
korumak icin alinan onlemleri kapsar. Temel olarak, dijital givenlik bilgilerin gizliligini,
bltinltglinl ve kullanilabilirligini saglamayi amaglar (genellikle "CIA Ugllisi" olarak 6zetlenir —
Gizlilik, Batlinlak, Kullanilabilirlik).

Dijital Giivenlik Neden Onemlidir?

Gunlmuzin hiperbaglantili diinyasinda, neredeyse her kurulus ve birey dijital sistemlere
glivenmektedir. CSO'lar ve STK'lar i¢in bu gliven, paydaslarla iletisim kurmak, bagisci bilgilerini
yonetmek ve hizmet sunmak gibi faaliyetleri icerir. Bu dijital faaliyetleri korumak ¢cok 6nemlidir.
Siber saldirilar, operasyonlari aksatabilir, hassas verileri ihlal edebilir ve bagiscilarin ve
topluluklarin bir kurulusa duydugu giiveni zedeleyebilir. Ornegin, 2016 yilinda Avustralya
Kizilhagi'nda meydana gelen bir veri ihlali, insan hatasi (glivenli olmayan bir yedekleme dosyasi)
nedeniyle 550.000'den fazla kan bagiscisinin kisisel bilgilerini ifsa etti. Bu olay, kurulusun veri
uygulamalari hakkinda sorularin ortaya cikmasina neden olmakla kalmadi, ayni zamanda
bagiscilarin glivenini de kaybetti, siber olaylarin gercek insanlara nasil zarar verebilecegini ve
CSO'larin misyonuna olan kamu glivenini nasil zedeleyebilecegini gosterdi.

Onemli bir nokta, kar amaci giitmeyen kuruluslarin siber suglular ve hatta devlet destekli
hackerlar tarafindan giderek daha fazla hedef alinmasidir. Bir Microsoft raporu, insani yardim ve
insan haklari CSO'larinin, ulus devlet siber saldirilarinin en ¢ok hedef aldigl ikinci sektor
oldugunu ve 2025 yilinda bu tir saldin bildirimlerinin %31'ini olusturdugunu ortaya koydu.
Cenevre merkezli kar amaci glitmeyen kuruluslar Gzerinde 2023 yilinda yapilan bir arastirma,
%41'inin son yillarda siber saldiriya ugradigini ortaya koydu. Ancak bu STK'larin yarisindan
fazlasinin siber glivenlik icin ayrilmis bir blitcesi yoktu ve %70'i saldirilara yanit verecek beceri ve
dayanikliliktan yoksun olduklarini diistinliyordu. Bu rakamlar, dijital gtivenligin artik STK'lar igin
istege bagh degil, zorunlu oldugunu vurgulamaktadir. Yeterli giivenlik 6nlemleri alinmazsa, siber
olaylar kritik hizmetleri durdurabilir, yararlanicilarin verilerini tehlikeye atabilir ve kurulusun

itibarini zedeleyerek finansmani tehlikeye atabilir.
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Dahasi, dijital givenlik, sivil toplum calismalarinda fiziksel givenlik ve insan haklariyla
yakindan baglantildir. Aktivistler, gazeteciler ve STK'lar genellikle gézetim veya sindirme amagli
dijital tehditlerle karsi karsiya kalmaktadir. Bir ihlal veya hackleme, hassas iletisimleri vey 'nin
ortaklarinin ve yararlanicilarinin kimliklerini agiga ¢ikararak hayatlari veya geg¢im kaynaklarini
tehlikeye atabilir. Bu nedenle, dijital givenlige yatirrm yapmak, bir kurulusun c¢alismalarinin
genel dayanikliligina ve givenilirligine yatirirm yapmak anlamina gelir.

Dijital Giivenlik Sivil Toplum Kuruluslari igin Ne Anlama Gelir?

Sivil toplum kuruluslari icin dijital glivenlik, sosyal misyonlarini yerine getirmelerini
saglayan bilgi ve teknolojinin korunmasi anlamina gelir. Sivil toplum kuruluslari, destekgilerin ve
personelin kisisel bilgileri, stratejik planlar ve arastirmalar gibi hassas verileri rutin olarak toplar
ve saklar. Bu verilerin gizliligini ve blatinluglini saglamak, yanlis ellere gegmemesi veya tahrif
edilmemesi icin ¢cok énemlidir. Ornegin, bir savunuculuk grubu, aktivistlerin iletisim listelerini
veya insan haklari ihlallerine dair kanitlari glivence altina almak zorunda kalabilir. Bu tir bilgiler
koti niyetli kisiler tarafindan sizdirilirsa veya degistirilirse, bireyleri tehlikeye atabilir veya davayi
zayiflatabilir.

STK'lar igin dijital glivenlik, glinlik operasyonlarin korunmasini da igerir. Birgok kurulus,
faaliyetlerini koordine etmek icin e-posta, mesajlasma uygulamalari ve bulut platformlarina
glivenmektedir. Bu hesaplar ele gecirilirse, saldirganlar iletisimi kesintiye ugratabilir veya
STK'nin kimligine burinebilir. Gergcek bir vakada, bir hayir kurumunun e-posta sistemi, kot
amach yazillm eki iceren bir oltalama e-postasi yoluyla hacklendi ve bu da kurulusun
sunucusunu sifreleyen bir fidye yazilimi saldirisina yol agti. Saldirganlar, sifre ¢6zme anahtari
karsiliginda fidye talep etti. Sivil toplum 6rglitli, yakin zamanda veri yedeklemesi yapmis oldugu
ve 0deme yapmamayi tercih ettigi icin verilerinin ¢ogunu geri ylkleyebildi, ancak yaklasik iki
haftalik bilgiler kalici olarak kayboldu. Bu olay, hem tehdidi hem de hazirlikli olmanin 6nemini
gostermektedir: giicli yedeklemeler ve bir miidahale plani olmasaydi, sonu¢ cok daha koti
olabilirdi.

Hassas siyasi ortamlarda faaliyet gosteren sivil toplum gruplar icin dijital glivenlik,
Uyelerinin ve hizmet ettikleri topluluklarin givenligini korumak acgisindan ek bir anlam kazanir.

Baskici kuruluslar, CSO'lar1 gozetlemek veya dezenformasyonla hedef almak icin siber araclar
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kullanabilir. Bu nedenle, CSQ'lar icin dijital glivenlik genellikle gizliligi artiran araclari (e-postalar
ve mesajlar icin sifreleme gibi) ve gdzetlemeyi 6nlemek icin glivenli iletisim kanallarini vurgular.
Avrupali bir sivil 6zgurliikler 6rgiti olan Liberties'in belirttigi gibi: Aktivizm icin dijital araglar
kullanan STK'lar benzersiz tehditlerle karsi karsiyadir ve insanlari, siiregleri ve teknolojiyi
kapsayan bir "dijital 6z savunma" kiltlri gelistirmelidir. Pratik olarak bu, personeli ve
gondlluleri givenlik bilinci konusunda egitmek, acgik politikalar olusturmak (6rnegin, kisisel
verilerin islenmesi veya glvenli uygulamalarin kullaniimasi konusunda) ve teknik korumalari
surekli glincellemek anlamina gelir.

Son olarak, STK'lar igin dijital giivenlik, guveni surdirmekle ilgilidir. Bagiscilar ve
yararlanicilar, kuruluslarin bilgileri iyi bir sekilde yonetmesini bekler. Kamuoyuna duyurulan bir
siber olay, halkin givenini sarsabilir ve insanlarin katihmini veya katkisini engelleyebilir.
Ornegin, daha dnce bahsedilen Kizil Hag veri sizintisindan sonra, kurulus kan bagislarinda bir
dists gozlemledi ve gilveni yeniden insa etmek icin calismak zorunda kaldi. Dijital glvenlige
oncelik vererek, STK'lar sivil toplum sektoriiniin temel degerleri olan hesap verebilirlik ve gizlilik
konusundaki taahhutlerini gosterirler.

Sivil Toplum Orgiitlerine Yonelik Yaygin Dijital Tehditler ve Riskler

Sivil toplum kuruluslari, isletmeler ve bireylerle ayni siber risklerin ¢oguyla karsi
karsiyadir, ancak genellikle bu riskleri ele almak icin daha az kaynaga sahiptir. Yaygin
tehditlerden bazilari sunlardir:

. Hackerlar ve Kétii Amagh Yazihimlar: Saldirganlar, verileri galmak veya hizmetleri
kesintiye ugratmak i¢in bir STK'nin agina veya cihazlarina sizmaya ¢alisabilir. Bu, e-posta ekleri,
zararli baglantilar veya virlsli USB siriciler araciligiyla gonderilen kéti amagh yazilimlar
(virtsler, casus yazilimlar veya fidye yazilimlari gibi) yoluyla gerceklesebilir. Fidye yazilimi,
dosyalari sifreleyen ve 6deme talep eden, 6zellikle zararli bir koti amach yazilimdir. Kiiclik kar
amaci giutmeyen kuruluslardan tim sehir yonetimlerine kadar her buyidklikteki kurulusu
etkilemistir. Bir CSO'nun glgli kotd amacli yazilim savunmasi ve veri yedeklemesi yoksa, fidye
yazilimi saldirisi operasyonlarini etkili bir sekilde felce ugratabilir.

. Kimlik Avi ve Sosyal Miihendislik: Kimlik avi, saldirganlarin alicilari sifrelerini

aciklamaya veya kot amach yazilim indirmeye ikna etmek icin mesru goriinen sahte e-postalar
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veya mesajlar (6rnegin, bir is arkadasi veya hizmet saglayici gibi davranarak) gonderdikleri bir
taktiktir. Kimlik avi, en yaygin tehditlerden biridir ve genellikle daha biylk saldirilarin giris
noktasidir. CSO'lar kimlik avi dolandiriciliklarinin hedefi olmustur; 6rnegin, bir egitim amach kar
amaci glitmeyen kurulus, saldirganlarin bir ortagi yanhs banka hesabina 6deme yapmasi icin e-
postalari taklit etmesiyle neredeyse fonlarini kaybetmistir (bir tiir "is e-postasi dolandiricihg").
Kimlik avinin yaygin belirtileri arasinda acil veya endise verici dil kullanimi, hassas bilgi talepleri
veya hafifce yanlis yazilmis e-posta adresleri bulunur. Sosyal miihendislik, glivenilir kuruluslari
taklit eden telefon gortismeleri (vishing) veya kisa mesajlar (smishing) yoluyla da
gerceklesebilir.

. Veri ihlalleri: Veri ihlali, gizli bilgilere yetkisiz olarak erisildiginde veya bu bilgiler
yetkisiz olarak ifsa edildiginde meydana gelir. Bu, hackleme, iceriden kotliye kullanim veya
hatta kazara ifsa edilme sonucu ortaya cikabilir. CSO'lar genellikle saldirganlar icin cazip olan
veya sizdirilabilecek kisisel verileri (6r. yararlanici bilgileri, bagiscilarin mali kayitlari, saglk veya
hukuk davasi bilgileri) elinde bulundurur. Daha 6nce de belirtildigi gibi, yanhs yapilandiriimis
sunucular veya bulut depolama alanlari, istemeden veri sizintisina neden olabilir; Kizil Hag olayi
buna bir 6rnektir. Bir ihlalin CSO igin etkisi ciddidir: verilerdeki kisilerin kimlik hirsizligina yol
acabilir, gizlilik yasalarini ihlal edebilir ve kurulusun itibarini ve yasal konumunu zedeleyebilir.
Ne yazik ki, birgok ihlal insan hatasindan kaynaklanmaktadir. Aslinda, bir sektér raporu,
ihlallerin %74'GnGn hatalar veya kimlik avina kurban olmak gibi "insan unsurunu" igerdigini
ortaya koymustur. Bu, egitim ve verilerin dikkatli bir sekilde islenmesi ihtiyacini
vurgulamaktadir.

. Yetkisiz Hesap Erisimi: Saldirganlar, CSO personelinin kullandigi e-posta, sosyal
medya veya bagis toplama platformlari gibi hesaplari hedef alabilir. Sifreleri ¢alarak veya
tahmin ederek (veya oOnceki ihlallerden sizan kimlik bilgilerini kullanarak) bu hesaplari ele
gecirebilirler. Tehlikeye girme belirtileri arasinda, tanidik olmayan konumlardan gelen oturum
acma uyarilari, kullanicinin olusturmadigl yeni e-postalar veya gonderiler ya da oturum
acamama (saldirgan tarafindan sifre degistirilmesi) sayilabilir. Ornegin, bir CSO'nun resmi

sosyal medya hesabi hacklenirse, bu hesap yanlis bilgi yaymak veya CSO'nun takipcilerini
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dolandirmak icin kullanilabilir. Glgll, benzersiz sifreler ve iki faktorli kimlik dogrulama (Bolim
2'de ele alinmistir) kullanmak, hesap ele gecirmelere karsi temel savunma yontemleridir.

. Web Sitesi Tahrifati veya DDoS: Halka acgik web sitelerine sahip CSO'lar, tahrifat
(saldirganlarin mesaj veya propaganda yaymak icin sitenin icerigini degistirmesi) veya siteyi
trafikle doldurarak gevrimdisi hale getiren Dagitik Hizmet Engelleme (DDoS) saldirilarina maruz
kalabilir. Bu saldirilar bazen CSO'larin sesini susturmaya ¢alisan hacktivistler veya muhalifler
tarafindan gerceklestirilir. Bir CSO, saldirganlarin glivenlik agiklarini istismar etmesinin ardindan
web sitesinin UGglncu taraf bir siteye yonlendirildigini kesfetti ve yakin zamanda yedekleme
yapmadiklari icin siteyi yeniden kurmak dokuz ay slrdi. Web sitesi yaziliminin giincel ve
yedeklenmis olmasini saglamak bu tir riskleri azaltabilir.

. iceriden Gelen Tehditler ve insan Hatasi: Tiim riskler anonim hackerlardan

kaynaklanmaz. Bazen iceridekiler (calisanlar veya goniilliler) kazara veya kasith olarak glivenlik
olaylarina neden olabilir. Bu, hassas dosyalar iceren giivenli olmayan bir diziistl bilgisayarin
kaybolmasindan, bir veritabaninin yanlis yapilandiriimasindan, memnuniyetsiz bir ¢alisanin
ayrilmadan once verileri indirmesine kadar degisebilir. CSO'lar, i¢ erisim kontrollerine ve en az
ayricalik ilkesine (calisanlara yalnizca rollerine gerekli olan bilgilere ve sistemlere erisim izni
verme) dikkat etmelidir. Ayrica, glvenlik konusunda bir organizasyon kultliri olusturmak
hatalari azaltabilir. Ornegin, insanlar neden kisisel USB siiriiciileri kullanmamalari gerektigini
veya veri isleme prosediirlerine uymalari gerektigini anladiklarinda, yanhslkla givenlik agiklari
yaratma olasiliklari azalir.
Ozetle, CSO'lar, kimlik avi gibi giinlik dolandiriciliklardan sofistike aktorlerin daha hedefli
saldirilarina kadar cok cesitli dijital tehditlerle karsi karsiyadir. 2. bolimde, temel en iyi
uygulamalarla bu risklere karsi nasil korunmaya baslanabilecegi ele alinacaktir. Ancak bu giris
asamasinda bile, 6nemli bir nokta agik olmalidir: yaygin riskleri tanimak, bunlari ydénetmenin ilk
adimidir. Neyin yanhs gidebilecegini (calinan bir sifre, virlis bulasmasi veya sizan bir belge gibi)
bilerek, kuruluslar ve bireyler bu senaryolari énlemek ve bunlara yanit vermek i¢in harekete
gecmeye daha hazir hale gelirler.

Bu Kitap Ne Saglayacak?
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Bu kilavuz, sivil toplum kuruluslarina dijital glivenliklerini iyilestirmek i¢in pratik bilgi ve
beceriler kazandirmak amaciyla tasarlanmistir. Agik Gniversite tarzi bir kursa benzer sekilde,
o0grenmeyi pekistirmek icin gergek ornekler, kontrol listeleri ve basit alistirmalar iceren basit ve
uygulamali bir yaklasim benimsemistir. Bollimleri inceleyerek okuyucular:

. Temel Bilgileri Anlayin: Dijital glivenligin terminolojisini ve temel kavramlarini
o0greneceksiniz (endiselenmeyin, hizli basvuru igin Ek'te bir Terimler S6zIUgu bulunmaktadir).
Kotli amach yazilimin ne oldugu gibi temel tanimlardan iki faktorli kimlik dogrulama gibi
kavramlara kadar, glivenlik konularini givenle tartisabilmeniz igin jargonu anlasilir hale
getirecegiz.

. Risklerinizi belirleyin: Kitap, CSO'nuzun karsilasabilecegi belirli tehditleri ve
korunmasi gereken varliklari degerlendirmenize rehberlik edecektir. Kisa 6z degerlendirme
sorulari ve senaryolar araciligiyla, kurulusunuzun risk profilini belirlemeye baslayacaksiniz
(Bolim 3).

. En lyi Uygulamalarn Hayata Gegirin: Gigli sifreler olusturma, cihazlarinizi
glivence altina alma ve interneti ve e-postayi giivenli bir sekilde kullanma gibi acil eylemler
hakkinda acik ve adim adim tavsiyeler sunuyoruz (Bolim 2). Bunlar, tutarli bir sekilde
uygulandiginda glvenlik aciklarinizi 6nemli dl¢lide azaltan siber glivenligin "hizli kazanglari"dir.

o Givenlik Plani Gelistirin: Bireysel ipuclarinin 6tesinde, tim bunlari CSO'nuz igin
basit ama etkili bir dijital glivenlik planinda nasil bir araya getirebileceginizi gosterecegiz (Bolim
3). Buna politika onerileri, ekibiniz icin egitim planlari ve verileri yedekleme ve sifreleme
yontemleri dahildir. Kendi planinizi hazirlamaniza veya gelistirmenize yardimci olmak icin
sablonlar ve 6rnekler sunulmaktadir.

. Giivenlik Araglarini Kullanmayi Ogrenin: Bslim 4'te kullanici dostu giivenlik
araglar ve yazilimlari (sifre yoneticilerinden antivirlis programlarina ve giivenli mesajlasma
uygulamalarina kadar) tanitilmaktadir. Kiglk bir butceyle bile kullanimi kolay ve yaygin olarak
bulunan araclara agirlik veriyoruz. Ele alinan her ara¢ veya yontem, neden yararl oldugu ve
naslil kullanilmaya baslanacagi ile ilgili aciklamalarla birlikte sunulmaktadir.

. Olaylara Hazirlanin: En iyi gabalarimiza ragmen, olaylar meydana gelebilir. B6lim

5'te, siber olaylarin belirtilerini (bilgisayarinizin hacklenmis olabilecegine dair isaretler gibi) nasil
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taniyacaginizi ve buna yanit olarak atmaniz gereken acil adimlari ele aliyoruz. Bunu bir acil
durum tatbikati olarak diisiinin — ne yapmaniz gerektigini bilmek, hasari énemli Olglide
sinirlayabilir. Ayrica, kriz aninda zamaninda destek almak ¢ok énemli olabileceginden, yardim
alabileceginiz kaynaklari ve iletisim bilgilerini de listeliyoruz.

. isbirligini Vurgulayin: Bu kilavuzun ana temalarindan biri, dijital giivenlikle
micadelede yalniz olmadiginizi vurgulamaktir. 6. bélimde, meslektas desteginin giici ele
alinmaktadir — CSO'larin uyarilari, ipuglarini ve hatta egitim kaynaklarini paylasarak birbirlerine
nasil yardimci olabilecekleri anlatilmaktadir. Ayrica, teknoloji génillilerinden yardim hatlarina
kadar destek sunan (yerel veya uluslararasi) aglar ve kurumlara da isaret edilmektedir.

. Gergek Hayat Ornekleri Sunun: 7. bélimde, vaka calismalari ve yaygin tuzaklari
sunuyoruz. Siber zorluklarla karsilasan STK'larin kisa hikayelerini ve bu zorluklari nasil
astiklarini, ayrica kuruluslarin sikca yaptigi hatalari (boylece bunlari 6nleyebilmeniz igin)
okuyacaksiniz. Ayrica, giivenliginizi "test etmek" igin birkag basit alistirma da ekledik — 6rnegin,

kendi ofisinizi denetlemek igin bir kontrol listesi veya ekibiniz icin bir oltalama e-postasi testi.

Bu e-kitabin sonunda, dijital glivenlikle ilgili konularda kendinizi daha glivende ve yetkin
hissedeceksiniz. icerik, BT konusunda bilgi sahibi olmasaniz bile anlayabileceginiz sekilde
dizenlenmistir. Her bolim bir dnceki bolimin Uzerine insa edilmistir ve gerektiginde belirli
bollimlere geri donebilirsiniz. Amag, sizi bir gecede siber glivenlik uzmani yapmak degil, yaygin
tehditlere karsi korumanizi 6nemli d6lglide artiracak bilgi ve aliskanlklar kazandirmaktir. Bunu
dijital yol i¢in bir strlict kilavuzu gibi dlstinln — glivenli slrls icin mekanik¢i olmaniza gerek
yoktur, ancak kurallari 6grenmeniz, dogru araglari (emniyet kemeri gibi) kullanmaniz ve
tehlikelere karsi uyanik olmaniz gerekir.

Ayrica, bolimler boyunca, 6grendiklerinizi uygulamak icin "Biliyor muydunuz?" yan notlari ve
kisa uygulama ipuclari bulacaksiniz. Bunlarla ilgilenmek icin biraz zaman ayirin; bunlar,
anlayisinizi pekistirmek ve 6grenme deneyimini daha etkilesimli hale getirmek icin vardir.
Ornegin, sifreler béliminden sonra, bir ipucu sizden &6rnek bir sifrenin  giicini
degerlendirmenizi veya yedekleme bollimiinden sonra, kurulusunuzda yedeklenmesi en 6nemli

olan verilerin hangileri oldugunu diisiinmenizi isteyebilir.
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Sonug olarak, bu yayin size sivil toplum baglamina uyarlanmis dijital glivenlik konusunda
bir temel sunmaktadir. Bu bélimlere zaman ayirarak, kurulusunuzun ¢alismalarini ve onunla
baglantili kisileri korumak icin énemli bir adim atmis olursunuz. Oyleyse, CSO'nuz icin daha
glivenli bir dijital gelecege dogru yolculuga baslayalim!

B6liim Ozeti

Bu bolim, CSO'lar igin dijital glivenligin kritik Gnemini tanitarak, savunuculuk rollerinden
dolayi siber saldirilarin baslica hedefleri olarak savunmasizliklarini vurgulamaktadir. K6t amagh
yazilim, kimlik avi, veri ihlalleri, yetkisiz hesap erisimi, web sitesi tahribati ve DDoS saldirilari gibi
yaygin tehditleri 6zetleyerek, bunlarin operasyonlar, gliven ve glvenlik (izerindeki etkisini
vurgulamaktadir. 550.000 bagiscinin bilgilerinin agiga ¢iktigi 2016 Avustralya Kizilhagi veri ihlali
ve bir hayir kurumuna yapilan fidye yazilimi saldirisi gibi gercek hayattan ornekler, yetersiz
savunmanin sonuglarini gostermektedir. Bu bolimde, 2025 yilinda ulus devlet saldirilarinin
%31'inin STK'lari hedef aldigi, Cenevre merkezli kar amaci giitmeyen kuruluslarin %41'inin
saldirilara maruz kaldigi, ancak bunlarin yarisindan fazlasinin siber giivenlik biit¢esi olmadig
belirtiimektedir. Dijital glivenligin, hassas verileri (6rnegin, yararlanicilarin bilgileri) korumak ve
operasyonel siirekliligi saglamak agisindan kritik 5neme sahip oldugu vurgulanmaktadir. Hassas
siyasi ortamlarda faaliyet gosteren STK'lar icin siber glivenlik, fiziksel glivenlikle baglantilidir ve
gozetleme veya dezenformasyonu Onler. Bu boliim, insanlari, siirecleri ve teknolojiyi bir araya
getiren bir "dijital 6z savunma" kultlriini savunmaktadir. Siber giivenligi sadece bir BT sorunu
degil, hayatta kalmak icin bir gereklilik olarak cerceveleyerek e-kitabin temelini olusturmaktadir
ve okuyuculari sonraki bélimlerdeki pratik ¢céziimlere hazirlamaktadir. Onemli ¢ikarimlar
arasinda, STK'larin misyonlarini korumak igin farkindalk, hazirlik ve gliven olusturma ihtiyaci

bulunmaktadir.

CSO'lar icin Hizl Baslangig Siber Giivenlik Kontrol Listesi
Bu kontrol listesi, kurulusunuzun dijital glivenligini artirmak icin basit ve acil adimlar sunar.
Guvenlik aciklarini azaltmak ve givenli bir dijital ortam icin temel olusturmak amaciyla bu
adimlari 6nimizdeki hafta icinde tamamlayin. Her adim, sinirh kaynaklara sahip CSQ'lar igin

distk maliyetli, kullanici dostu ve etkili olacak sekilde tasarlanmustir.
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1. Hesaplarinizi Giivenli Hale Getirin

o ki Asamali Kimlik Dogrulamayi (2FA) Etkinlestirin: Tim &nemli hesaplar (6r. e-posta,
sosyal medya, bulut depolama) igcin 2FA'yi buglin etkinlestirin. Ekstra bir koruma
katmani eklemek icin bir kimlik dogrulama uygulamasi (Google Authenticator veya
Authy gibi) veya SMS kodlari kullanin .

= Hesap ayarlarini kontrol edin (6r. Gmail: Ayarlar > Guvenlik > 2 Adiml
Dogrulama).

e Glclli, Benzersiz Sifreler Olusturun: Onemli hesaplarinizin sifrelerini en az 14 karakter
olacak sekilde giincelleyin ve harf, rakam ve sembolleri karistirin (6r.
"sunbird&glass7rain"). Her hesap igin farkl bir sifre kullanin.

= Sifreleri glivenli bir sekilde olusturmak ve saklamak igin Bitwarden gibi Ucretsiz
bir sifre yoneticisi kullanmayi dislinin.

« ihlal Edilen Hesaplari Kontrol Edin: "Have | Been Pwned" (haveibeenpwned.com) sitesini
ziyaret ederek e-posta adresinizin veya hesaplarinizin veri ihlallerine maruz kalip
kalmadigini kontrol edin. Etkilenen sifreleri hemen degistirin.

= Sizdirilan kimlik bilgileri, hesaplariniza saldirmak i¢in kullanilabilir.
2. Cihazlarinizi Koruyun

e Yazilimlari Bugiin Gincelleyin: Tim cihazlarin (bilgisayarlar, telefonlar, tabletler) ve
yazilimlarin (6r. isletim sistemleri, tarayicilar, uygulamalar) en son giivenlik yamalariyla
glincellendiginden emin olun.

= Windows Update, macOS Software Update veya uygulama magazasi ayarlarini
kontrol ederek bekleyen glincellemeler olup olmadigini kontrol edin.

e Antivirs Yazihmi Yukleyin: Tim cihazlara Ucretsiz bir antiviris programi (6r. Windows
Defender, Avast Free Antivirus) yikleyin ve programin etkin ve glincel oldugundan emin
olun.

= Guvenilir kaynaklardan indirin ve haftalik taramalar planlayin.
e Cihaz Kilidini Etkinlestirin: Cihazlari, bes dakika boyunca kullaniimadiginda glicli bir

parola veya PIN ile otomatik olarak kilitlenecek sekilde ayarlayin. Sifrelemenin
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etkinlestirildiginden emin olun (cogu modern cihazda bu 0zellik varsayillan olarak
mevcuttur).
= Kilitler ve sifreleme, cihazlarin kaybolmasi veya ¢alinmasi durumunda veri
hirsizligini énler.
3. Giivenli iletisim

e Gulvenli Mesajlasma Uygulamalari Kullanin: Hassas iletisim igin Signal veya WhatsApp
gibi uctan uca sifrelenmis uygulamalara gegin. Hassas bilgileri paylasmadan 6nce kisileri
dogrulayin.

= Hassas sohbetler icin kaybolan mesajlari indirin ve etkinlestirin.

e Oltalama E-postalarini Tespit Edin: Personeli, acil dil, yazim hatalari veya tanidik olmayan
gonderenler iceren e-postalardaki baglantilara tiklamaktan veya bilgileri paylasmaktan
kacinmalari konusunda egitin. E-posta adreslerini dikkatlice kontrol edin.

= Tiklamadan 6nce baglantilarin lzerine gelerek URL'leri dogrulayin ve sipheli e-
postalari BT departmanina bildirin.
4. Verileri Koruyun

e Onemli Verileri Yedekleyin: Bu hafta, énemli dosyalari (6r. bagisci listeleri, proje
belgeleri) glivenli bir harici stirliciiye veya bulut hizmetine (6r. 2FA 6zellikli Google Drive)
yedekleyin.

= Otomatik yedeklemeler planlayin veya dosyalari glivenli bir konuma manuel
olarak kopyalayin.

e Veri Erisimi Sinirlayin: Hassas verilere (6r. paylasilan siriiciler, veritabanlari) kimlerin
erisimi oldugunu gézden gegirin. Eski ¢alisanlarin veya gonullllerin erisimini kaldirin.

= Erisimi kisitlamak, igeriden gelen tehditlerin veya sizintilarin riskini azaltir.
5. Cevrimigci Varliginizi Giivenli Hale Getirin

e Web Sitesi Guvenligini Kontrol Edin: Web sitenizin HTTPS kullandigini dogrulayin
(tarayicida asma kilit simgesini arayin). Duzenli yedeklemeler ve glincellenmis yazilimlar
(6r. CMS, eklentiler) icin web barindirma saglayicinizla iletisime gecin.

= Barindirma saglayiciniza danisin veya HTTPS icin Let's Encrypt gibi (cretsiz

araclari kullanin.
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e Sosyal Medya Hesaplarinizi Givenli Hale Getirin: Tim CSO sosyal medya hesaplarinda
2FA ve gligll sifreler etkinlestirin. Etkin olmayan yoneticilerin erisimini kaldirin.

= Hesap ele gecirme ve yanlis bilgilendirmeye karsi koruma saglar.
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2.2 BOLUM 2: DiJiTAL GUVENLIGIiN iLK ADIMLARI
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Dijital Giivenlikte ilk Adimlar

Bu bolim, bir kurulusun her bireyinin temel dijital glivenlik icin izlemesi gereken temel
uygulamalari ele almaktadir. Bu "ilk adimlar" genellikle dnemli givenlik avantajlari saglayan
basit aliskanliklar ve onlemlerdir. Soylendigi gibi, siber glivenlik siber hijyenle baslar; yani
cevrimici glivenliginizi saglayan ginlik rutinler ve onlemlerle. Glgla sifreler olusturmayi,
interneti dikkatli kullanmayi, iletisiminizi glvence altina almayi ve bilgisayarlarinizi ve akilli
telefonlarinizi korumayi kesfedecegiz. Baslangicta sadece bu temel kurallari uygulasaniz bile,
yaygin tehditlerin blyik bir kismini ortadan kaldirmis olacaksiniz.

Giiclii Parolalar Olusturma ve Koruma

Dijital guvenliginizi artirmanin en hizli yollarindan biri, sifrelerinizi giglendirmektir.
Sifreler, hesaplarinizin ve cihazlarinizin anahtarlaridir. Sifreleriniz zayifsa veya ele gecirilmisse,
saldirganlar e-postanizdan banka bilgilerinize kadar her seye erisebilir. Ne yazik ki, insanlar
genellikle hatirlanmasi kolay sifreleri tekrar kullanir veya saldirganlarin tahmin etmesi kolay
sifreler secerler (6rnegin "123456" veya "sifre"). Aslinda, zayif veya calinan sifreler, glivenlik
ihlallerinin baslica nedeni olmaya devam etmektedir.

Giiglii bir sifre nedir?

Siber glivenlik yonergelerine gore, glcli bir sifre uzun, benzersiz ve karmasiktir.
Microsoft'un giivenlik kilavuzunda, bliylk ve kiigiik harfler, rakamlar ve sembollerden olusan en
az 14 karakterlik bir sifre 6nerilmektedir. Sifre, kolay kisisel bilgiler (adiniz veya dogum tarihiniz
gibi) veya yaygin kelimeler icermemelidir. lyi bir uygulama, sizin icin hatirlamasi kolay ancak
bagkalarinin tahmin etmesi zor olan bir dizi rastgele kelime veya cimleden olusan bir parolayi
kullanmaktir. Ornegin, "sunbird&glass7rain" kisa bir parola olan "blue123"ten cok daha
gliclidir, ancak bir cimle oldugu icin hatirlanmasi daha kolay olabilir.

Benzersizlik ¢cok 6nemlidir: her hesap veya hizmetin kendi sifresi olmaldir. Sifreleri
yeniden kullanirsaniz ve bir hesap ihlal edilirse, saldirganlar ayni sifreyi diger hesaplarinizda da
deneyecektir (bu taktik, kimlik bilgisi doldurma olarak adlandirilir). Benzersiz sifreler kullanmak,
tek bir ihlalin zararini sinirlar. ENISA'nin (AB'nin siber glvenlik ajansi) tavsiye ettigi gibi, birden

fazla hesapta ayni sifreyi kullanmaktan kaginin. Ayrica, hesaplarinizin bil e veri ihlallerinde yer

26



alip almadigini kontrol etmeyi distnidn ("Have | Been Pwned" gibi web siteleri, ihlal

veritabanlarinda e-postanizi aramaniza olanak tanir). Eger Oyleyse, bu sifreleri hemen degistirin.

Sifre yéneticileri: Onlarca uzun ve karmasik sifreyi ezberlemek gercekci degildir. iste bu noktada
sifre yoneticisi araglari devreye girer. Sifre yOneticisi, sizin icin glgcli rastgele sifreler
olusturabilen ve bunlari sifreli bir kasada saklayabilen bir uygulama (veya giivenli bulut hizmeti)
olup, boylece yalnizca bir ana sifreyi hatirlamaniz yeterlidir. Bircok giivenlik uzmani ve kurumu,
daha iyi giivenlik icin sifre yéneticileri kullanmanizi énerir. Ornegin, Bitwarden (bir sifre
yoneticisi sirketi) ENISA'nin, sifreleri benzersiz ve giivenli tutmak igin sifre yoneticisi kullanmayi
actkca iceren tavsiyesini ovdl. Popller sifre yoneticileri arasinda Bitwarden, LastPass,
1Password ve KeePass (digerleri arasinda) bulunur. Kurulusunuza uygun birini bulun (bazilari
Ucretsiz stirimleri vardir) ve tim zayif veya tekrarlanan sifreleri ylkseltmek icin kullanmaya

baglayin.

Sifrelerinizi koruma: Gigli bir sifre bile korunmalidir. Sifrelerinizi asla e-posta veya mesajlasma
yoluyla paylasmayin ve sifrenizi istemeden soran kisilere karsi dikkatli olun — mesru destek
personeli (BT sirketlerinde bile) gercek sifrenize ihtiyac duymaz. Ayrica, miimkin oldugunda
hesaplarinizda iki Asamali Kimlik Dogrulama (2FA) &zelligini etkinlestirin. 2FA (cok faktorli
kimlik dogrulama, MFA olarak da bilinir), oturum acarken ikinci bir kimlik kaniti saglamaniz
anlamina gelir. Ornegin, telefonunuza génderilen veya bir kimlik dogrulama uygulamasi
tarafindan olusturulan tek kullanimlik bir kod veya parmak izi taramasi. Bu sekilde, birisi sifrenizi
ogrense bile, ikinci faktor olmadan hesaba erisemez. ENISA'nin en 6nemli tavsiyesi, oturum
acma islemleri icin telefon kodu veya biyometrik gibi "ekstra bir adim" kullanmaktir. Bir¢ok
hizmet (Google, Facebook, Microsoft vb.) bir uygulama veya SMS araciligiyla 2FA'ya izin verir. E-
posta hesaplari, sosyal medya, bankacilik, bulut depolama ve esasen hacklenirse hassas hale
gelebilecek tim hesaplar i¢in bu 6zelligi etkinlestirmek akillica olacaktir.

Bir baska 6nemli aliskanlk da cihazlarda veya uygulamalarda varsayilan sifreleri degistirmektir.
Bircok donanim cihazi (Wi-Fi yonlendiriciler gibi) veya yazilim araci, 6nceden ayarlanmis yonetici

sifreleriyle (genellikle "admin/admin" gibi genel bir sifre) gelir. Bu varsayilan sifreler saldirganlar
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tarafindan yaygin olarak bilinir, bu nedenle kurulum sirasinda her zaman yeni ve giicli bir sifre
belirleyin. Ornegin, CSO'nuz yeni bir ofis yénlendiricisi veya cevrimici veritabani kurarsa, ilk
gorevlerden biri erisim kimlik bilgilerini 6zellestirmek olmalidir.

Son olarak, sifreleri diizenli olarak glincellemek igin bir program olusturun. Sifrelerin ne
sikhkla degistiriimesi gerektigi konusunda gorisler farklidir. Bazi uzmanlar, sik sik zorunlu
degisikliklerin ters etki yapabilecegini (kullanicilarin daha basit sifreler secebilecegini veya
sadece bir sayl ekleyebilecegini) soyliyor. Modern kilavuzlar, sifreler glicli ve benzersiz ise,
yalnizca bir glivenlik ihlali belirtisi oldugunda veya periyodik olarak (6rnegin, yilda bir kez)
yenileme amaciyla degistiriimesi gerektigini onerir. Diger kontroller (2FA gibi) mevcutsa, her (g
ayda bir degistirme kurali artik zorunlu bir gereklilik degildir. Ancak, herhangi bir hesabin
glvenliginin ihlal edildiginden stipheleniyorsaniz, o sifreyi ve benzer bir sifreyi kullandiginiz
diger tiim yerleri hemen degistirin.

Ozetle, giicli sifreler + 2FA = giiclii bir savunma. Giiclii, farkh sifreler kullanarak ve ikinci
bir oturum agma adimi ekleyerek, birgok saldiri girisimini engelleyebilirsiniz. Bunu, evinizi
yuksek kaliteli bir kilit (sifre) ve bir strgl (2FA) ile kilitlemek gibi disliniin — bir saldirgan, igeri
girmek igin her ikisini de asmak zorunda kalir. Ekip olarak, CSO'nuzdaki herkesi bu uygulamalari
benimsemeye tesvik edin. 3. bolimde, kurulus genelinde iyi sifre politikalarinin nasil
uygulanacagina deginilecek, ancak bu degisiklik, hesaplariniz icin bir sifre yoneticisi ve 2FA
kullanarak ornek olarak sizden baslayabilir.

Giivenli internet Kullanimi: Dikkat Edilmesi Gerekenler

internet, cogu kurulus icin bilgi ve iletisimin ana damarndir, ancak dikkatsizce
kullanildiginda bir tehdit kaynagi da olabilir. "Glvenli internet kullanimi", web sitelerini
gezinirken, cevrimicgi hizmetleri kullanirken ve igerik indirirken dikkatli ve akilli davranislar
sergilemeyi ifade eder. CSO personelinin uymasi gereken temel ilkeler ve ipuclari sunlardir:

Web Sitesinin Mesruiyetini Dogrulayin: Bir web sitesine hassas bilgiler (giris bilgileri veya
kisisel veriler gibi) girmeden oOnce, sitenin gercek ve givenli oldugundan emin olun. URL'nin
dogru oldugunu (gercek olanlari taklit eden yazim hatalari veya garip alan adlarina dikkat edin)
ve baglantinin sifreli oldugunu (tarayici adres ¢ubugunda https:// ve asma kilit simgesi ile

gosterilir) kontrol edin. Ornegin, https://secure.CSOportal.org, http://CSO-portal.example.com
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adresinden daha glivenilirdir (HTTPS eksikligi bir tehlike isaretidir). Saldirganlar, sifreleri ele
gecirmek icin genellikle mesru goériinen sahte web siteleri olustururlar (6rnegin, bir e-posta giris
sayfasini taklit eden bir site). Giris yaparken adres ¢cubugunu her zaman iki kez kontrol edin.
Modern tarayicilar genellikle blyik sitelerin sertifika ayrintilarinda sirket adini vurgular — bu
ipuclarini kullanin. Aldiginiz bir baglantidan (6rnegin, e-posta veya sosyal medya araciligiyla)
siphe duyuyorsaniz, dogrudan tiklamayin. Bunun yerine, Google veya yer imleri araciligiyla
resmi web sitesine gidin veya baglantinin tzerine gelerek URL'yi 6nizleyin (tiklamadan). Baglanti
sipheli goriinlyorsa veya iddia edilen gonderenle eslesmiyorsa (Ornegin, bir e-posta
bankanizdan geldigini iddia ediyor ancak URL alakasiz bir etki alaniysa), muhtemelen kot
amaclidir.

Tiklamadan veya indirmeden Once Diisiiniin: K6tii amacli baglantilar ve indirmeler, kéti
amach yazilimlarin baslica tastyicilaridir. Tanimadiginiz siteleri gezerken veya dosya indirme
istegi aldiginizda dikkatli olun. icerigi goriintiilemek icin bir "kodek" veya "giincelleme"
indirmenizi isteyen acilir pencereler genellikle tuzaktir. Belirli bir yazihma veya belgeye
ihtiyaciniz varsa, bunu guvenilir bir kaynaktan indirin (6rnegin, resmi satici sitesinden veya
taninmis bir uygulama magazasindan yazilim). Korsan yazilim veya medya indirmekten kaginin —
yasal sorunlarin yani sira, bu tir dosyalar genellikle k6t amaclh yazilimlar igerir. Ayrica, tarayicl
ayarlarinizda otomatik indirmeyi devre disi birakin; kontrol sahibi olmak, istemediginiz islemleri
iptal edebileceginiz anlamina gelir. Tarayiciniz veya glvenlik araciniz bir sitenin glvenli
olmayabilecegi konusunda uyari verirse, uyariyi dikkate alin ve siteyi terk edin. Benzer sekilde,
bilinmeyen yayincilardan gelen tarayici uzantilarina veya eklentilerine karsi stpheci olun.
Yalnizca gergekten ihtiyaciniz olan ve resmi web magazalarindan gelen eklentileri yikleyin,
cunkl kot amach bir uzanti faaliyetlerinizi izleyebilir veya reklamlar/virisler enjekte edebilir.

Giivenli Baglantilar (Wi-Fi ve VPN) Kullanin: internete baglanirken, 6zellikle ofis disinda,
ag glivenligine dikkat edin. Halka acik Wi-Fi aglari (kafeler, havaalanlari vb. gibi) riskli olabilir,
c¢linkli ayni agdaki saldirganlar trafiginizi ele gecirebilir. Halka acik Wi-Fi kullanmaniz
gerekiyorsa, baglanti sifrelenmemisse (HTTPS olup olmadigina bakin) hassas hesaplara
erismekten kacinin. Bununla birlikte, bilgili bir saldirgan, kullanicilari cezbetmek icin cazip bir

isimle ("Ucretsiz Havaalani WiFi") sahte bir Wi-Fi erisim noktasi kurabilir. Giivenilir olmayan
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aglarda VPN (Sanal Ozel Ag) kullanmak iyi bir uygulamadir. VPN, tiim internet trafiginiz icin
sifreli bir tiinel olusturur ve bu da dinleme olasihigini bliylk 6lg¢liide azaltir. Birgok kurulus,
uzaktan calisma icin VPN erisimi saglar; eger sizin kurulusunuz da sagliyorsa, nasil kullanilacagini
bildiginizden emin olun. Saglamiyorsa, seyahat ederken veya halka agik alanlarda galigirken
saygin bir ticari VPN hizmeti kullanmayi disiniln. Ayrica, ev veya ofis Wi-Fi aginizin gigli bir
parolayla givenli oldugundan ve WPA2 veya WPA3 sifrelemesi kullandigindan emin olun.
Belirtildigi gibi yonlendiricinizdeki varsayilan yonetici parolasini degistirin ve kesinlikle gerekli
olmadikg¢a uzaktan yonetimi devre disi birakin.

E-posta Eklerine ve Baglantilara Dikkat Edin: E-postalar bir sonraki bolimde daha
ayrintili olarak ele alinacak olsa da, glivenli internet aliskanliklari kapsaminda, e-postalarda veya
web sitelerinde baglantilara tiklarken dikkatli olunmasi gerektigini belirtmek gerekir. Cevrimigi
ortamda yaygin bir dolandiricilik yontemi, "Bilgisayariniz viris bulasmis! Taramak igin buraya
tiklayin" gibi sahte uyarilar géndermektir. Bu tir uyarilar genellikle kotli amach yazilimlara
yonlendirir. Benzer sekilde, bir sey kazandiginizi veya acil bir glincelleme yapmaniz gerektigini
iddia eden banner reklamlara veya pop-up'lara tiklamaktan kacinin. Bunlar, merak veya korkuyu
istismar etmeye yonelik sosyal mihendislik girisimleridir. Su atas6zinli unutmayin: Cevrimigi bir
sey gercek olamayacak kadar iyi (veya korkutucu) goriiniiyorsa, muhtemelen bir dolandiriciliktir.
Ornegin, "Simdi 5.000 dolarlik hibe alin — sinirli siireli!" diyen bir cevrimici reklam siiphe
uyandirmalidir. Bu taktikleri tanimayi ve diirtisel tepki vermemeyi 6grenin.

Kisisel ve Kurumsal Bilgileri Koruyun: Web sitelerinde ve sosyal medyada kamuya acik
olarak paylastiginiz bilgilere dikkat edin, c¢lnkii bu bilgiler siber saldirilarda aleyhinize
kullanilabilir. Saldirganlar genellikle sosyal medya profillerinden veya web sitelerinden ayrintilar
toplar ve daha ikna edici kimlik avi e-postalari olusturur (hedefli saldirilarda bu uygulamaya
"spear phishing" denir). Ornegin, CSO'nuzun sitesinde calisanlarin e-postalari ve ilgi alanlar
listeleniyorsa, birisi bu bilgileri referans gostererek size e-posta gonderebilir ve gliveninizi
kazanmaya c¢alisabilir. Bu nedenle, halka acik forumlarda ic meseleler hakkinda ifsa ettiginiz
bilgileri sinirlayin. Web formlarini doldururken, istenen tiim verilerin gerekli olup olmadigini
dustnin. Bir site, acik bir ihtiya¢c olmadan annenizin kizlik soyadini veya diger kisisel verilerinizi

istiyorsa, iki kez dustnin. Gizlilik acisindan, sosyal medyada gizlilik ayarlarini kullanarak
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gonderilerinizi kimlerin goérebilecegini sinirlayin. Kurulus icin ise, dizinlerin veya hassas
belgelerin kendi web sitenizde yanlishkla ifsa edilmediginden emin olun. CSO'nuzun adini
dizenli olarak gevrimici olarak arayarak hangi bilgilerin mevcut oldugunu kontrol edin. Bu
sekilde, ifsa edilmis bir belge veya sahte bir siteyi tespit edebilirsiniz.

Giincellenmis Tarayicilar ve Giivenlik Araglari Kullanin: Glvenli internet kullanimi
sadece davranisla ilgili degildir; ayni zamanda glincellenmis teknolojiyi kullanmakla da ilgilidir.
Guncellemeler genellikle glvenlik aciklarini diizeltir, bu nedenle web tarayicinizin (Chrome,
Firefox, Edge vb.) her zaman en son sirimiini kullanin. Tarayicinin yerlesik glivenlik 6zelliklerini
etkinlestirin: ¢ogu tarayici, bilinen koti web sitelerini engelleyebilen kimlik avi ve kot amach
yazilim korumasina sahiptir. Ayrica, cihazinizda saygin bir antiviris/koti amacgh yazilimdan
koruma programi etkin olmalidir; bu programlar bazen bir indirmenin veya sitenin kot amacli
olup olmadigini tespit edebilir. Modern antivirlis ¢o6ziimleri genellikle, kimlik avi veya koéti
amach yazihm barindirmasiyla bilinen bir siteyi ziyaret etmeye calistiginizda sizi uyaran veya
engelleyen web korumalari icerir. Ornegin, Microsoft Defender veya Avast, tehlikeli bir siteye
erismeye calistiginizda bir uyari sayfasi gosterebilir. Bu uyarilara dikkat edin; bunlar sizi korumak
icin vardir.

Ozetle, interneti giivenli bir sekilde kullanmak, biiyiik élciide cevrimici ortamda uyanik ve
supheci olmakla ilgilidir. Blyuk bir sehirde sokak zekasi gibi, cevrenizin farkinda olun ve stipheli
bir sokaga girmeden once iki kez diisliniin. Cevrimici ortamda da, nereye "seyahat ettiginizi" ve
kiminle etkilesimde bulundugunuzu dikkatle izlemelisiniz. Ekibinizdeki herkesi temkinli bir
zihniyet benimsemeye tesvik edin: tiklamadan once baglantilarin (zerine gelin, yalnizca
glvenilir kaynaklardan indirme yapin ve istenmeyen pop-up'lari veya mesajlari slipheyle
karsilayin. Bir sonraki bélimde, en yaygin saldiri yollari olan e-posta ve mesajlasma ile bu

iletisimlerin glivenligini saglama yontemlerini daha ayrintili olarak ele alacagiz.
E-posta ve Mesajlagsma Giivenligi

E-posta, CSO'lar icin vazgecilmez bir aractir ve mesajlasma uygulamalar (WhatsApp,

Signal veya Telegram gibi) hizli iletisim icin yaygin olarak kullanilmaktadir. Ancak, bu kanallar
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phishing, dinleme ve hesap ele gecirme gibi siber saldirilarin sik hedefidir. Bu bolim, daha
glivenli iletisim kurma ve yaygin tuzaklardan kacinma konusunda rehberlik saglar.

Kimlik Avi Farkindaligi: E-posta kimlik avi, cok yaygin oldugu i¢in daha 6nce deginilmisti.
Tekrarlamak ve genisletmek gerekirse: Beklenmedik e-postalari, 6zellikle acil eylem gerektiren
veya hassas bilgiler isteyen e-postalari her zaman dikkatle inceleyin. Tipik bir kimlik avi e-
postasl, bir is arkadasindan, bankadan veya ¢evrimigi bir hizmetten gelmis gibi gortinebilir ve
"giris yap" baglantisi veya acilacak bir ek igerebilir. E-postadaki herhangi bir baglantiya
tiklamadan 6nce, gondereni ve baglantinin hedefini dogrulayin. Gonderenin adresini dikkatlice
kontrol edin — saldirganlar genellikle bir harf farkla farkh bir adres (6rnegin, mesru bir Microsoft
e-postasi yerine john.doe@microsOft.com) veya iddia edilen kurulusla eslesmeyen bir genel e-
posta adresi kullanir. Bir e-posta, sifrenizi sifirlamaniz veya bilgi vermeniz gerektigini iddia
ediyorsa, e-postadaki baglantiya tiklamamak daha glivenlidir. Bunun yerine, resmi web sitesine
kendiniz gidin. Ekler igin, bilinmeyen veya glivenilir olmayan e-postalardaki dosyalari agmayin.
Tanidik bir kisiden gelmis olsa bile, beklenmedik ve garipse (6rnegin, adresine gonderilen ve
beklemediginiz "Fatura" baslhkl rastgele bir belge), baska bir kanal Gzerinden gonderenle
dogrulayin. Kural olarak, kaynagina kesinlikle emin olmadikga Office belgelerinde makrolari veya
icerigi etkinlestirmeyin — bircok kot amaclh yazilim bulasmasi, kimlik avi eklerindeki Word/Excel
makrolari yoluyla gerceklesir.

CSO'lar, calisanlarina e-postalara karsi biraz paranoyak olmanin sorun olmadigini (hatta tesvik
edildigini) 6gretmelidir — sliphe duydugunuzda dogrulayin. S6zde goénderen kisiye hizli bir
telefon gorismesi veya mesaj géndererek, bu istegi gercekten onlarin génderip géndermedigini
teyit edebilirsiniz. Tiklayip pisman olmak yerine iki kez kontrol etmek daha iyidir. Kimlik avinin e-
posta ile sinirh olmadigini unutmayin; SMS (kotlu baglantilar iceren metin mesajlari) veya
mesajlasma uygulamalari yoluyla da gerceklesebilir. Ornegin, bir calisan, cevrimici ddeme
hizmetinden gelen bir uyari gibi goériinen ve bir baglanti iceren bir WhatsApp mesaji alabilir. Bu

tlir mesajlari da ayni sekilde, dikkatle ele alin.

E-posta Hesabi Giivenligi: E-posta hesaplari diger sifreleri sifirlamak igin bir kapi olabilir

ve hassas yazismalar icerebilir, bu nedenle e-posta giris bilgilerinizi glivence altina almak cok
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onemlidir. E-posta hesabiniz icin gicli bir sifre ve 2FA kullanin (2.1'de tartisildigi gibi) — Gmail,
Outlook veya ProtonMail gibi bircok e-posta saglayicisi, bir uygulama veya SMS araciligiyla iki
faktorlt kimlik dogrulamayi destekler. Bu, birisinin e-postanizi hackleme riskini 6nemli 6lg¢lide
azaltir. Ayrica, paylasilan veya halka acik bilgisayarlarda e-postaniza erisirken dikkatli olun; her
zaman oturumu kapatin ve tarayicinin kimlik bilgilerinizi kaydetmediginden emin olun.
Mimkiinse, glivenli e-posta protokolleri kullanin (cogu modern hizmet varsayilan olarak bunu
kullanir): web postasinin HTTPS kullandigindan emin olun ve bir e-posta istemcisi uygulamasi
(Outlook, Thunderbird veya telefonunuzdaki gibi) kullaniyorsaniz, hem alma (IMAP/POP) hem
de gonderme (SMTP) icin sifreli baglantilar (SSL/TLS) kullanacak sekilde ayarlandigindan emin
olun. BT desteginiz veya saglayicinizin belgeleri bu ayarlari dogrulayabilir.

Son derece hassas iletisim icin e-posta sifrelemesini disiniin. Standart e-postalar uctan
uca sifrelenmez, yani teorik olarak e-posta icerigi istenmeyen taraflarca (e-posta saglayicilar
veya hesaba erisim saglayan herkes gibi) okunabilir. Hassas veriler icin PGP/GPG e-posta
sifreleme gibi araglar kullanabilir veya bu iletisim icin glvenli mesajlasma platformlarina
gecebilirsiniz. Ancak PGP, giinlik kullanim icin karmasik olabilir, bu nedenle baska bir strateji, e-
posta govdesine gizli metinler eklemek yerine, hassas ekler igin glivenli dosya paylasimi
kullanmaktir. Bazi CSO odakl e-posta hizmetleri veya kurumsal paketler, yerlesik sifreleme veya
en azindan e-postalari veya ekleri parola ile koruma 6zelligi sunar. Kurulusunuz son derece
hassas bilgilerle (6rnegin insan haklari davalari) ugrasiyorsa, sifreleme is akisini kurmak igin bir
dijital glivenlik uzmanina danismalisiniz.

Giivenli Mesajlasma Uygulamalari: Bircok sivil toplum o6rgiitli, hizh sohbet ve
koordinasyon icin anlik mesajlasma kullanir. iletisim kuran kullanicilarin (ve aradaki hig
kimsenin, hatta hizmet saglayicinin bile) mesajlari okuyabilmesini saglayan uctan uca sifreleme
(E2EE) 6zelligi sunan mesajlasma uygulamalarini secmek énemlidir. Ornegin WhatsApp, Signal
ve Telegram'in "gizli sohbetleri" gibi sohbetler icin varsayilan olarak E2EE'ye sahiptir (not:
Telegram bulut sohbetleri varsayilan olarak E2EE degildir). Signal, acik kaynakli, E2EE ve giicli
gizlilik uygulamalarina sahip oldugu icin sivil toplum toplulugunda hassas iletisim icin yaygin
olarak o©nerilmektedir. Bir digeri ise yine glvenli ve Avrupa GDPR uyumlu olan Wire'dir.

Threema ve Element (Matrix) bazi insan haklari gruplarinin kullandigi diger gilivenli mesajlasma
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secenekleridir. Spesifik uygulama sec¢imi, baglaminiza ve muhataplarinizin  kullandigi
uygulamaya bagh olabilir, ancak genel kural sudur: hassas konular i¢in diz metin kanallarini
(SMS mesajlari veya sifrelenmemis e-postalar) kullanmaktan kaginin ve miimkinse sifreli bir
uygulamaya gecin.

Sifreli uygulamalarda bile meta verilere (kim kiminle, ne zaman konusuyor) dikkat edin.
Cogu E2EE uygulamasi, hizmete bazi meta verileri hala ifsa eder (Signal bunu en aza indirmeye
calissa da). Son derece hassas operasyonlar icin, Session gibi daha ¢cok anonimlige odaklanan
araglar kullanilabilir veya Tor lizerinden mesajlasma kullanilabilir, ancak bunlar ileri dizey
senaryolardir. Genel CSO kullanimi igin, ana akim bir E2EE uygulamasi, sifrelenmemis kanallara
kiyasla glvenligi blyuk 6lctide artiracaktir.

Ayrica, mesajlagsma uygulamalarinizi kilitleyin: Uygulama kilitleme 6zelliklerini veya cihaz
PIN'lerini kullanin, boylece telefonunuz kaybolur veya c¢alinirsa, baskalari sohbetlerinizi agamaz.
Son derece hassas konusmalar igin kaybolan mesajlari etkinlestirin — bircok uygulama,
mesajlarin belirli bir siire sonra otomatik olarak silinmesini ayarlamaniza izin verir (Signal,
WhatsApp vb.). Bu sekilde, daha sonra birisi hesabinizi ele gegirirse, gegmis mesajlar ¢oktan
silinmis olabilir.

Mesajlasma Dolandiriciliklarina Dikkat Edin: Kimlik avi dolandiriciliklari sadece e-
postalari kullanmaz. SMS veya uygulamalar araciligiyla, bir baglantiya (genellikle kisaltilmis
URL'ler) tiklamanizi veya bir seyi iletmenizi isteyen sahte mesajlar alabilirsiniz. Bunun bir 6rnegi
" kodu" dolandiricihgidir: istemediginiz bir giris kodunu igeren bir SMS alirsiniz, ardindan hemen

bir arkadasinizdan " sorun yasiyorum, litfen az 6nce aldigin kodu bana gonder" diyen bir
WhatsApp mesaji gelir. Bu arkadasinizin hesabi muhtemelen hacklenmistir ve saldirgan,
WhatsApp hesabinizi ele gecirmek icin sizin kodunuzu kullanmaya c¢alismaktadir. Bundan
cikarilacak ders: dogrulama kodlarini asla baskalarina vermeyin ve arkadaslarinizdan gelse bile,
sohbetlerdeki acil ve tuhaf taleplere stipheyle yaklasin.

Ekler ve Bulut Baglantilari: E-postaya belge eklemek yerine, ¢ogu kisi bulut
baglantilarina (6r. Google Drive, Dropbox, OneDrive baglantilari) ge¢mistir. Bunlar kullanislidir,

ancak kendi glvenlik hususlart vardir. Bulut paylasim baglantisi génderirseniz, yalnizca

amaclanan kisilerin erisebildiginden emin olun (6zel baglantilar kullanin veya e-postalarini
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acikca ekleyin) ve baglanti icin son kullanma tarihi belirlemeyi distnidn. Bir bulut baglantisi
alirsaniz, diger baglantilarda oldugu gibi dikkatli olun; baglantinin mesru bir bulut hizmeti etki
alanindan geldiginden ve beklediginiz baglanti oldugundan emin olun. Bir kimlik avi taktigi,
Google Drive dosyasi gibi goriinen ancak sahte bir oturum acma sayfasina yonlendiren bir
baglanti gonderebilir. Her zaman gerektiginde dogrulayin ve ideal olarak, paylasilan siiriicilere
bilinen arayliz tizerinden erisin (6rnegin, bir dosyanin sizinle paylasilip paylasiimadigini gérmek
icin dogrudan Google Drive'iniza giris yapin).

E-posta Hijyeni ve En lyi Uygulamalar: Birkag hizli ipucu daha: Spam filtrelerini kullanin
— modern e-posta hizmetleri cogu gereksiz/oltalama postayl yakalamada oldukca basarilidir.
Yine de, spam klasorliniizi ara sira yanlis pozitifler icin kontrol edin, ancak givenli
olduklarindan emin olmadik¢a spam klasériindeki e-postalarla etkilesime girmeyin. Saygin
kaynaklardan gelmedik¢e spam e-postalarin aboneliginden ¢ikmayin; gergekten spam olan e-
postalarda "abonelikten c¢ik" secenegine tiklamak, spam gonderenlere adresinizin aktif
oldugunu teyit edebilir. Onlari silmek daha iyidir. Blylik gruplara e-posta gonderirken, alicilarin
adreslerinin herkes tarafindan gorilmesini 6nlemek igin BCC'yi kullanin (iletisim listelerinin
kazara sizmasini 6nlemek igin). Saglayiciniz sunuyorsa, e-posta iletme uyarilarini veya oturum
acma uyarilarini etkinlestirmeyi disiniin, bdylece olagandisi bir etkinlik olup olmadigini
bilirsiniz (6rnegin, Gmail yeni bir cihazdan yeni bir oturum agildiginda sizi bilgilendirebilir).
Bu uygulamalari takip ederek, kurulusunuz e-posta veya mesajlasma tabanli saldirilarin kurbani
olma riskini 6nemli Olclide azaltabilir. E-posta genellikle saldirganlar icin ilk temas noktasi
oldugundan, e-posta glvenligini iyi bir sekilde yonetmek blyuk bir glivenlik getirisi saglar. Bunu
glivenli shris gibi distndn: ¢cogu zaman "yollar" (internet) iyidir, ancak kazalari 6nlemek icin
emniyet kemerinizi takmal (2FA), sinyallere uymali (sipheli baglantilarla ilgili uyarilar) ve

dikkatli olmalisiniz.

Bilgisayarlari ve Telefonlar Giivenli Hale Getirmek igin Temel ipuglan
DizUstl bilgisayarlar, masaistu bilgisayarlar ve akilli telefonlar, modern kuruluslarin is yikan
Ustlenen araclardir. Ayrica ¢ok sayida hassas veri depolarlar ve glivenli hale getiriimezlerse

saldirganlar icin giris noktalari olabilirler. Bu boliimde, bu cihazlari yaygin tehditlerden korumak
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icin temel ipuclari verilmektedir. Bu ipuclarinin ¢cogu rutin bakim ve akillica kullanim kapsamina
girer; bu, kapilarinizi kilitlemek ve diizenli olarak yag degisimi yaptirmak gibi dijital bir
esdegerdir.

Yazilimlar Giincel Tutun: Tim cihazlarinizin isletim sistemlerinin ve uygulamalarinin en
son glvenlik yamalariyla glincel tutuldugundan emin olun. Yazihm giincellemeleri genellikle
saldirganlarin yararlanabilecegi guvenlik acgiklarini giderir. MUmkin oldugunca otomatik
glincellemeleri etkinlestirin; 0Ornegin, Windows Update veya macOS'un otomatik
gincellemelerini etkinlestirin ve iPhone/Android telefonunuzda da sistem ve uygulamalar igin
aynisini yapin. Ayrica, uygulamalarinizi (tarayicilar, ofis programlari vb.) dizenli olarak
glincelleyin; ¢ogu, glincelleme mevcut oldugunda uyari verir — bu uyarilari gérmezden gelmeyin.
Otomatik glincellenmeyen yazilimlar icin, giincellemeleri kontrol etmek lzere tekrarlayan bir
hatirlatici ayarlayin veya varsa merkezi bir yonetim araci kullanin. Bunun, tarayici eklentilerini
ve Java veya Adobe Reader gibi cerceveleri de icerdigini unutmayin; bunlar, giincel olmadiklari
takdirde tarihsel olarak kétld amacli yazilimlar igin birer gegit olmustur. Glncellenmis bir cihaz,
glivenligi artirilmis bir cihazdir.

Antiviriis/Kétii Amach Yazilm Korumasi Yiikleyin: Bilgisayarlarinizda saygin bir antivirus
¢6zimi kullanin (ve Android cihazlar icin saygin mobil givenlik uygulamalarindan birini de
degerlendirin). Modern antivirls yazilimlari gercek zamanh koruma saglar, yani dosyalari aktif
olarak tarar ve sistem davranisini izleyerek kot amacgl yazilimlari engeller. Windows 10/11,
glincel tutuldugunda temel kullanim icin oldukca iyi olan yerlesik Microsoft Defender ile birlikte
gelir. Avast, Bitdefender ve ESET gibi Uclincli taraf secenekleri (licretli veya Ucretsiz) de
dustindlebilir. Onemli olan bir programa sahip olmak ve viriis tanimlarini giinlik olarak
glncellemek. Ayni anda birden fazla antiviris programi kullanmaktan kacinin (cakisabilirler).
Telefonlarda, iPhone'lar genellikle iOS'un tasarimindan dolayr ayri AV uygulamalarina ihtiyac
duymaz, ancak Android telefonlar, 6zellikle resmi Play Store disindan uygulamalar yiiklediginiz
durumlarda, koéti amach yazilimdan koruma uygulamasindan yararlanabilir. Bununla birlikte,
telefonlar icin en iyi savunma, yalnizca glivenilir uygulama magazalarindan uygulama yiklemek
ve uygulama izinlerini kontrol etmektir. Ornegin, bir el feneri uygulamasinin kisileriniz veya

mesajlarinizi gérmesi gerekmez.
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Bir sey daha: Asla kolaylik olsun diye givenlik yaziiminizi devre disi birakmayin. Bir
eylemi engelliyorsa, basitce kapatmak yerine nedenini arastirin. Ayrica, daha dnce de belirtildigi
gibi korsan yazilim yiiklemeyin. Yasalara aykiri olmasinin yani sira, korsan yazilimlar genellikle
antivirls yazilmlarinin yakalayabilecegi veya yakalayamayabilecegi truva atlari ile birlikte gelir.

Cihaz Kilitleri ve Sifreleme Kullanin: Cihazlarinizi kullanmadiginiz zamanlarda her zaman
PIN, sifre veya biyometrik kilit (parmak izi, yliz tanima) ile kilitleyin. Kisa bir otomatik kilitleme
zaman asimi sliresi ayarlayin (6rnegin, bes dakika veya daha az bir siire kullanilmadiginda ekran
kilitlenir). Bu, birisi cihazinizi fiziksel olarak ele gegirdiginde yetkisiz erisimi onler. Bir CSO dizilistu
bilgisayari arabadan calinirsa veya bir konferansta telefon kaybolursa, gilgli bir kilit ekrani
verileri merakl gozlerden koruyabilir, ancak bu sadece kilit ekrani varsa mimkindur. Dizista
bilgisayarlar igin tam disk sifrelemeyi disinin. Modern isletim sistemleri genellikle bunu
varsaylilan olarak icerir: Windows'ta BitLocker (Pro sirlimleri) veya Aygit Sifreleme, macOS'ta ise
FileVault bulunur. Etkinlestirildiginde, sabit slirtici ¢ikarilsa bile, sifre c6zme anahtari (genellikle
oturum agma parolanizla baglantilidir) olmadan veriler sifreli kalir. Akilli telefonlarda, hem i0OS
hem de Android aygit sifrelemesini destekler (yeni surimler, PIN/parola kullandiginizda
varsayllan olarak sifreler). Sifrelemenin etkinlestirildigini kontrol edin, Ozellikle istege bagh
olabilecegi eski Android stirimlerinde. Sifreleme, hassas veriler i¢cin ¢cok dnemlidir; érnegin, bir
arastirma igin katilimci verilerini iceren bir dizistl bilgisayar kaybolursa, ancak sifrelenmisse,
veriler glivende kalir ve olay bir veri ihlali degil, kayip cihaz sorunu olarak degerlendirilir.

Diizenli Yedeklemeler: Yedeklemeler oncelikle bir veri kurtarma onlemi olmakla birlikte,
ayni zamanda bir gilvenlik onlemidir de — fidye yazilimlarindan veya cihaz kaybindan
kurtulmanizi saglar ve santaja boyun egmenize veya tamamen kayba ugramaniza gerek kalmaz.
Bolim 3'te yedekleme stratejileri ayrintili olarak anlatilacaktir, ancak temel bir ipucu olarak:
onemli dosyalari diizenli olarak yedekleyin ve yedeklemeleri bilgisayarinizdan ayri giivenli bir
yerde saklayin (glivenli bir sekilde saklanan harici siriicii veya bir bulut yedekleme hizmeti).
Verileri geri ylikleyebildiginizden emin olmak icin bu yedeklemeleri ara sira test edin. Mobil
cihazlar icin, onemli fotograflari/belgeleri yedeklemeyi disiinin (telefonlar buluta veya
bilgisayara yedekleme yapacak sekilde ayarlanabilir). Telefon calinmasi durumunda, en azindan

verileriniz sonsuza kadar kaybolmaz.
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Uygulamalarin/Programlarin Giivenli Yiiklemesi: Yalnizca givenilir kaynaklardan
yazilim vyikleyin. Bilgisayarlarda bu genellikle yazilimin resmi web sitesi veya bilinen bir
uygulama magazasi (Microsoft Store veya Mac App Store gibi) anlamina gelir. Telefonlarda
Google Play Store, Apple App Store veya F- Droid (acik kaynakli Android uygulamalari igin)
kullanin. Bilinmeyen web sitelerinden licretsiz yardimci programlara karsi dikkatli olun. Ornegin,
bir PDF donUstirici veya video oynaticlya ihtiyaciniz varsa, buldugunuz ilk seyi indirmek yerine,
saygin bir program arastirin. Bazi kot amach programlar, yararh araglar gibi gorinir. Ayrica,
yukleme sirasinda istemlere dikkat edin ve ekstra ara¢ c¢ubuklari yikleme veya arama
motorunuzu degistirme tekliflerini reddedin (licretsiz yazihm yikleyicilerinde yaygindir). Bunlar
tam olarak glivenlik tehditleri degildir, ancak sisteminizi karmasiklastirir ve giivenlik agiklari veya
gizlilik sorunlari yaratabilir.

Giivenli Yapilandirma ve Ayarlar: Cihazlarinizda temel giivenlik ayarlarini yapilandirmak
icin biraz zaman ayirin. Ornegin, Windows'ta giivenlik duvarinin acik oldugundan emin olun
(genellikle varsayilan olarak agiktir). Glvenlik duvari, istenmeyen gelen baglantilari engellemeye
yardimci olur. Cogu kullanici varsayilan ayarlarin 6tesinde bir ayar yapmaya gerek duymaz,
ancak guvenlik duvari etkin durumda kalmaldir. Yonlendiricinizde glvenlik duvari/NAT'In agik
ve uzaktan yonetimin kapali oldugundan emin olun (glvenli internet bolimiinde belirtildigi
gibi). Akilli telefonlarda, her uygulamanin gizlilik ayarlarini kontrol edin — gereksiz izinleri devre
disi birakin (bir oyunun mikrofonunuza erismesi gerekir mi? Muhtemelen hayir). Hem Android
hem de iOS, her uygulamanin sahip oldugu izinleri goériintlilemenize ve asiri gorlinen izinleri
iptal etmenize olanak tanir.

Cihazlarin Fiziksel Giivenligi: Dijital glivenlik sadece dijital degildir — cihazlarin fiziksel
glvenligi de o6nemlidir. Dizlisti bilgisayarlar veya telefonlari halka acgik yerlerde basibos
birakmayin. Ofiste, masanizdan uzaklastiginizda ekranlari kilitleme politikasi uygulayin
(Windows ve Mac'te bunun icin kisayollar vardir). Seyahat ediyorsaniz, havaalani glivenliginde
veya taksilerde dizlistli bilgisayarlariniza dikkat edin — bircok glivenlik ihlali, hassas bilgiler
iceren cihazlarin kaybolmasiyla gerceklesir. Ayrica, sik sik halka acik yerlerde calisiyorsaniz,
dizUstl bilgisayarlar icin gizlilik ekranlari kullanmayi distinin (ekraninizi baskalarinin gérmesini

onlemek icin). Masaustu bilgisayarlar icin, 6zellikle CSO'nuzun ziyaretgcilere acik bir ofisi veya
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ortak alanlari varsa, sunucu odalarini kilitlemek veya ekipman icin kablo kilitleri kullanmak
hirsizligi dnleyebilir.

Kuruluslar icin Mobil Cihaz Yénetimi (MDM) kullanimi: CSO'nuzun kapasitesi varsa

(veya blylidikge), bir MDM ¢6zim uygulayabilirsiniz. MDM yazilimi, bir kurulusun telefon ve
dizUstu bilgisayarlarda glivenlik politikalarini merkezi olarak uygulamasina olanak tanir —
ornegin, PIN gerektirme, otomatik glincellemeleri zorlama veya kaybolan bir cihazi uzaktan
silme. Resmi bir MDM olmasa bile, en azindan cihazlari uzaktan silebileceginizden emin olun:
Telefonlar igin, Find My iPhone veya Android'in Find My Device gibi hizmetler, kaybolan bir
telefonu uzaktan bulabilir ve silebilir. Dizlisti bilgisayarlar icin, Microsoft hesabina veya
kurumsal araglara baglh Windows kullaniliyorsa, bazen benzer segenekler vardir. En azindan,
kaybolan bir cihazdaki hesaplarin sifrelerini nasil degistireceginizi ve oturumlari nasil gegersiz
kilacaginizi bilin (6rnegin, gonulliniz CSO'nun e-postasina erisimi olan bir telefonu kaybederse,
hemen o e-posta sifresini degistirin ve tiim oturumlardan cikis yapin).
Arizalar igin plan yapin: Bazen donanim arizalanir veya bozulur. "Siber saldiri" olmasa da, bu
olaylar veri kaybina veya kesintiye neden olabilir. Temel ipucu: Glvenilir bir antivirls kullanin,
ancak bazi kurtarma araglarini da elinizin altinda bulundurun (antiviriis veya sistem onarim
araclari iceren dnyiiklenebilir temiz bir USB bellek gibi). Onemli dosyalarin yalnizca bir diziisti
bilgisayarda depolanmadigindan emin olun; donanim arizalanirsa, yedekleriniz veya
senkronizasyonunuz hazir olsun.

Bu temel ipuglarini uygulayarak, kisisel ve is cihazlariniz igin temel bir koruma seviyesi
olusturursunuz. Bunu "ug noktalarin” glvenligini saglamak olarak diisiiniin — her telefon veya
bilgisayar, zayifsa istismar edilebilecek bir u¢ noktadir, ancak toplu olarak CSO'nuzun dijital
ortamini olustururlar. Saldirganlar genellikle en kolay hedefi secerler. Bu &nlemler
(glincellemeler, antiviris, gliclii yapilandirmalar) kolay hedefleri ortadan kaldirarak saldirganlari
cok daha fazla caba sarf etmeye zorlar veya ideal olarak onlari tamamen caydirir. Bu, ev
glivenligine benzer: kapilar kilitlersiniz, duman alarmlari kurarsiniz ve belki bir képeginiz vardir
— bunlarin hicbiri glivenligi garanti etmez, ancak riskleri blyik ol¢lide azaltir ve uyarilar saglar.
Siber glivenlikte, glivenlik yazilimi ile glincellenmis, iyi yapilandiriimis cihaziniz, kilitleri ve

alarmlari olan bir ev gibidir — yamalanmamis, korumasiz bir sistemden ¢ok daha az cekicidir.
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Kisisel ve cihaz glivenligi aliskanliklarini yerlestirdikten sonra, simdi kurumsal dizeye
geciyoruz: CSO'nuzda dijital guvenligi destekleyen bir plan ve kiltlr gelistirmek. Bir sonraki
boélimde, riskleri nasil degerlendireceginiz ve CSO'nuzun ihtiyaglarina goére basit ama etkili bir
Dijital Giivenlik Plani nasil olusturacaginiz ele alinacaktir.

B6liim Ozeti

Bolim 2, CSO'lara 6zel temel siber glvenlik kavramlarina erisilebilir bir giris sunar ve CIA
Uclistine odaklanir: gizlilik, battinlik ve kullanilabilirlik. Gizlilik, verilerin (6r. bagisci kayitlari)
o0zel kalmasini saglar, butlinlik yetkisiz degisiklikleri onler ve kullanilabilirlik sistemlerin
erisilebilir olmasini saglar. Bu boélimde, bu ilkeleri agiklamak igin sade bir dil ve aktivistlerin
iletisim listelerinin glivenligini saglamak gibi CSO'larla ilgili 6rnekler kullanilmaktadir. Riskleri
belirlemek ve korumalari 6nceliklendirmek igin bir slre¢ olan tehdit modellemesini
tanitmaktadir ve bu da onu kaynaklari kisith kuruluslar icin uygun hale getirmektedir. Pratik en
iyi uygulamalar arasinda gugli sifreler, iki faktorli kimlik dogrulama (2FA) ve dikkatli internet
kullanimi yer alir. Bu bolim, CSO'larin bitce kisitlamalarini ele almak igin Ucretsiz sifre
yoneticileri (6rnegin Bitwarden) gibi disiuk maliyetli ¢oziimleri vurgular. Ayrica, ihlallerin
%74'Gnln kimlik avi dolandiricihgina kanmak gibi hatalardan kaynaklandigini belirterek insan
unsurunu da vurgular. Farkindahgl artirarak, CSO'lar teknik uzmanlik olmadan riskleri
azaltabilirler. Bu bolim, glvenlik altyapisini olusturmak igin basit adimlarla (6rnegin, yazilimi
glincellemek) baslamayl tesvik etmektedir. Dijital glvenligi CSO'larin  misyonlariyla
iliskilendirerek, verilerin korunmasinin giiven ve hesap verebilirligi nasil destekledigini
aciklamaktadir. Ornegin, gecmis olaylarda goérildigi gibi, glivenligi ihlal edilmis bir bagisci
veritabani halkin glivenini sarsabilir. Bu boliim, e-kitaba pratik bir ton katarak, okuyuculara

glvenlik dnlemlerini etkili bir sekilde uygulamak icin temel bilgiler saglamaktadir.
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-by-Step Guide for Conducting a Basic Risk Assessment

Bu kilavuz, CSO'larin risk degerlendirme sablonunu doldurmalari icin yapilandiriimis bir sireg

sunar ve bagisci veritabanlari ve gonilll kayitlari gibi yaygin CSO varliklarina 6zel érnekler igerir.

Adimlar, sinirl teknik uzmanhga sahip kuruluglar igin erisilebilir olacak sekilde tasarlanmistir ve

mifredatin pratik ¢cercevelere verdigi 6nem (Modil 2) ve e-kitabin risk degerlendirmesi ile ilgili

kilavuzuyla (B6lim 5) uyumludur.

Adim 1: Kritik Dijital Varliklari Belirleyin

Ne yapmali: Sivil toplum kurulusunuzun faaliyetleri icin gerekli olan dijital varliklari
(veriler, sistemler, hesaplar) listeleyin. Tehlikeye atildiginda misyonunuzu aksatacak veya
paydaslara zarar verecek unsurlara odaklanin.
Nasil yapilir: Kiguk bir ekip (6r. liderlik, program personeli, BT irtibat noktasi)
olusturarak beyin firtinasi yapin. Verileri (6r. bagisci listeleri, yararlanici bilgileri),
sistemleri (Or. e-posta, web sitesi) ve hesaplari (6r. sosyal medya, bulut depolama) goz
oniinde bulundurun.
Ornek:
e Bagisci Veritabani: Bagiscilarin adlarini, iletisim bilgilerini ve bagis tutarlarini
iceren bir elektronik tablo veya CRM sistemi.
e GONUIlG Kayitlar: Gondallilerin isimleri, iletisim bilgileri ve programlarinin
paylasilan bir slrliciide veya bulut platformunda saklandigi dosyalar.
e E-posta Hesaplari: Paydaslarla iletisim igin kullanilan personel Gmail veya

Outlook hesaplari.

Adim 2: Her Varliga Yonelik Tehditleri Belirleyin

Yapilmasi gerekenler: Her bir varlik icin, onu tehlikeye atabilecek potansiyel tehditleri
(6r. bilgisayar korsanligi, kimlik avi, kot amagli yazilim, insan hatasi) listeleyin.

Nasil vyapilir: Saldirganlarin  varligi nasil hedef alabilecegini veya neyin vyanls
gidebilecegini (6r. kazara sizintilar, cihaz hirsizhg) tartisin. E-kitaptaki (Bolim 1.3) kimlik
avi, veri ihlalleri veya fidye yazilimi gibi yaygin tehditlere basvurun.

Ornek:

e Bagisci Veritabani:
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o Tehdit: Kimlik avi yoluyla veri ihlali (saldirgan, personeli kandirarak giris
bilgilerini ele gegirir).

e Tehdit: Veritabanini sifreleyen fidye yazilimi.

e GONUIIU Kayitlar:

e Tehdit: Zayif sifreler veya paylasilan kimlik bilgileri nedeniyle yetkisiz
erisim.

o Tehdit: Dizlsti bilgisayarin ¢alinmasi durumunda veri kaybi.

3. Adim: Her Bir Tehdidin Olasilik Derecesini Degerlendirin

e Ne yapmali: Her bir tehdidin gerceklesme olasiligini 1 (Nadir) ile 5 (Neredeyse Kesin)
arasinda bir olgekte derecelendirin.

e Nasil yapilir: CSO'nuzun gorinrliigl, gecmis olaylar veya yaygin saldiri egilimleri (or.
yaygin olan kimlik avi) gibi faktorleri géz 6niinde bulundurun. Mimkiinse yerel baglami
kullanin (6r. bolgenizde sik gorilen kimlik avi).

Ornek:
e Bagisci Veritabani:
e Oltalama: Olasihk = 3 (Oltalama yaygin oldugu igin olasidir, ancak
personeliniz bu konuda egitim almistir).
e Fidye yaziimi: Olasilik = 2 (Antiviris yazilimi varsa olasi degildir, ancak
imkansiz degildir).
e GONUIIU Kayitlar:
e Yetkisiz Erisim: Olasilik = 4 (Sifreler zayifsa veya erisim kisitlanmamissa
olasidir).
e Dizlstl Bilgisayar Hirsizigi: Olasihik = 2 (Olasi degildir, ancak saha

operasyonlarinda mimkinddir).

Adim 4: Her Bir Tehdidin Etkisini Degerlendirin

e Ne yapmali: Gorev kesintisi, veri kaybi veya itibar kaybini géz oniinde bulundurarak

tehdidin sonuclarinin ciddiyetini 1 (Dustk) ila 5 (Ciddi) arasinda derecelendirin.
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e Nasil yapilir: En koti senaryoyu diisiiniin (6r. yasal sorunlar, gliven kaybi, yararlanicilarin
zarar gérmesi). E-kitaptaki ornekleri, 6rnegin Avustralya Kizilhagi ihlali (Bolim 1.1) gibi
ornekleri referans alin.

Ornek:
e Bagisci Veritabani:
e Oltalama/ihlal: Etki = 5 (Bagisci verilerinin ifsa edilmesi, GDPR cezalari,
given kaybi nedeniyle ciddi).
o Fidye yazihmi: Etki = 4 (YUksek, yedekleme olmadan operasyonlar durma
noktasina gelebilir).
e GONUllG Kayitlar:
o Yetkisiz Erisim: Etki = 4 (YUksek, gondllllerin gizliliginin ihlali itibara zarar
verebilir).
o Dizlstu Bilgisayar Hirsizligi: Etki = 3 (Orta, veriler sifrelenmisse ancak
kurtarma maliyeti ylksekse).
Adim 5: Risk Puanlarini Hesaplayin ve Onceliklendirin

¢ Ne yapmali: Olasilik ile Etkiyi carpin ve Risk Puanini (1-25) elde edin. Yiiksek puanlar, acil
dikkat gerektiren riskleri gosterir.

¢ Nasil yapilir: Sablonu kullanarak puanlari hesaplayin ve riskleri en yiiksekten en diisiige
dogru siralayin. Oncelikle yiiksek puan alan riskleri ele almaya odaklanin.

Ornek:
e Bagisci Veritabani:
e Kimlik Avi: 3 x5 =15 (Yiiksek 6ncelik).
e Fidye yazilimi: 2 x 4 = 8 (Orta oncelik).
e GONUllG Kayitlar:
o Yetkisiz Erisim: 4 x 4 = 16 (Yiksek oncelik).

e Dizlstl Bilgisayar Hirsizhgi: 2 x 3 = 6 (Duslik oncelik).

Adim 6: Azaltma Adimlar Gelistirin
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Yapilmasi gerekenler: Dislik maliyetli, pratik onlemlere odaklanarak, her bir tehdidi
onlemek veya azaltmak igin spesifik, uygulanabilir adimlari listeleyin.
Nasil yapilir: 2FA, sifreleme veya egitim gibi ¢oziimler icin mifredattan (Modil 1-5) ve e-
kitaptan (Bolim 2-4) vyararlan. Adimlarin CSO'nun kaynaklari igin uygulanabilir
oldugundan emin olun.
Ornek:
e Bagiscl Veritabani:
e Oltalama: Veritabani erisiminde 2FA'yi etkinlestirin, dosyalari sifreleyin ve
personeli oltalama tespit konusunda egitin.
e Fidye vyazilimi: Gilvenli bir buluta haftalik yedeklemeler planlayin,
glncellenmis antivirts yazilimi yikleyin.
e GONUllG Kayitlar:
e Yetkisiz Erisim: Gugli sifreler kullanin, erisimi yetkili personelle
sinirlandirin ve izinleri aylik olarak denetleyin.
o Dizlstlu Bilgisayar Hirsizligi: Cihaz sifrelemesini etkinlestirin, kaybolan

cihazlar igin uzaktan silme araglarini kullanin.

7. Adim: G6zden Gegirme ve Glincelleme

Yapilmasi gerekenler: Bir ekip Uyesini, risk degerlendirmesini yillik olarak veya énemli
degisikliklerden sonra (6r. yeni yazilim, personel degisiklikleri) gézden gecirmekle
gorevlendirin. Sablonu gerektigi gibi glincelleyin.

Nasil yapilir: Varliklar, tehditler veya hafifletme adimlarinda degisiklik olup olmadigini
kontrol etmek igin bir inceleme toplantisi planlayin. Planin gegerliligini korumak igin
glincellemeleri belgelendirin.

Ornek: 2FA uygulandiktan sonra, géniillii kayitlarina yetkisiz erisim olasilhigi 2'ye diiser ve

risk puani 8'e iner. Sablonu buna gore glincelleyin.

44



45



2.3 BOLUM - 3: CSO'LAR iCiN DIJITAL GUVENLIK PLANLARI
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CSO'lar icin Dijital Gilivenlik Plani

Bireysel uygulamalari ele aldiktan sonra, daha genis bir kurumsal yaklasima geciyoruz.
Dijital guivenlik plani, CSO'nuzun dijital varliklarini nasil koruyacagl ve tehditlere nasil yanit
verecegi konusunda stratejik ve operasyonel bir yol haritasidir. Karmasik veya uzun bir belge
olmasi gerekmez. Aslinda, herkesin anlayabilecegi kisa ve 6z bir plan, rafta tozlanacak hacimli
bir politikadan genellikle daha iyidir. Bu boélim, dért temel unsura odaklanarak temel bir
glivenlik plani olusturmaniza rehberlik eder: — Risklerinizi tanimak,

— Uygun 6nlemlerle plani formile etmek,

— Egitim yoluyla farkindalik olusturmak,

— Yedekleme ve glivenli depolama yoluyla verilerinizi koruma.

Riskleri Tanimak: Kurulusunuz Hangi Tehditlerle Karsi Karsiya?

Her kurulus, faaliyetlerine, verilerine ve rakiplerine bagh olarak kendine 6zgi bir risk
profiline sahiptir. Bir glvenlik plani gelistirmenin ilk adimi, bu riskleri belirlemek ve
degerlendirmektir — esasen, basit bir dijital risk degerlendirmesi yapmaktir. Bunun igin ileri
dizeyde bir egitim gerekmez; sistematik olarak neyin ters gidebilecegini ve bunun
operasyonlariniza ne kadar zarar verebilecegini diisinmek yeterlidir.

Varliklarinizi ve Verilerinizi Belirleyin: CSO'nuzun sahip oldugu 6nemli dijital varliklari ve
bilgileri listeleyerek baslayin. Bunlar arasinda sunlar bulunur: donanim (bilgisayarlar, telefonlar,
sunucular), yazilim ve hizmetler (e-posta hesaplari, web siteleri, bulut siirliciler, veritabanlari)
ve veriler (Uye listeleri, finansal kayitlar, arastirma verileri, iletisimler vb. Su tir sorular sorun:
Hangi veriler kamuya aciklanirsa en fazla zarara yol acgar? Gulnlik calismalarimiz igin hangi
sistemler kritik dneme sahiptir? Ornegin, hukuki yardim saglayan bir CSO, (gizlilik nedeniyle)
korumasi gereken kritik varliklar olarak misteri dosyalarina ve avukatlarla iletisime 6ncelik
verebilir. Bir gelistirme CSQ'su, bagisci veritabanini ve saha arastirma verilerini hayati 6neme
sahip olarak belirleyebilir. "En degerli varliklarinizin" neler oldugunu bilmek, givenlik
cabalarinizi odaklamaniza yardimci olacaktir.

Potansiyel Tehditleri ve Tehdit Aktérlerini Belirleyin: Ardindan, kurulusunuzun dijital
altyapisina zarar vermek isteyebilecek kisi veya kurumlari distinin. Bazi yaygin tehditler ayrim

gOzetmez; ornegin, kar amaciyla fidye yazilimi yayan rastgele siber suclular, herkesi vurabilir.
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Digerleri ise daha hedefli olabilir: belki de savunuculugunuzu desteklemeyen sirketler veya
kisiler, hatta hassas konularda calisiyorsaniz, hiikimetin gozetlemes . Tehdit kategorilerini
listeleyin: finansal kazang pesinde olan hackerlar, kazara veya kasith olarak glivenligi tehlikeye
atabilecek iceriden kisiler (personel veya goniilliiler) ve baglaminiza 6zgl tehditler (6rnegin,
yolsuzluga karsi kampanya yiriten bir CSO, etkilenen taraflarin hedefli kimlik avi veya telefon
hackleme girisimlerine maruz kalabilir). Ayrica, ekipman hirsizhig veya afetler (sel, yangin -
bunlar da BT kesintilerine neden olabilir, bu nedenle tesis disinda yedeklemeler gereklidir)
nedeniyle dijital varliklara yonelik fiziksel tehditleri de g6z 6niinde bulundurun.

Her tehdit icin olasi senaryolari diisiiniin: Bu tehdit nasi/ ortaya ¢ikabilir? Ornegin:

e Bir siber suglu, web sitenizi tahrip etmek veya kéti amagli yazim dagitmak igin
hacklemeye c¢alisabilir.

e Dismanca bir aktor, sifreleri calmak ve e-postalarinizi okumak icin ¢alisanlariniza
kimlik avi e-postalari génderebilir.

e Onceki béliimlerde tartisildigi gibi, fidye yazilimi gibi kétii amaclh yazilimlar bir
personel bilgisayarini enfekte edebilir, dosyalari sifreleyebilir ve fidye talep
edebilir.

e Bir gonulll, sifrelenmemis hassas veriler igeren bir dizlisti bilgisayari
kaybedebilir.

e Memnuniyetsiz bir eski ¢alisan, isten ayrilma islemi diizglin yapilmamissa hesaba
erismeye devam edebilir ve bu da veri hirsizligl veya sabotaj riski olusturur.

Olasilik ve Etkiyi Dederlendirin: Tim riskler esit degildir. Bazi olaylar cok distk olasilikh olsa da
meydana geldiginde felaketle sonuglanabilirken, digerleri olasiligi yliksek ancak etkisi disilk
olabilir. Tanimlanan her risk senaryosu igin, gerceklesme olasiligini (dislik, orta, ylksek) ve
gerceklesmesi durumunda etkisini (diisiik, orta, yiksek etki) degerlendirin. Ornegin, kimlik avi
saldirilari ¢ok olasidir (yiksek olasilik) ve yiiksek etkiye sahip olabilir (hesap kimlik bilgileri
calinirsa) — bu nedenle, giiclii &nlemler alinmasi gereken yiiksek bir risktir. Ote yandan, donanim
arizasi zamanla oldukca olasidir (sonunda bir disk arizalanir), ancak yedeklemeleriniz varsa,
etkisi dustktir, bu nedenle yedeklemelerle yonetebileceginiz orta dlizeyde bir risktir. Ya da

devlet destekli hedefli hackleme yiiksek etkiye sahip olabilir (derinlemesine zarar verebilirler),
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ancak ylksek profilli kampanyalariniz olmayan kii¢lik bir yerel CSO iseniz, olasilik diislik olabilir —
yine de bir miktar koruma gerektirir, ancak birinci 6nceliginiz degildir.

Bu tilr niteliksel degerlendirmeler onceliklerinizi belirlemenize yardimci olur. CSO odakli bir
kilavuzda belirtildigi gibi, siber riskleri anlamak ve neyin korunmasi gerektigini bilmek, etkili
glvenlik icin atilmasi gereken ilk adimlardir. Liberties'in kilavuzunda oldugu gibi bunlari soru
olarak da ifade edebilirsiniz: "En 6nemli dijital varliklarimiz nelerdir? Kimler bunlari saldirmaya
¢alisabilir ve neden? X varligi ihlal edilirse veya kullanilamaz hale gelirse ne olur?" Ekibinizi bu
beyin firtinasina dahil edin — farkli personel farkli endiseleri vurgulayabilir (6rnegin, finans
sorumlusu banka hesabi kimlik bilgileri konusunda endiselenirken, iletisim sorumlusu sosyal
medyanin hacklenmesinden endise duyabilir, vb.

Yasal ve Uyum Risklerini Dikkate Alin: CSO'lar ayrica veri koruma yasalari gibi
diizenlemeleri de dikkate almalidir. Ornegin AB'de GDPR, kuruluslarin kisisel verileri
korumalarini ve ihlalleri bildirmelerini gerektirir. Dolayisiyla, yetersiz givenligin bir riski, yasal
uyumsuzluk ve para cezalandir. CSO'nuz bagiscilarin veya yararlanicilarin kisisel bilgilerini
isliyorsa, bir ihlal gizlilik yasalarinin ihlali anlamina gelebilir. Bu nedenle, risk dislincesine
uyumlulugu da dahil edin — 6rnegin, "Kisisel veri sizintisi riski — etkisi, bireylere zarar + yasal
cezalar." Bu riskin etkisi agik¢a yliksek olacaktir ve ¢ok sayida kisisel veriniz varsa, belki de orta
derecede olasilik, giicli kontroller gerektirecektir.

Riskleri Belgelendirin ve Siralayin: Kisa bir risk kaydi yazin — basit bir risk senaryolari,
olasilik, etki ve mevcut dnlemler tablosu bile olabilir. Bunlari risk dizeyine gore (olasilik ve
etkinin bir kombinasyonu) siralayin. Bu, kaynaklarin nereye tahsis edilecegine rehberlik
edecektir. Ornegin, "Hesap giivenligini tehlikeye atan kimlik avi saldirisi"ni en yiiksek risk olarak
siralayabilirsiniz, ancak siteniz tartismali degilse ve bulut korumalarina sahipse "web sitesine
DDoS saldinisi" daha distk bir risk olabilir. Ya da "Google Drive baglantisi Uzerinden
icerdekilerin kazara veri sizdirmasi" egitim ve erisim kontrolleriyle ele alinabilecek orta dizeyde
bir risk olabilir.

Risk Istahi: Hicbir kurulusun tiim riskleri ortadan kaldiramayacadini kabul etmek de
onemlidir. Risk yonetiminin bir parcasi, kaynaklarinizi g6z oniinde bulundurarak hangi risk

diizeyinin kabul edilebilir olduguna karar vermektir. Buna genellikle "risk istahi" denir. Kiictk bir
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CSO, 7/24 calisan bir BT glivenlik ekibine sahip olmama riskini kabul edebilir ve bunun yerine
temel savunma onlemlerine ve gerektiginde dis destege odaklanabilir. Amag, riskleri sizin igin
uygun bir dizeye indirmektir. Yiksek riskler icin glicli 6nlemler alirsiniz; daha duasuk riskler igin
ise daha temel 6nlemler alirsiniz veya bunlari zaman iginde izlersiniz.

Bu risk tanima asamasinin sonunda, durumunuzu daha net bir sekilde gérebilmelisiniz. Ornegin,
su sonuca varabilirsiniz: En biyiik giivenlik agiklarimiz, kimlik avi ve zayif parolalar (yiiksek risk),
ayrica web sitemizdeki eski yazilimlar (orta risk) ve géniilliilerimizin diistik farkindalik diizeyidir
(risklere katkida bulunur). Kayip cihazlardan kaynaklanan orta diizeyde bir riskimiz var (bazen
diziistii bilgisayarlari paylasiyoruz), ancak sifrelemeyi etkinlestirirsek bu risk azalabilir.
Muhtemelen ulus devletler tarafindan é6zel olarak hedef alinmiyoruz, ancak gizli tutulmasi
gereken hassas topluluk bilgilerini isliyoruz. Bu bilgiler, glivenlik planinizi olusturmak igin zemin
hazirlar. Esasen, plan bu belirlenen riskleri uygun 6nlemlerle ele alacaktir.

Kurulusunuzun dijital zayif noktalarini ve bunlari en gok istismar etme olasiligl yiksek tehditleri
bilerek, savunmanizi verimli bir sekilde planlayabilirsiniz. Bu yaklasim, siber glivenlik
cercevelerinde Onerilen temel bir ilke olan risk temelli karar verme kavramiyla uyumludur. Her
seyi her yerde yapmaya ¢alismak yerine, en énemli konulara odaklanmanizi saglar. Simdi, bu
risk tablosunu g6z oniinde bulundurarak, bu riskleri azaltmak icin politikalar ve uygulamalari

kapsayan bir plan olusturmaya gecelim.

Basit Bir Dijital Giivenlik Plani Olusturma

Risklerinizi belirledikten sonra, bir sonraki adim bu riskleri yonetmek ve azaltmak igin bir
plan olusturmaktir. Bir CSO igin dijital glivenlik plani genellikle ana risk alanlarini ele alan
politikalar, prosedirler ve kontroller ile rol ve sorumluluklarin ana hatlarini igerir. "Plan" terimi
sizi korkutmasin; bu, bir kontrol listesi veya kisa bir belge kadar basit olabilir. Onemli olan,
planin pratik olmasi ve kurulusunuzun biyukligline ve ihtiyaclarina gore uyarlanmis olmasidir.

Giivenlik Politikasi ve Yénetisim: Oncelikle bazi kilavuz politikalar belirleyin. Bu,
kurulusun dijital givenlige olan baglligini ve herkesin uymasi gereken temel kurallari belirten
kisa bir bélim olabilir. Ornegin, bir Sifre Politikasi (6r. tim kritik hesaplarda belirli uzunlukta

gliclh sifreler ve 2FA gerektirme — ayrintilar icin Bolim 2.1'e bakabilirsiniz), kabul edilebilir
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kullanim politikasi (6r. is cihazlarini ve interneti uygun amaclarla kullanma, yetkisiz yazilim
yuklememe vb.) ve bir Veri Koruma Politikasi (6rnegin, kisisel verilerin islenmesine iliskin
kurallar, GDPR gibi yasal gerekliliklere uyma ve verilerin hassasiyetine gore siniflandirma)
olusturun. ENISA, calisanlara, ICT kaynaklariyla nasil davranmalari beklendigini ve uyulmamasi
durumunda ne gibi sonuglar dogacagini 6zetleyen acik siber glivenlik politikalarinin yazilmasi ve
iletilmesi gerektigini tavsiye etmektedir. Ornegin, politikanizda, ¢alisanlarin hesap sifrelerini
paylasmamalari ve slipheli kimlik avi girisimlerini derhal BT irtibat noktasina bildirmeleri
gerektigi belirtilebilir.
CSO'nuz kugukse, bircok seyi tek bir genel politika belgesinde toplayabilirsiniz — bu sorun
degildir. Onemli olan sorumlulugu atamaktir. Ekibinizde giivenlik denetiminden kimin sorumlu
olacagina karar verin (bu, bir yonetici direktér veya "glivenlik sorumlusu” olacak teknoloji
konusunda bilgili bir calisan olabilir). ENISA'nin KOBI kilavuzunda, siber giivenlik icin yénetim
sorumlulugunun atanmasinin basarinin temel unsurlarindan biri oldugu belirtilmektedir. Bu
nedenle, bir rolli agik¢a belirtin: 6rnegin, "Operasyon Mudirl, glvenlik ¢abalarini koordine
etmek ve politikalarin uygulanmasini saglamakla sorumlu Bilgi Glivenligi Sorumlusu olarak gérev
yapacaktir." Bir yonetim kurulunuz veya liderlik ekibiniz varsa, bu plani onayladiklarindan emin
olun — liderlik destegi, herkesin destegini almak icin cok dnemlidir.

Risk Yénetimi Eylemleri: Belirlenen her bir biylk risk icin (3.1'den), bu riskle ilgili ne
yapacaginizi 6zetleyin. Bu, planinizin temelini olusturur:

e Ornegin, "oltalama" en biyiik risk ise, planiniz e-postada 2FA'yi uygulamak
(daha once tartisildi), oltalama farkindalik egitimi vermek (bkz. 3.3) ve olagandisi
talepleri dogrulamak icin prosediirler olusturmak (finansal islem onay sireci
gibi) gibi eylemleri icerebilir.

e "Eski yazilim" bir riskse, planinizda 6énemli yazilimlarin envanterini tutmak ve
glincellemeler icin bir program veya sorumluluk belirlemek (belki glivenlik
sorumlusu veya harici BT destegi aylik glincellemeleri saglar) yer alacaktir.

e "Kisisel bilgilerin veri ihlali" riski tespit edildiginde: bu verilere erisimi kisitlama
(yalnizca belirli kisiler hassas klasorlere erisebilir), 6zellikle hassas dosyalar icin

sifreleme kullanma ve olay midahale prosediri olusturma (ihlal durumunda,
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nasil kontrol altina alinacagi ve bildirilecegi - daha fazla bilgi icin 5. Bélim'e
bakin) gibi dnlemler planlayin.

e "Cihaz kaybi" riski varsa: belirtildigi gibi tam disk sifreleme ve uzaktan silme
planlayin, ayrica paylasilan cihazlar icin cihaz giris/cikis gunligu de
ekleyebilirsiniz.

Olay Miidahale Plani: lyi bir plan, basit olsa bile, islerin ters gidebilecegini &ngoriir. Bu nedenle,
temel bir olay miidahale prosediirii ekleyin: bir siber giivenlik olayl meydana geldiginde (koti
amacl yazilim bulasmasi, sipheli hackleme vb.), personel kime rapor vermeli ve hangi adimlari
atmalisiniz? Bélim 5 bu konuyu ayrintili olarak ele almaktadir, ancak planinizda sadece rolleri
Ozetleyin: 6rnegin, "Tum personel, stpheli givenlik olaylarini derhal [Ad/Rol]'a bildirmelidir.
Etkilenen bilgisayarlari agdan izole edecegiz, kapsami degerlendirecegiz ve gerekirse [BT destegi
veya harici uzman] ile iletisime gececegiz. Ayrica, yonetimi bilgilendirecegiz ve kisisel veriler soz
konusuysa, yasalarin gerektirdigi sekilde etkilenen taraflari ve vyetkilileri bilgilendirmeye
hazirlayacagiz." Bunu yazili olarak belirtmek, kriz aninda takip edebileceginiz bir referansiniz
olmasi anlamina gelir, bu da degerli zaman kazanmanizi ve panigi azaltmanizi saglar.

Erisim Kontrolleri ve Hesap Yénetimi: Plan, kullanici hesaplarini ve erisimi nasil
yoneteceginizi tanimlamalidir. Bu, hangi sistemlere kimin erisimi oldugunu gosteren bir liste
tutmayi, en az ayricalik ilkesini kullanmay: (kisilere yalnizca ihtiya¢ duyduklari erisimi vermeyi)
ve, daha da 6nemlisi, personel/gonullilerin ise alim ve isten ayrilma prosedurlerini igerebilir.
Ornegin, bir kisi kurulustan ayrildiginda, planiniz hesaplarinin derhal devre disi birakilmasini
veya sifrelerinin degistirilmesini saglamalidir. Birgok guvenlik olayi, eski galisanlarin veya
ortaklarin hala aktif kimlik bilgilerine sahip olmasi nedeniyle meydana gelir. "Personel
ayrildiginda, BT departmani 24 saat icinde e-posta, bulut siirticliler ve paylasilan sifrelere erisimi
iptal edecektir" gibi adimlari plana dahil edin. Paylasilan hesaplar veya genel oturum a¢ma
bilgileri kullaniyorsaniz (bunlari en aza indirmeye ¢alisin), bu sifreleri diizenli olarak veya bilgisi
olan bir kisi ayrildiginda degistirmek i¢in bir planiniz olsun.

Ugiincii Taraf Yénetimi: Giivenliginizin, kullandiginiz tiglincii taraf hizmetlerine veya
ylklenicilere de bagl oldugunu unutmayin. "Saticilart" bir risk olarak belirlediyseniz (6rnegin,

dis kaynakh BT destegi veya veritabaninizi barindiran bir bulut saglayicisi), bunu yénetmek icin
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onlemler ekleyin. ENISA'nin kilavuzunda, hassas verilere erisimi olan tim saticilarin givenlik
gereksinimlerini karsiladigindan emin olunmasi ve giivenlik konusunda sézlesme anlagmalari
yapilmasi 6nerilmektedir. Basit bir planda bu, kullandiginiz tiim bulut hizmetlerinin saygin ve
veri koruma standartlarina uygun oldugunu ve gerektiginde bunlardan bagimsiz
yedeklemelerinizin oldugunu dogrulamak anlamina gelebilir. Ayrica, bir web gelistiricisi veya BT
danismani ise alirsaniz, givenlik politikalarinizi (6rnegin, kimlik bilgilerinizi baska yerlerde
yeniden kullanmamak veya verileri gizli tutmak gibi) takip etmeyi kabul eden bir s6zlesme
imzalamalarini saglayin.

Temel Kontroller Uygulayin: Uygulayacaginiz somut kontrolleri 6zetleyin (bazilari Bélim 2'deki
ipuclariyla 6rtusir, ancak burada bunlari resmilestirirsiniz):

e Cihaz Giivenligi: "Tim kurulus dizlstl bilgisayarlarinda antiviriis ve glvenlik
duvari etkinlestirilecek ve tam disk sifreleme (BitLocker/FileVault) agilacaktir.
Otomatik ekran kilidi, 10 dakika hareketsizlik durumunda devreye girecek
sekilde ayarlanacaktir."

e Parola Giivenligi: "Parola politikasini uygulayin: en az 12 karakter, yaygin
kelimeler kullanmayin, her hesap i¢in benzersiz olsun. Parola yoneticisi kullanimi
tesvik edilir ve personel icin kurulacaktir. Kritik hesaplarda (e-posta, finans
sistemleri vb.) 2FA etkinlestirilecektir."

e Veri Yedekleme: “Kritik veriler (6r. bagisci veritabani, program dosyalari)
haftalik olarak [glivenli bulut/sifreli harici surtici]'ye yedeklenecektir. Test geri
yuklemeleri i¢ ayda bir yapilacaktir.”

e Giivenli  Yapilandirma: “Tdm ekipmanlarda varsayilan sifrelerin
degistirildiginden emin olun. Web sitemizdeki gereksiz hizmetleri devre disi
birakin ve giincel tutun. Fazla yonetici haklarini kaldirmak igin kullanici
ayricaliklarini diizenli olarak gézden gegirin.”

e Aktarimdaki Veriler icin Sifreleme: “Hassas iletisim igin sifreli kanallar kullanin
(6rnegin, gizli mesajlasma icin Signal veya mimkinse belirli kisiler icin PGP e-
posta). Web sitemiz SSL sertifikasina (HTTPS) sahiptir ve kullanici

gonderimlerinin sifrelenmesi icin bu sertifikanin kullanimini zorunlu kilacagiz.”
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Kontrolleri listelerken, cok genel veya olclilmesi imkansiz ifadelerden kaginin ("Tim saldirilar
onleyecegiz" — gercekgi degil). Bunun yerine, uygulanabilir kontrollere odaklanin. Bir ¢ergeveyi
kontrol listesi olarak kullanmak yardimci olabilir — 6rnegin, CIS Kontrolleri (popiler bir temel
siber uygulamalar listesi) veya ISO 27001 alanlari ilham kaynagi olabilir. Ancak bunu
uygulayabileceginiz sekilde uyarlayin.

Zaman ¢izelgesi ve bakim: Planin ne siklikla gozden gegirilecegini ve kimin bakimini
yapacagini belirtin. Teknoloji ve tehditler gelisir, bu nedenle "Bu glivenlik plani [Rol] tarafindan
yillik olarak (veya BT sistemimizde onemli bir degisiklik oldugunda) gozden gegirilecek ve
glincellenecektir" gibi bir ifade kullanabilirsiniz. Ayrica, uygulamaya gecerken her seyi bir kerede
yapmayabilirsiniz. Eylemleri asamali olarak 6nceliklendirmek sorun degildir. Planinizda, acil
adimlari 6zetlediginiz bir "Eylem Plan1" bolimi olabilir (6r. 1 ay icinde e-postada 2FA'yi
etkinlestirin, gelecek ay egitim planlayin, 3. ¢eyrekte yedeklemeleri uygulayin vb. ). Bu, plani
sadece bir politikadan, son tarihleri olan bir projeye donustirr.

iletisim ve Uygulama: Bir plan, ancak insanlar onu bilir ve uygulanirsa ise yarar. Taslak
hazirlandiktan sonra, tim personel ve gondllilerle paylasin. Belki de kisa bir toplant
diizenleyerek 6nemli noktalari agiklayin ("artik bir politikamiz var, bunun ginlik isleriniz igin
anlami sudur"). Geri bildirim alin — belki birisi bir eksiklik gérir veya bir dnerisi olur. Plana veya
ek materyallere, uyulmamasinin sonuglarini dostane bir sekilde ekleyin — 6rnegin, "Politikalar
takip edilmezse, disiplin cezasi ile sonuglanabilir, ancak egitim ve kaynaklar araciligiyla herkesin
bu en iyi uygulamalari gergeklestirmesini desteklemeyi amagliyoruz." Bu, glivenligin sadece
BT'nin isi degil, herkesin isinin bir parcasi oldugu mesajini verir. CyberPeace Institute'tan iyi bir
benzetme: siber glivenligi izole bir BT gideri olarak degil, misyonunuzu gerceklestirmenizi
saglayan bir ara¢ olarak degerlendirin. Gulvenligi glnlik slireclere dahil ederek,
operasyonlarinizda strekliligi ve gliveni saglarsiniz.

Ornek olarak, kiiciik bir cevre CSO'sunun giivenlik planindan bir alinti diistiniin:
e Risk: Personel e-postalarinin kimlik avi — Azaltma: e-posta icin zorunlu 2FA,
kimlik avini tanima egitimi (BT gonillisa tarafindan verilir) ve siipheli e-postalar

icin raporlama protokoli olusturma.
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e Risk: Saha dizistu bilgisayarlarinin kaybolmasi — Azaltma: tam disk sifreleme
etkinlestirme, internet mevcut oldugunda gilinlik veri senkronizasyonu, cihaz
kilit kodlari.

e Risk: Web sitesi tahribati — Azaltma: web barindirici tarafindan duzenli
glncellemeler, glivenlik eklentisi veya hizmeti kullanimi, site igeriginin
yedeklenmesi, hacklenme durumunda hizli geri yiikleme plani.

e Politika: Tim yeni génilliler temel glivenlik oryantasyonu almali ve ICT kullanim
sozlesmesini imzalamalidir (hesap paylasmama vb. konularini kapsar).

e Sorumluluk: Bu eylemleri izlemek ve yonlendirmek Uzere Jane Doe (Program
Yoneticisi) glivenlik koordinatori olarak atanmistir.

Eylemleri risklere gore eslestirerek ve kimin ne yapacagini belirleyerek, planiniz uygulanabilir
hale gelir. Planiniz sadece birkac sayfa uzunlugunda olabilir, ancak bu sorun degildir. Kisa ve 6z
olmasi, net oldugu siirece etkili olabilir. Ashinda, ENISA'nin KOBI kilavuzu, tavsiyeleri isletmeler
icin mini bir plan goérevi géren 12 (st diizey adima indirger ("lyi bir siber giivenlik kiltiiri
gelistirin — sorumluluklari atayin", "Olaylar i¢in plan yapin" ve "Yedeklemeleri glivence altina
alin" gibi). Bunlarin ¢cogu burada da yer almaktadir.

Planlamanin son asamasi, bu onlemleri uygulamak ve farkindaligi artirmaktir, bu da bizi bir
sonraki bélime goéturdr. Planin bilesenlerinden biri genellikle egitim ve kiltiir oldugu icin, bu

konulari tartisirken taslak planinizi elinizin altinda bulundurun.

Personel ve Goniilliler igin Farkindalik Egitimi

Kagit Uzerinde en iyi glivenlik plani bile, kurulusun ¢alisanlari bu plana destek vermezse
veya yeterli bilgiye sahip degilse basarisiz olabilir. insan davranisi, dijital glivenlikte kritik bir
faktordir. Daha 6nce de belirtildigi gibi, ihlallerin 6nemli bir cogunlugu insan unsurunu (hatalar
veya sosyal mihendislik) icerir. Bu nedenle, ekibinizi egitmek ve glvenlik bilinci kultlri
olusturmak, yapabileceginiz en etkili seylerden biridir. Personeliniz ve gondllilerinizin ilk
savunma hatti oldugunu (veya tersine, egitilmedikleri takdirde en zayif halka oldugunu)
distinin. Bu boliimde, CSO baglaminda etkili giivenlik farkindaligi egitiminin nasil olusturulacagi

ve slrdirilecegi 6zetlenmektedir.
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Temel bilgilerle baslayin: Egitim asiri teknik olmak zorunda degildir. Aslinda, genellikle temel
yapilmasi ve yapilmamasi gerekenler, gercek ornekler ve etkilesimli tartismalara odaklanmak
daha iyidir. insanlarin anlayabilecegi sekilde yaygin tehditleri ele alin. Ornegin, bir kimlik avi e-
postasinin neye benzedigini gosterin (egitim icin temizlediginiz gercgek bir kimlik avi e-postasini
gosterebilirsiniz) ve insanlara kirmizi bayraklar (koti gramer, garip gonderen adresi,
beklenmedik ekler vb.) gostermelerini isteyin. Bir senaryoyu tartisin: "Muduriiniizden acil bir
para transferi isteyen bir e-posta alirsaniz ne yapmalisiniz?" (Cevap: Harekete gecgmeden once
her zaman telefonla veya yiz ylze dogrulayin, ¢linki bu bir CEO dolandiriciigl olabilir). Bu
pratik alistirmalar, personelin bir saldirinin nasil gergceklesebilecegini ve nasil sakin bir sekilde
tepki verebilecegini anlamasina yardimci olur. ENISA, egitimin KOBI'lerin karsilastigi gercek
hayattaki durumlara odaklanmasini 6nerir; bu, CSO'lar icin de gecerlidir. Yetiskin 6grenciler,
soyut kurallardan ¢ok senaryolar ve hikayeler araciligiyla kavramlari daha iyi kavrarlar.

Dahil Edilmesi Gereken Ana Konular: En azindan, egitim formunda Bolim 2'deki konulari ele
alin:

e Glvenli sifre uygulamalari ve sifre yoneticilerinin kullanimi.

e 2FA'yi etkinlestirme ve kullanma (belki de bir kimlik dogrulama uygulamasini
kurmanin canli demosu).

e Oltalama e-postalarini, sipheli baglantilari tanima ve ne yapma gerektigi
(tiklamayin, bildirin).

e Hassas bilgilerin dogru sekilde ele alinmasi (6r. gizli veriler icin sifreli araglar
kullanmak, is icerigi igin kisisel e-posta kullanmamak vb.

e C(Cihaz glvenligi: glncellemelerin 6nemi, vyetkisiz uygulamalari yiklememe,
ekranlari kilitleme ve USB siriiclilerine dikkat etme (bilinmeyen USB bellekler
tehlikeli olabilir).

e Sosyal medyada dikkatli olunmasi: Facebook/Twitter'da isle ilgili hassas bilgileri
asiri paylasmamak, sosyal mihendislige karsi dikkatli olmak (6rnegin, IT destegi
gibi davranan birinin aramasi).

e Olaylari bildirme: Suglamama kiltiiriinii vurgulayin. insanlar, koétii bir seye

tikladiklarinda veya bir cihazi kaybettiklerinde bunu saklamak yerine rahatca
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bildirmelidir. Hemen bildirimde bulunmanin ¢ok 6nemli oldugunu ve dirust bir

hata yaptiklari icin cezalandirilmayacaklarini acikca belirtin — 6ncelikli olan

sorunu ¢ézmektir.
Etkilesimli ve OCSO egitimi: Farkindalik tek seferlik bir olay degildir. Yenileme oturumlari veya
en azindan periyodik hatirlatmalar planlayin. Bircok kurulus yillik givenlik egitimi dizenler.
Ancak bu egitimler arasinda, personel toplantilarinda ipuglari paylasabilir veya "ayin givenlik
ipucu" e-postasi gonderebilirsiniz. Ornegin, Ekim ayinda (AB'de ENISA tarafindan siklikla
tanitilan Siber Glvenlik Farkindalik Ayi), eglenceli bir quiz dizenleyebilir veya glivenlikle ilgili
kisa bir video paylasabilirsiniz. Egitim sikici olmak zorunda degildir. Bazi CSO'lar bir glvenlik
uzmanini davet eder veya licretsiz ¢evrimici moddller kullanir (kar amaci gitmeyen kuruluslar
ve kicuk isletmelere yonelik bircok Ucretsiz siber giivenlik farkindalik kursu ve videosu vardir).
Dis kaynaklardan da yararlanmayi dislnin: Bir BT ortaginiz varsa veya yerel bir teknoloji
Universitesi varsa, bazen bunlar atolye calismasi diizenlemenize yardimci olabilir. Sivil topluma
Ucretsiz siber farkindalik atolyeleri sunan kar amaci gitmeyen girisimler de vardir (6rnegin,
TechSoup veya CyberPeace Builders gibi kuruluslarin gonlllleri egitimlerin diizenlenmesine
yardimci olabilir).
Onemli Roller igin Ozel Odak: Egitimin bazi kisimlarini rollere gére uyarlayin. Finans
sorumlusunuz, fatura sahtekarligini tespit etme veya banka giris bilgilerini glivence altina alma
konusunda daha derinlemesine egitime ihtiya¢ duyabilir (¢clinkii CSO'lar sahte faturalar veya
"CEO kimligine burliinme" e-postalari yoluyla dolandiricilar tarafindan dolandirilmistir). Sosyal
medyay! yoneten iletisim personeliniz, hesap ele gecirmelerini 6nlemek icin ipuglarina ihtiyag
duyabilir (2FA kullanmak ve kimlik avi DM'lerine karsi dikkatli olmak gibi). Liderlik de kendi
rolini anlamalidir — yoneticiler genellikle spear phishing ("patron" e-posta hilesi) hedefidir, bu
nedenle iyi davranislari 6rnek almalidirlar (6rnegin, dogrulama yapmadan e-posta ile hassas
bilgi veya transfer talep etmemek gibi). Ayrica, gonilliler veya kisa sireli ¢alisanlarin resmi
personel egitimine katilmayabilecekleri icin, en azindan glvenlik konusunda mini bir
oryantasyon egitimi almalarini saglayin. Katildiklarinda "yapilmasi ve yapilmamasi gerekenler"

hakkinda bir sayfalik bir hile sayfasi veya hizli bir brifing yardimci olabilir.
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Sorgulama Kiiltiirii Olusturun: Herkesi, garip gorlinen seyleri sorgulamanin sorun olmadigini
tesvik edin. Ornegin, bir génillii, emin olmadigi alisiimadik bir BT talimati alirsa, soru sormalidir.
Kime soru soracaklarini bilmelerini saglayin — 6rnegin, "Slipheli bir iletisim alirsaniz veya bir
dosya veya baglantidan emin degilseniz, [iletisim] adresinden BT irtibat noktamizla (veya
glvenlik koordinatoriimizle) iletisime gecin." Bu, Microsoft'un tavsiyesine geri déniyor: siber
glvenlik bir takim sporudur ve bir sey gorirseniz, glivenilir bir danismana bildirin. Birisi, koti bir
baglantiya tiklamak gibi bir glivenlik hatasi yaptigini diislinliyorsa, suglanmaktan korkmak yerine
bunu hemen bildirmekten ¢ekinmemelidir. Hizli tepki genellikle zarari 6nleyebilir veya en aza
indirebilir (6rnegin, kot amach yazilim stiphesi varsa bilgisayari kapatmak gibi).

Olcme ve Giigclendirme: Egitiminizin ne kadar etkili oldugunu élgmek faydalidir. Bunun bir yolu,
kaynaklar izin veriyorsa, i¢ phishing testleri yapmaktir: egitimden sonra personele zararsiz bir
"sahte phishing" e-postasi gondererek kimin tikladigini gérmek. Tiklayanlar, hafif bir takip
egitimi alabilir. Ancak cok kicuk bir kurulussaniz, gayri resmi soru-cevap ve tartismalar, anlayisi
olgmek icin yeterli olabilir. Hatta personel toplantisinda "Tanimadiginiz birinden e-posta eki
alirsaniz ne yaparsiniz?" diye sormak ve yanitlari dinlemek, kavrayis diizeyini ortaya cikarabilir.
Ofis ilan panosuna veya Slack kanalina kisa bir glivenlik ipuglari listesi asarak mesajlari pekistirin.
Bazi kuruluslar, giivenligi personel performans degerlendirmelerine veya rutinlerine bile dahil
eder ("Yillik glivenlik sinavini tamamladiniz mi?"). Ancak CSO'larda, son derece hassas verilerle
calismiyorsaniz, daha hafif bir yaklasim genellikle yeterlidir.

Bilgi sahibi olun ve giincellemeleri paylasin: Tehdit ortami sirekli degisir. Yeni bir tehdit fark
ederseniz, ekibinizi bilgilendirin. Ornegin, bir CSO meslektasiniz sektériiniizdeki kuruluslari
hedef alan bir kimlik avi kampanyasi bildirdiyse, ¢alisanlarinizi uyarin: "Dikkatli olun, bir fon
saglayicidan geldigini iddia eden kimlik avi e-postalari dolasiyor. Bu tiir e-postalara tiklamayin ve
boyle bir e-posta alirsaniz bize bildirin." CSO aglarinin veya givenlik bilgisi paylasim gruplarinin
bir parcasi olmak (, Boliim 6'da gorecegimiz gibi), aktarabileceginiz bu tir bilgiler saglayabilir.
Bu, glvenlik farkindaligini glincel tutar ve personele tehditlerin sadece teorik degil, gercek ve
kendi ortamlarinda meydana geldigini gosterir.

Ozetlemek gerekirse, farkindalik egitimi, calisanlarinizi potansiyel yikiimliliklerden giivenlik

durusunuzda varliklara dontstirir. Bir siber glivenlik sloganinin da belirttigi gibi, "Calisanlariniz
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en iyi givenlik duvarinizdir." Bilgiyi ve uyanik bir zihniyeti tesvik ederek, maliyetli hatalarin
olasihgini blyuk olglide azaltabilirsiniz. Unutmayin, teknoloji tek basina yeterli degildir —
kullanici farkinda olmadan saldirgani igeri alirsa, en gli¢li glvenlik duvari bile asilabilir. Ancak,
olumlu bir glivenlik kiltiriyle desteklenen, iyi egitimli bir ekip, bircok olayl baslamadan dnce
durdurabilir veya erken asamada yakalayabilir. Bu insan faktoriiniin gliglendirilmesi, sivil toplum
icin dayanikli dijital glivenligin merkezinde yer alir.

Verilerinizi Koruma: Yedekleme ve Giivenli Depolama

Veriler genellikle kuruluslarin "can damar" olarak tanimlanir. Sivil toplum kuruluslari igin
veriler, yararlanici bilgileri, arastirma bulgulari, bagisci ayrintilari, mali kayitlar, proje raporlari,
fotograflar ve daha fazlasini icerebilir. Bu verileri korumak, yalnizca yetkisiz erisimi dnlemekle
(gizlilik) degil, ayni zamanda verilerin kaybolmamasini (kullanilabilirlik) ve uygunsuz sekilde
degistiriimemesini (bitlnlik) saglamakla da ilgilidir. Bu boéliimde, veri korumanin iki temel
yoniine odaklanacagiz: diizenli yedekleme ve glivenli depolama (hem fiziksel hem de bulutta).

Yedeklemelerin Onemi: En kétii senaryolari disiiniin: bir fidye yaziimi saldirisi tiim
dosyalarinizi sifreliyor, bir yangin/sel ofis bilgisayarlarinizi yok ediyor veya bir stajyer yanhslikla
onemli bir klasoru siliyor. Bu durumlarin her birinde, glincel bir yedeginizin olmasi kurulusunuzu
kelimenin tam anlamiyla kurtarabilir. Yedekleme, gerektiginde geri ylkleyebileceginiz, farkh bir
ortamda (ve tercihen farkh bir konumda) tutulan verilerinizin ayri bir kopyasidir. Yedeklemeler
olmadan, yukaridaki senaryolarin herhangi biri geri donisli olmayan bir kayip anlamina
gelebilir. Yedeklemelerle, bir glivenlik agina sahip olursunuz.
iste yedekleme icin en iyi uygulamalar, bunlarin ¢ogu standart tavsiyelerle uyumludur:

Diizenli Siklik: Onemli verilerinizi diizenli olarak yedekleyin. "Diizenli" terimi, verilerin ne
siklikta degistigine ve ne kadar 6nemli olduguna baghdir. Oldukca statik veriler icin haftalik
yedekleme vyeterli olabilir; hizla degisen veriler (glnlik program glinlikleri veya aktif
veritabanlari gibi) icin ise ginlik veya hatta glinde birden fazla yedekleme daha uygun olabilir.
Kurtarma Noktasi Hedefinizi (RPO) belirleyin: Ne kadar veri kaybini goze alabiliriz? Bir glinliik
veri kaybi ise, glinlik yedeklemeler yeterlidir. Bir saatlik veri kaybinin bile felaket anlamina

gelecegi durumlarda, daha sik anlik gérintiler almayi hedefleyin.
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Otomatiklestirin: insanlara bagli yedekleme siirecleri, unutkanlk veya yogun programlar
nedeniyle siklikla basarisiz olur. Mimkin oldugunda otomatik yedekleme ¢oziimleri kullanin.
Ornegin, dosya sunucunuzu veya NAS'Inizi her gece saat 2'de harici bir siiriiciye yedekleyecek
sekilde ayarlayin. Veya surekli veya programl olarak calisan bulut yedekleme hizmetlerini
(Backblaze, Acronis vb.) kullanin. Google Drive veya OneDrive gibi bir¢ok bulut depolama
hizmeti, dosya diizenlemeleri veya silme islemleri icin bir tiir yedekleme gorevi gorebilen
dosyalarin 6nceki strlimlerini de saklar.

Birden Cok Kopya ve Tesis Disi: 3-2-1 kural gibi bir seyi izleyin: 2 farkl ortamda 3 kopya
veri (birincil + iki yedek), bunlardan 1'i tesis disinda. Bu, ¢ok kiiglik bir CSO igin asiri olabilir,
ancak fikir mantikhdir. Ornegin, ofisteki harici bir sabit siriiciide bir yedek ve bir bulut
hizmetinde bagka bir sifreli yedek bulundurabilirsiniz. Tesis disinda olmasi, ofis yanarsa tesis
disindaki (veya buluttaki) yedeklemenin glivende olacagl anlamina gelir. Bulut yedeklemeleri
dogasi geregi tesis disindadir. Fiziksel ortam kullaniyorsaniz, bir slrlclyld yonetim kurulu
Uyesinin evinde veya bir kasa dairesinde saklamayi ve diizenli olarak glincellemeyi distnan.

Yedeklemelerinizi Giivenli Hale Getirin: Yedekleme, hassas verilerinizin bir kopyasidir,
bu nedenle onu koruyun. Harici bir slriici kullaniyorsaniz, o siricuyl sifreleyin (birgok
yedekleme araci veya Windows BitLocker gibi isletim sistemi harici diskleri sifreleyebilir). Bulut
yedekleme kullaniyorsaniz, hizmetin verileri sifrelediginden emin olun (¢ogu sifreler, ancak
ekstra glvenlik icin dosyalari yiklemeden o6nce sifrelemeyi de secebilirsiniz). Yedeklere
erisebilecek kisileri sinirlayin. Ornegin, yedekleme siiriictisiinii cevrimigi bir sisteme siirekli bagl
birakmayin; fidye yazihimi saldirisi durumunda bu siiriicii de sifrelenebilir. ideal olarak, sirekli
bagl olmayan yedeklemeler (¢cevrimdisi yedeklemeler) aginizdaki kot amach yazilimlara karsi
bagisiklik kazanir. Yedeklemeler icin ag siriiclsi kullaniyorsaniz, slriim kontroli veya koéti
amagl yazihmlarin eski yedeklemeleri hemen bozamayacagl bir koruma 6nlemi oldugundan
emin olun.

Geri yiiklemeyi test edin: Yedeklemeler, gerektiginde ¢alismazsa bir anlam ifade etmez.
Yilda en az birkag kez geri yiikleme sirecini test edin. Yedekten bir dosyayi kurtarmaya calisin ve
dosyanin dogru sekilde acilip acilmadigini kontrol edin. Yangin tatbikati yapin: "Ana paylasimli

siriicimiz bozulursa ne olur? Diin geceki yedegi yeni bir cihaza kolayca geri yikleyebilir miyiz?"
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Testler, bozuk yedekler, eksik sifreleme anahtarlari veya iyilestirilmesi gereken prosedirler gibi
sorunlari ortaya c¢ikaracaktir. Bircok kurulus, kriz aninda yedeklemelerinin eksik oldugunu veya
uzun zaman Once sessizce basarisiz oldugunu fark etmistir. Bunun size de olmasina izin
vermeyin.

Yedekleme Prosediirlerini Belgelendirin: Neyin, nasil ve nereye yedeklendigini yazin.
Ayrica, yedeklemeleri denetlemekle ve kurtarmayi gergeklestirmekle kimin sorumlu oldugunu
da not edin. Ornegin: "Salesforce bagisci veritabanimiz, Salesforce'un kendi giinlik disa
aktarimiyla ve ayrica her ayin 1'inde John tarafindan sifreli bir USB siriicisiine manuel olarak
disa aktarilmasiyla yedeklenir." John ayrilirsa, baska biri bunu okuyabilir ve uygulamaya devam
edebilir. Ayrica, yedeklemeler icin gerekli kimlik bilgilerini (tabii ki givenli bir sekilde)
belgelendirin, boylece acil bir geri ylikleme sirasinda sifreyi bulmak icin ugrasmak zorunda
kalmazsiniz.

Giivenli Depolama ve Erisim Kontrolii: Yedeklemelerin 6tesinde, verileri korumak ayni
zamanda giinlik kullanimda glivenli bir sekilde depolamak anlamina da gelir. Bu, hem fiziksel
depolama (basili dosyalar, USB siirticliler ve sunucular gibi) hem de bulut depolama ¢oziimlerini
icerir:

Fiziksel Dosyalar ve Cihazlar: Fiziksel formda hassas bilgileriniz varsa (kagit belgeler, USB
bellekler, harici sabit strtctler), bunlari kilitli dolaplarda veya kasada saklayin. Kisisel veriler
iceren belgeleri masalarin tizerinde birakmayin. Ornegin, géniillii kayit formlari veya yararlanici
formlar aktif olarak kullanilmadiginda dosyalanmalidir. Hassas belgeleri imha etmeden once
parcalayin. Cihazlar i¢in, daha dnce de belirtildigi gibi, tam disk sifreleme kullanin, béylece bir
bilgisayar veya surici kayboldugunda verilere kolayca erisilemez. Cihazlarin envanterini tutun —
kimin hangi dizlstl bilgisayara veya telefona sahip oldugunu bilin. Bir cihaz hassas veriler
iceriyorsa, glvenli olmayan yerlerde birakilmamasi igin politikalar olusturun (6rnegin, ofis
cekmecesinde Kkilitli tutmak veya personelin eve goéturip givenli bir sekilde saklamasini
saglamak). Seyahat sirasinda, gizlilik ekrani filtreleri kullanin ve cihazlari yaninizda tutun
(mimkinse dizlsti bilgisayarlari bagaja vermeyin).

Bulut Depolama (Google Drive, Dropbox vb.): Bulut hizmetleri ¢ok kullanishdir ve

yerlesik yedeklilik 6zelligine sahiptir, ancak glivenlik icin bunlari dogru sekilde yapilandirmaniz
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gerekir. ilk olarak, yetkisiz oturum agmalari &nlemek icin bulut hesaplarinda 2FA'yi etkinlestirin.
ikinci olarak, paylasim izinlerini dikkatli bir sekilde yénetin. Tim siiriiciiyi acik bir sekilde
paylasmak yerine, klasorleri/dosyalari yalnizca erisime ihtiya¢ duyan belirli kisilerle paylasin.
Google Drive veya Dropbox'inizda kimin neye erisimi oldugunu dizenli olarak gézden gegirin ve
artik erisime ihtiyaci olmayan kisileri (projeleri sona eren harici isbirlik¢ileri de dahil) kaldirin.
"Baglanti yoluyla paylas" 6zelliklerine dikkat edin; bir dosyaya genel bir baglanti olusturursaniz,
teorik olarak bu baglantiyi bulan herkes dosyaya erisebilir (bazi sistemler artik parola korumali
baglantilar veya siireli baglantilar sunmaktadir; gerekirse bunlari kullanin). Son derece hassas
dosyalar icin, yiklemeden o6nc i bir istemci tarafi sifreleme kullanmayi disinin (bazi araglar
Dropbox/Google Drive ile entegre olarak dosyalari yerel olarak sifreler, boylece birisi bulut
hesabinizi hacklese bile, anahtariniz olmadan anlamsiz karakterler gorir).

ENISA'nin KOBI'ler icin bulut konusunda verdigi rehberlik bu noktalari yinelemektedir: bulutun
kendine 6zgii risklerini anlayin ve saygin saglayicilari sectiginizden emin olun. Ozellikle, verilerle
ilgili yasalari ihlal etmeyen saglayicilari kullandiginizdan emin olun (6rnegin, AB disindaki kisisel
verilerin giivenli énlemler alinmadan depolanmasina iliskin GDPR kisitlamalari). Ornegin,
CSO'nuz AB'de faaliyet gosteriyor ve kisisel verileri depoluyorsa, bulut saglayicinizin verileri
nerede depoladigini dogrulamali ve miimkiinse Veri isleme Anlasmalari imzalamalisiniz.
Dropbox veya Google gibi hizmetleri kullaniyorsaniz, bu hizmetlerin uyumlulugunu inceleyin ve
glvenilir bolgelerde sunuculari olan hizmetleri tercih edin veya gerekirse Avrupa'daki
alternatifleri kullanin.

Aktarim ve Depolama Sirasinda Sifreleme: Verilerin sadece disklerde degil, aktarim sirasinda da
sifrelenmesini saglayin. Cogu bulut saglayici, sunucularinda depolanan verileri sifreler ve
aktarimlar icin HTTPS kullanir, bu da iyidir. Herhangi bir veriyi kendi sunucunuzda
barindiriyorsaniz (6rnegin, internet (izerinden erisilebilen bir yerinde NAS), bir VPN kurun veya
en azindan web baglantilarinin HTTPS (zerinden yapildigindan emin olun. Ayrica, son derece
hassas bilgiler icin sifreleme katmanlari olusturabilirsiniz. Ornegin, bir belgeyi sifreli bir bulut
klasortine yiklemeden once bir sifre ile sifreleyin (cift sifreleme). Bu, 6rnegin diismanca bir

bolgedeki aktivistlerin listeleri icin gecerli olabilir.
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Veri Segmentasyonu: CSO'daki herkes otomatik olarak tim verilere erisebilmemelidir.
Verileri segmentlere ayirmak icin erisim denetimlerini kullanin. Ornegin, iK dosyalar veya
personel tibbi bilgileri yalnizca IK personeli ile sinirlandirilabilir. Finansal kayitlar sadece finans
ekibine aciktir. Proje dosyalari sadece o projede calisanlara aciktir, vb. Bircok bulut platformu,
izin kademeleri ve grup tabanh erisim saglar. Bu sekilde, bir kullanicinin hesabi ele gegirilirse,
saldirgan her seyi ele gecirmek zorunda kalmaz, sadece o kullanicinin erisebildigi bilgileri ele
gegirir. Bu ayrica i¢ kotlye kullanim riskini de azaltir — insanlar kendi gorevleriyle ilgisi olmayan
verileri gozetleyemezler.

Veri Saklama ve imha Plani: Giivenli depolamanin bir parcasi, verileri gereginden fazla
saklamamaktir. Degistirilen bilgisayarlardaki eski sabit diskler giivenli bir sekilde silinmeli veya
imha edilmelidir (sadece dosyalari silmek yeterli degildir; yazilm kullanarak diski tGizerine yazin
veya fiziksel olarak imha edin). Artik kullanilmayan USB bellekler icin de ayni sey gecerlidir.
CSO'nuz gereksiz yere onlarca yillik kisisel veri biriktiriyorsa, eski kayitlari arsiviemek veya silmek
icin bir politika olusturmayi diistiniin. Bu, bir ihlalde agiga ¢ikabilecek hassas bilgilerin miktarini
azaltir () ve veri koruma yasalarinin ilkeleriyle uyumludur (veri saklamayi en aza indirgemek).
Ornegin, bes yil énce bir egitim dizenlediyseniz ve hala katihmcilarin kimlik kopyalarina
sahipseniz, bunlara gercekten ihtiyaciniz olup olmadigina karar verin.

Yedeklilik ve s Siirekliligi: Yedeklemeler veri sirekliligini saglar, ancak operasyonel
surekliligi de dustnin. Ofis sunucunuz ¢okerse, veri yedeklemesi ilk adimdir, ancak ikinci adim
islevselligi geri yuklemektir. Planiniz yedek bir cihaza veya bulut yedekleme sistemine sahip
olmayi icerebilir. Bir¢ok kiglk CSO icin, kritik islevler (e-posta, belgeler vb.) icin bulut
hizmetlerinden ¢alismak, dogasi geregi sireklilik saglar — bir cihaz arizalanirsa, baska bir
cihazdan herhangi bir yerden calismaya devam edebilirsiniz. Ancak, tekil ariza noktalarini
belirleyin. Yedeklemelere nasil erisilecegini tek bir kisi biliyorsa, bu bir risktir — baska birini de bu
konuda egitin veya belirtildigi gibi bunu belgelendirin.

Uygulama 6rnegi: CSO'nuzun ofisteki bir NAS cihazinda tim proje dosyalari igin
paylasilan bir slirticist oldugunu varsayalim. Bu NAS'In her gece yedeklemesini, yoneticinizin
hafta sonlari eve gotirdagu (ofis disina) sifreli bir harici HDD'ye yaparsiniz. Ayrica, kritik alt

klasorler, isbirligi ve ofis disi glivenlik icin gercek zamanl olarak glivenli bir bulut (Google Drive

63



veya Nextcloud gibi) ile senkronize edilir. CRM'nizden bagisci veritabaninizin yedeklemelerini
planlar ve aylik olarak bir kopyasini indirir, sifreler ve bulutta saklarsiniz. imzali yararlanici onay
formlari gibi fiziksel dosyalar icin, bunlari tarayip yukleyin (boylece yedeklenirler) ve
orijinallerini kilitli bir dolapta saklayin. Tum dizlstli bilgisayarlar icin BitLocker'in acik
oldugundan emin olun ve her birinde BIOS/lrln yazilimi sifresi olsun, boylece hirsizlar USB'den
onyukleme yaparak sifrelemeyi kolayca atlatamazlar. Her li¢ ayda bir, yedeklemelerinizden geri
ylikleme yapabildiginizden emin olmak icin bir veri kaybi senaryosu simiile edin.

Tim bunlari yaparak dayaniklilik elde edersiniz: bir siber felaket yasansa veya donanim
arizalansa bile verileriniz giivende olur ve en az kesinti ile galismaya devam edebilirsiniz.
CyberPeace Institute, kar amaci giitmeyen kuruluslarin siber giivenligi (ve dolayisiyla veri
koruma Onlemlerini) sosyal etki i¢cin teknolojiyi glivenli bir sekilde kullanmalarini saglayan bir
ara¢ olarak gormeleri gerektigini vurgulamistir. Glvenli veriler ve yedeklemeler, kritik bilgileri
kaybetme korkusu olmadan dijital araclari kullanabileceginiz anlamina gelir.

Sonug olarak, yedeklemeler ve glivenli depolama, dijital operasyonlarinizin emniyet kemeri ve
hava yastiklari gibidir — acil bir durumda onlara asla ihtiyag duymamanizi umarsiniz, ancak
ihtiyag duydugunuzda, kurulusunuzu felaketle sonuglanabilecek kayiplardan kurtarabilirler.
Bunu 6nceki bélimlerde bahsedilen proaktif dnlemlerle (sifre hijyeni ve erisim kontrolleri gibi)
birlestirerek, CSO'nun bilgi varhklari icin gliclii bir kalkan olusturursunuz. Simdi, olusturdugumuz
plan ve politikalari tamamlayarak, uygulamada givenliginizi daha da gliclendirebilecek bazi

kullanimi kolay araglari inceleyecegiz.
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B6liim Ozeti

Bu bolim, CSO'lara giinlik operasyonlar ve glven igin kritik dneme sahip iletisim ve
hassas verileri glivence altina almak igin pratik rehberlik sunar. E-posta, mesajlasma ve veri
depolama icin sifrelemeyi kapsar ve glivenli sohbetler icin Signal, web trafigi icin HTTPS gibi
araglar onerir. E-posta veya bulut platformlari (6r. Google Drive) gibi hesaplara yetkisiz erisimi
onlemek icin glglu sifreler ve 2FA gibi glicli erisim kontrolleri vurgulanir. Bu boélim, fidye
yazilimi veya veri kaybindan kurtulmak igin glivenli konumlara (6rnegin sifreli strticiiler) diizenli
yedeklemeler yapilmasini savunur ve yedeklemelerin bir CSO'yu fidye yazilmi saldirisindan
kurtardigi bir vakayi 6rnek olarak verir. Yararlanici verilerini korumak igin sifreli bulut hizmetleri
gibi glivenli dosya paylasim yontemleri vurgulanir. Bu bolim, GDPR uyumlulugunu ele alir ve
yasal veri isleme ve rizaylr vurgular. Gmail'de 2FA'yl etkinlestirme veya (cretsiz sifreleme
araglarini kullanma gibi uygulanabilir adimlar icerir ve teknik bilgiye sahip olmayan personel igin
erisilebilir hale getirir. Bir hayir kurumunun e-postasinin kimlik avi yoluyla hacklenmesi gibi
ornekler, dikkatli olunmasi gerektigini vurgulamaktadir. Bu bélimde ayrica, CSO'larin uzaktan
veya yuksek riskli ortamlarda glivenli bir sekilde iletisim kurabilmelerini saglamak igin glvenli
video konferans ve sosyal medya uygulamalari da ele alinmaktadir. CSO'lar bu 6nlemleri

uygulayarak hassas bilgileri korur, operasyonel strekliligi saglar ve bagiscilarin glivenini kazanir.
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Siber Giivenlik Plani CSO'lar icin Yillik inceleme ve Giincelleme Kontrol Listesi
Bu kontrol listesi, varliklari, tehditleri, politikalari ve olay miidahale stratejilerini yillik olarak
veya onemli degisikliklerden sonra (6r. yeni sistemler, personel degisimi) gozden gegirerek
CSO'nuzun siber glvenlik planinin giincel ve etkili kalmasini saglar. Bu adimlari tamamlamak,
misyonunuzu ve paydaslarinizi korumak igin saglam bir dijital glivenlik durusu saglar:
1. Dijital Varliklari G6zden Gegirin ve Giincelleyin
= Son gozden gecirme tarihinden bu yana eklenen yeni veya degistirilen dijital
varliklari (6r. yeni bagisci veritabani, bulut depolama, sosyal medya hesaplari)
belirleyin.
= Plani eski varliklari (6rnegin, kullanimdan kaldirilan yazilimlar, eski e-posta
hesaplari) kaldirin.
= Ornek: Bagisci ydnetimi icin yeni bir CRM sistemi mi eklediniz? Bunu risk
degerlendirmesine dahil edin. Eski bir gonilli veritabanini kullanimdan mi
kaldirdiniz? Bunu plandan kaldirin.
2. Yeni veya Gelisen Tehditleri Degerlendirin
= CSO'larla ilgili son siber giivenlik egilimlerini veya tehditlerini gézden gegirin (6r.
artan kimlik avi, fidye yazihmi veya yerel gézetim riskleri).
= Giuncellemeler icin yerel kaynaklara (6r. ulusal CERT, CSO aglari) veya kiresel
raporlara (6r. Microsoft'un CSO saldiri istatistikleri) basvurun.
= Risk degerlendirme sablonunu, yeni tehditleri veya olasilik/etki degisikliklerini
yansitacak sekilde glincelleyin.
= Ornek: Bdlgenizdeki CSO'lari hedef alan kimlik avi e-postalarinda artis fark ettiniz

mi? Risk degerlendirmenizde kimlik avi olasilik puanini artirin.
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3. Son Olaylari veya Kaza Tehlikelerini Gozden Gegirin
= Son incelemeden bu yana meydana gelen tiim siber givenlik olaylarini veya kil
pay! kagirilan olaylari (6r. kimlik avi girisimleri, koti amach yazilim uyarilar)
belgelendirin.
= Tepkinizde nelerin iyi gittigini ve nelerin basarisiz oldugunu analiz edin (6rnegin,
yedeklemeler ise yaradi mi? Olay derhal rapor edildi mi?).
= Gelecekteki yanitlari iyilestirmek igin 6grenilen derslerle plani glincelleyin.
= Ornek: Bir ¢alisan bir kimlik avi baglantisini tikladi, ancak 2FA erisimi engelledi.
2FA egitimini gliclendirmek ve e-posta filtrelerini glincellemek i¢in bir not
ekleyin.
4. Olay Miidahale Prosediirlerini Giincelleyin
= Olay mudahale planinin glincel adimlari, rolleri ve sorumluluklari (6r. kim tespit
eder, kim kontrol altina alir, kim iletisim kurar) icerdigini dogrulayin.
= Dahili midahale ekipleri (6r. BT personeli, liderlik) ve harici destek ekipleri (or.
yerel CERT, hukuk danismani) igin iletisim listelerini glincelleyin.
= Plani bir masalistu tatbikatiyla (6r. fidye yazilimi saldirisi simiilasyonu) test
ederek eksiklikleri belirleyin.
= Ornek: Yeni BT yéneticisi mi var? Kaza miidahale lideri olarak roliinii giincelleyin.
Eski CERT iletisim bilgileri mi glincel degil? Glincel bilgilerle degistirin.
5. Giivenlik Politikalari ve Uyumlulugu Kontrol Edin
= Yeni araglari, dizenlemeleri veya uygulamalari yansitmak igin glivenlik
politikalarini (6r. kabul edilebilir kullanim, veri koruma, BYOD) gdzden gegirin ve
glincelleyin.
= Veri koruma yasalarina (6r. GDPR, yerel diizenlemeler) uyumu onaylayin ve
gerekirse prosedurleri giincelleyin (6r. onay formlari, ihlal raporlama).
= Ornek: GDPR, ihlallerin 72 saat icinde bildirilmesini gerektirir. Politikanizda bu

sire ve belirlenen raporlama irtibat kisisi bilgilerinin yer aldigindan emin olun.

67



6. Teknik Korumalari Dogrulayin
= Glvenlik 6nlemlerini (6r. 2FA, antivirls, yedeklemeler, sifreleme) denetleyerek
tim cihazlarda ve hesaplarda etkin ve gincel olduklarindan emin olun.
= Aracglarda (6r. bulut platformlari, e-posta saglayicilari) yeni glivenlik 6zellikleri
olup olmadigini kontrol edin ve varsa bunlari etkinlestirin.
= Ornek: Google Workspace, paylasilan suriiciiler icin yeni bir giivenlik 6zelligi mi
ekledi? Bu Ozelligi etkinlestirin ve erisim denetimlerini glincelleyin.
7. Personel Egitimi ve Farkindalik Planlayin
= Tim personel ve goniilliler icin siber glivenlik egitimi veya yenileme kurslari (or.
kimlik avi farkindahgi, sifre yonetimi) planlayin.
= Son tehditlere veya olaylara dayali yeni konular ekleyin (6r. Al destekli kimlik avi,
bulut gtvenligi).
= Ornek: Yerel bir fidye yazilimi saldirisi dalgasinin ardindan, fidye yazilimi uyari
isaretlerini tanimaya yonelik 30 dakikalik bir oturum ekleyin.
8. Yedeklemeleri ve Kurtarmayi Test Edin
= Yedeklemelerin planlandigi gibi calistigini ve glivenli bir sekilde saklandigini (6r.
sifreli bulut veya harici slirticti) dogrulayin.
= Verilerin hizli ve dogru bir sekilde kurtarilabildiginden emin olmak igin bir
yedekleme geri ylkleme testi yapin.
= Ornek: Gegen ayin yedeklemesinden bir érnek dosyayi geri yiikleyerek erisilebilir
ve bozulmamis oldugunu dogrulayin.
9. Liderlik ve Paydaglari Dahil Edin
= Giuncellenen plan ve gerekli kaynaklar (6r. yeni araclar icin biitce, egitim icin
zaman) hakkinda liderlere bilgi verin.
= Guvenlik uygulamalariniza olan giveni gliclendirmek icin 6nemli giincellemeleri
paydaslarla (6r. bagiscilar, ortaklar) paylasin.
= Ornek: Bagiscilara, GDPR'ye uymak icin veri korumasini giiclendirdiginizi ve
seffafligi artirdiginizi bildirin.

10. Bir Sonraki Gozden Gegirmeyi Belgelendirin ve Planlayin
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= Siber glivenlik planindaki tiim giincellemeleri kaydedin ve glivenli, erisilebilir bir
yerde (or. sifreli paylasimh siirlicli) saklayin.

= Bir sonraki yillik incelemeyi planlayin veya 6nemli degisikliklerden sonra (6r. yeni
yazilim, ofis tasinmasi) incelemeyi baslatin.

= Ornek: Bu siireci tekrarlamak icin yillik takvim hatirlaticisi ayarlayin.
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2.4 BOLUM 4: KULLANICI DOSTU GUVENLIK ARAGLARI
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Kullanici Dostu Guivenlik Araglari

Simdiye kadar uygulamalari ve planlamayi ele aldik. Bu bélimde, glivenligi uygulamayi
kolaylastirabilecek araclara ve teknolojilere odaklanacagiz. iyi haber su ki, saglam bir koruma
seviyesi elde etmek igin teknoloji uzmani olmaniza veya ¢ok pahali ¢éziimlere yatirim
yapmaniza gerek yok. Dijital glivenliginizi onemli ol¢lide artirabilecek, genellikle kar amaci
gltmeyen kuruluslar veya kiguk isletmeler igin tasarlanmis, kullanici dostu ve uygun maliyetli
bircok ara¢ mevcuttur. Araclarin kategorilerini inceleyecegiz: glivenli uygulamalari belirleme,
glvenli gezinme yardimcilari, bulut depolamayi giivence altina alma ve bilgisayarlarinizi ve
telefonlarinizi korumak igin araglar. Her alt bolimde, pratiklik ve kullanim kolayligina vurgu

yapilarak temel araglar veya yontemler tanitilmaktadir.

Givenli Uygulamalari Tanima

Sayisiz yazilim ve uygulama varken, hangilerinin "glivenli" oldugunu nasil anlarsiniz? Burada,
glvenlik ve gizliligi 6nceliklendiren uygulamalari segmenize yardimci olacak bazi kriterler ve
ornekler 6zetlenmistir.

Bir Uygulamayi Giivenli Kilan Nedir? Givenli bir uygulama genellikle asagidaki ozelliklere

sahiptir:

Saygin bir gelistirici veya kaynaktan gelir ve aktif olarak bakim yapilir (hatalari

gidermek icin dlizenli olarak glincellenir).

e Aktarim ve depolama sirasinda verileri korumak icin sifreleme kullanir (6zellikle
iletisim ve depolama uygulamalari igin énemlidir).

e lyi bir erisim kontroliine sahiptir (6rnegin, giiclii kimlik dogrulama, hesaplar igin
2FA gibi).

e Gilvenlik agiklarina yanit verme konusunda ge¢mis performansi vardir
(gelistiriciler yamalar vyayinlar) ve ideal olarak glivenlik denetimlerinden
gecmistir.

e Uygulama gizlilige saygi duyar (asiri veri toplamaz veya koti amacgli yazilim

enjekte edebilecek stipheli reklamlar sunmaz).
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Ornegin, Signal gibi mesajlasma uygulamalari, acik kaynakh yazilim olduklari (herkes arka kapi
kodunu inceleyebilir), varsayilan olarak ugtan uca sifreleme kullandiklari ve gereksiz meta
verileri toplamadiklari icin giivenli kabul edilir. Ote yandan, bazi {icretsiz uygulamalar kullanish
gorinebilir, ancak glvenli olmayabilir — 6rnegin, sifrelenmemis rastgele bir dosya paylasim
uygulamasi veya 2FA segenegi olmayan bir sifre yoneticisi, alternatiflerinden daha az glivenli

olacaktir.

Onemli Gorevler igin Yazilm Secimi: iste giivenli 6neriler iceren bazi yaygin uygulama
kategorileri:

Sifre Yénetimi: Bahsedildigi gibi 6zel bir sifre ydneticisi uygulamasi kullanin. lyi
secenekler arasinda Bitwarden (acik kaynakl, bulut tabanh, temel kullanim icin Ucretsiz),
LastPass (popller, Ucretsiz bir seviyesi var, ancak 2022'de bir glivenlik ihlali yasadi, bu da gicli
ana sifreler kullanmanin gerekliligini vurguluyor), 1Password (Ucretli, kullanici dostu) veya
KeePass (acik kaynakli, cevrimdisi) sayilabilir. Bu uygulamalar, giris bilgilerinizi glivenli bir sekilde
saklamak icin glicli sifreleme 0Ozelligine sahiptir ve ¢ogu, kasayl agmak icin 2FA'yl destekler.
Ayrica sizin igin rastgele sifreler de olusturabilirler. Bunlardan herhangi birini kullanmak, sifreleri
bir elektronik tabloda saklamaktan veya tekrar kullanmaktan ¢ok daha ustiinddr.

Giivenli Mesajlasma ve E-posta: Mesajlasma icin, daha 6nce de belirtildigi gibi: En
glvenli iletisim i¢in Signal; WhatsApp da ugtan uca sifrelenmistir (Meta'ya ait olmasina ragmen
yaygin olarak kullanilmaktadir ve gligli sifreleme temellerine sahiptir). Avrupa'da barindirilan
bir ¢6zim istiyorsaniz, Wire veya Threema kurumsal kullanim igin iyi secenekler olabilir. E-posta
icin, daha yuksek glvenlik ihtiyaciniz varsa, ugtan uca sifreleme sunan ProtonMail veya
Tutanota gibi saglayicilari degerlendirin (6zellikle i¢ e-postalar veya ayni hizmetin kullanicilari
arasindaki e-postalar icin). Gmail veya Outlook.com'u kullanmaya devam edecekseniz, 2FA ile
kullanildiginda makul dizeyde gilivenlidirler, ancak hassas e-postalar sifreli bir kanal Gzerinden
veya GnuPG/PGP gibi sifreleme araclar kullanilarak gonderilmesi daha iyi olabilir (ancak PGP
pratikte karmasiktir).

Antiviriis/Kétii Amagh Yazihmdan Koruma: Bahsedildigi gibi, taninmis ve iyi yorumlar

almis antiviris ¢6zimlerini kullanin. Windows Defender (Windows 10/11'de yerlesik olarak
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bulunur) saglam bir temel olusturur ve sorunsuz ¢ahsir. Uclincii taraf bir Griin istiyorsaniz: Avast,
AVG, Bitdefender, Kaspersky (bazilari Kaspersky'nin kdkeni nedeniyle endise duyuyor, ancak
teknik olarak glgludur), ESET vb. Bunlarin gogunun temel koruma igin lcretsiz slirimleri vardir.
Sisteminizi asiri derecede yavaslatmayan ve iyi bir algilama oranina sahip olani se¢in (bagimsiz
AV test laboratuvarlari bu konuda rehberlik edebilir). Glincel tutun.
Giivenlik Duvari ve Ag Giivenligi: Cogu durumda, isletim sisteminin yerlesik glivenlik duvari
yeterlidir. Daha fazla kontrol ve gorsel ipucuya ihtiyaciniz varsa (ileri diizey kullanicilar igin),
Windows'ta ZoneAlarm veya TinyWall gibi araglar daha kullanici dostu bir araylizde uygulama
diizeyinde guvenlik duvari yonetimi sunar. Yonlendiricinizde guivenlik duvarinin agik oldugundan
emin olun. BaziI CSQO'lar, ofis aglari varsa donanim glivenlik duvarlari veya UTM cihazlarini tercih
ederler, ancak bunlar karmasik olabilir; genellikle, iyi bir yonlendirici (glincellenmis Grin yazilimi
ile) temel bir glivenlik duvari gorevi gorir. Bir web sitesi isletiyorsaniz, Cloudflare gibi bir hizmet
veya barindiricinizin glivenlik eklentilerini kullanarak web saldirilarina karsi bir glivenlik duvari
saglayabilirsiniz.

Giivenli Tarayicilar ve Uzantilar: Modern ve glvenli bir tarayici (Chrome, Firefox, Edge,
Brave) kullanin. Hepsi oldukga guivenlidir; Brave, gizlilik varsayilanlari (izleyicileri engelleme) ile
bilinir. Firefox acik kaynakhdir ve gizlilik acisindan yiiksek diizeyde yapilandirilabilir. Chrome
glivenlik acisindan c¢ok saglamdir (Google Project Zero, istismarlari ve yamalari agresif bir
sekilde bulur), ancak verileri Google'a gonderir (cogunlukla zararsiz kullanim istatistikleri olsa
da). Edge de iyidir (Chrome'un motoru lzerine Microsoft glivenlik 6zellikleriyle insa edilmistir).
Herhangi bir tarayiclyl uzantilarla gelistirebilirsiniz: 6rnegin, HTTPS Everywhere (cogu site
otomatik olarak HTTPS kullandigi icin artik bliylk 6l¢lide gereksizdir, ancak miimkiin oldugunda
sifreleme saglar), uBlock Origin veya Privacy Badger, koti amach reklamlari ve izleyicileri
engellemek icin (bu da koti amach reklam riskini azaltir) ve tarayicinin kendi pop-up
engelleyicisi ve kimlik avi dnleme filtresi acik olmalidir. Bazilari NoScript kullanir (varsayilan
olarak tiim komut dosyalarini engeller), ancak bu gelismis bir 6zelliktir ve siteleri bozabilir;
komut dosyasi tabanl saldirilardan endise duyan ileri diizey kullanicilar icin istege baglidir.
Flash/Java icin tiklayarak oynatmayi etkinlestirin (cogu tarayici artik Flash't tamamen devre disi

birakiyor, bu da iyi bir sey).
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VPN Hizmetleri: Ekibiniz sik sik halka acik Wi-Fi kullaniyorsa veya uzaktan calisiyorsa,
VPN kullanmak giivenligi artirabilir. fyi bir VPN hizmeti, internet trafiginizi sifreler ve yerel agda
gozetlemeyi Onleyebilir. Ayrica IP adresinizi gizleyerek gizliliginizi artirabilir. Ancak, yalnizca
saygin Ucretli/Ucretsiz olanlari kullanin (bazi lGcretsiz VPN'lerin gizliligin tam tersini yaptigi, yani
reklamlar kaydettigi veya ekledigi tespit edilmistir). Alternatif olarak, BT kapasiteniz varsa,
ekibiniz icin bir bulut sunucusunda kendi VPN'inizi kurabilirsiniz. Daha basit: Artik bircok
yonlendirici, ev ofis VPN'i olusturmayi desteklemektedir, bdylece personel yurtdisindayken ofis
agina guvenli bir sekilde baglanabilir.

Disk Sifreleme Araglari: isletim sisteminin yerlesik sifrelemesinin yani sira, sifreli
konteynerler olusturabilen veya tim siricileri sifreleyebilen VeraCrypt (TrueCrypt'in Ucretsiz,
actk kaynakh halefi) gibi araglar da vardir. USB bellekleri sifrelemek veya herhangi bir yerde
(hatta bulutta) depolayabileceginiz ve glivenli oldugunu bildiginiz sifreli bir klasor (konteyner
dosyasi) olusturmak istiyorsaniz kullanishidir. VeraCrypt biraz teknik bir aractir ancak iyi
belgelenmistir. Telefonlar ve bilgisayarlar icin belirli dosyalari sifre ile koruyan ve sifreleyen
daha basit kasa uygulamalari da vardir (6rnegin, 7-Zip dosyalar igin sifreli arsivler olusturabilir).

Giivenli Alternatifler ve Giincellemeler: Givenli uygulamalari tanimak, bazen riskli bir
uygulamay! daha giivenli bir alternatifle degistirmek anlamina gelir. Ornegin, birisi giivenlik
aciklari oldugu bilinen eski bir uygulama siiriimini kullaniyorsa (6rnegin, bir web sitesi igin eski
bir CMS veya eski bir Adobe Acrobat), bunu giincelleyin veya alternatiflere gegin (6rnegin, kot
amagl yazihmlarin sik hedef aldigi eski Adobe Reader yerine Chrome'un PDF gorintileyicisini
veya SumatraPDF'yi kullanin). Kullanim émri dolmus yazilimlari degistirin (artik gincelleme
almayan Windows 7 gibi — butge kisithysa Windows 10/11'e yikseltin veya hafif bir Linux
kullanin).

Mobil Uygulamalar: Telefonlara, wvurgulandigi gibi vyalnizca resmi uygulama
magazalarindan uygulamalar yiikleyin. Givenli iletisim i¢in yine Signal, WhatsApp (yedeklemeler
konusunda dikkatli olun, ¢linkli WhatsApp bulut yedeklemeleri, yeni sifreli yedekleme 6zelligini
secmediginiz slirece sifrelenmemis olabilir). Telefonlarda giivenli depolama icin, yerlesik gtivenli
klasor ozelliklerini (Samsung Secure Folder) veya Android icin KeePassDX gibi uygulamalari

kullanarak sifreleri cevrimdisi olarak yonetin.
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Araclar Hakkinda Egitim: Yeni uygulamalarin tanitimi, ancak kullanicilar bunlari dogru
sekilde kullandiginda faydalidir. Bu nedenle, herhangi bir araci (sifre yoneticisi veya VPN gibi)
kullanima sunmanin bir pargasi, kisa bir egitim veya hile sayfasi sunmaktir. Bir¢cok arag
sezgiseldir, ancak baslangicta verilen rehberlik, dogru kullanimi saglar (6rnegin, sifreleri e-posta
yerine yonetici araciligiyla glivenli bir sekilde paylasmayi gosterir).

Guvenli uygulamalari dikkatlice secip kullanarak glivenlik agiklarini azaltabilirsiniz. Ancak
dengeyi koruyun: "en glivenli" bazen daha az kullanici dostu anlamina gelir ve bu da risk
olusturan gegcici ¢éziimlerin ortaya ¢ikmasina neden olabilir (6rnegin, giivenli bir mesajlasma
uygulamasi ¢ok hantal ise, personel kolaylik icin acik e-postayr kullanmaya geri donebilir).
Ekibinizin rahathkla benimseyebilecegi araglari segin — genellikle, iyi yapilandiriimis yaygin
araclar hem giivenlik hem de kullanilabilirlik saglar. Ornegin, Google Workspace veya Microsoft
365, 2FA ve uygun yonetici kontrolleriyle kurulursa, e-posta/belgeler icin gigli glvenlik saglar
ve kullanici dostudur. Bazi nis ¢ozimler kadar kilitli olmayabilirler, ancak kullanicilar bu
araglarda guvenlik uygulamalarini gercekten takip ederse, yeterli ve entegrasyonu daha kolay
olabilirler.
Esasen, glivenli uygulamalari tanimak, yeni bir sey yiklemeden 6nce biraz arastirma yapmak ve
glvenlikle taninan uygulamalari tercih etmekle ilgilidir. Bircok sivil toplum kurulusu, énerilen
araclarin listelerini adresinde paylasmaktadir (6rnegin, ara¢ kilavuzlari sunan Front Line
Defenders'in Security-in-a-Box uygulamasi). Sonraki bollimlerde, her biri icin 6zel ipuglari ve
araclar iceren belirli alanlari (web tarama, bulut, cihazlar) vurgulayacagiz.
internette Daha Giivenli Tarama
Web tarama o kadar yaygin bir faaliyettir ki, potansiyel tehlikeleri unutmak kolaydir. Bu bolim,
2. Bolimdeki guvenli internet kullanimi uygulamalarini temel alir ve web'de gezinmeyi daha
glivenli ve daha gizli hale getirebilecek araclara ve tarayici ayarlarina odaklanir.
Tarayici Giivenlik Ayarlari: Oncelikle, web tarayicinizin yerlesik giivenlik 6zelliklerini
yapilandirdiginizdan emin olun:

e Tarayiciyl giincel tutun (¢cogu varsayilan olarak otomatik giincellenir; bunu devre

disi birakmayin).
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e Kimlik avi ve kot amagh yazilim korumayi etkinlestirin (Chrome, Firefox ve Edge
gibi tarayicilarda bu 6zellik varsayilan olarak etkindir; ziyaret edilen URL'leri
bilinen kotu listelerle karsilastirir ve bir sitenin kimlik avi siiphesi varsa veya kotu
amacli yazilim iceriyorsa buyuk kirmizi bir uyari gosterir).

e "izleme" &zelligini etkinlestirin (bu dzellik biyiik dlciide tavsiye niteliginde olsa
da, bazi siteler bu 6zelligi dikkate alir).

e Varsa, tarayicinin sanal alani veya site izolasyon 6zelliklerini kullanmayi disiinin
(Chrome, belirli saldirilari azaltmak igin site izolasyonuna sahiptir — genellikle
yuksek riskli alan adlari igin varsayilan olarak agiktir).

e Chrome'da, tehdit degerlendirmesini iyilestirmek icin Google ile daha fazla veri
paylasan "Gelismis Guvenli Tarama" modunu da kullanabilirsiniz (bu verileri
Google'a gliveniyorsaniz istege baglidir).

Reklam engelleyiciler ve komut dosyasi engelleyiciler: Belirtildigi gibi, bircok kot
amach yazilm bulasmasi, givenligi ihlal edilmis sitelerdeki kot amacgli reklamlar veya koéti
amagh komut dosyalari yoluyla gergeklesir. uBlock Origin veya Adblock Plus gibi saygin bir
reklam engelleyici uzantisi kullanmak, yaygin kot amacl yazilim dagitim vektérlerini keserek
yalnizca gizlilik ve estetige degil, ayni zamanda glivenlige de yardimci olur. Bu uzantilar, bilinen
reklam etki alanlarini engeller ve stipheli komut dosyalarinin yiklenmesini dnleyebilir. Privacy
Badger (EFF'den) gibi gizlilik odakli uzantilar, izleyicileri engellemeyi 6grenir ve bu siliregte
genellikle kot amach Uglincl taraf iceriklerini ortadan kaldirir. Cok endiseliyseniz veya riskli
siteleri ziyaret ediyorsaniz, NoScript (Firefox) veya ScriptSafe (Chrome) varsayilan olarak tim
komut dosyalarini engelleyebilir. Bu, yiksek glivenlik saglar ancak mesru siteler icin manuel
beyaz listeye ekleme gerektirir islevselligi, teknoloji konusunda bilgili degilseniz zahmetli
olabilir. Daha hafif bir yaklagim kullanabilirsiniz: Firefox'un siki Gelismis izleme Korumasi modu
veya varsayilan olarak bir¢ok komut dosyasini ve reklami engelleyen Brave tarayicisi.

Giivenli Baglantilar ve Uzantilar: Her zaman web sitelerinin HTTPS siirimlerini
kullanmaya calisin. HTTPS Everywhere uzantisi (EFF'den), miimkin oldugunda otomatik olarak
HTTPS'ye yonlendirir, ancak glinimizde cogu blylk site zaten varsayilan olarak HTTPS

kullanmaktadir. Tarayicinin asma Kkilit simgesi sizin dostunuzdur — sertifika ayrintilarini
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incelemek veya en azindan sifre veya hassas veriler girdiginiz herhangi bir sitede mevcut
oldugundan emin olmak igin bu simgeye tiklayin. Sik sik halka agik Wi-Fi kullaniyorsaniz,
sifrelemeyi saglamak icin HTTPS Everywhere gibi bir uzanti kullanmayi disiunin (VPN
kullanmiyorsaniz) veya manuel olarak dikkatli olun. Bazi modern tarayicilar (Chrome, Firefox)
artik form iceren HTTPS olmayan sayfalari adres cubugunda "Guvenli degil" olarak isaretliyor —
bu uyariya dikkat edin.

Arama Motorlari ve izleme: Google arama motoru giiglidiir, ancak sorgulari izler.
Hedefli reklamlardan veya profil olusturulmasindan kaginmak istiyorsaniz, DuckDuckGo'yu
varsayllan arama motorunuz olarak kullanmayi diisiiniin. Bu arama motoru aramalari izlemez ve
genel sorgular icin iyi sonuglar verir. Ayrica, sitelerin gizlilik uygulamalarini derecelendiren ve
sifrelemeyi uygulayan bir uzanti da sunar. Alternatif olarak, Startpage Google sonuclarini verir,
ancak kimlik bilgilerini kaldirir. Bunlar, arama kalitesinden ¢ok fazla 6diin vermeden gizliligi biraz
artirabilir.

Zehirli Arama Sonuglarindan Kaginmak: Bazen kotl amacgli yazilim siteleri veya kimlik
avi sayfalari arama sonuclarinda gorinlr (6r. sahte teknik destek siteleri). Personeli, belirsiz
arama sonuglarina tiklarken dikkatli olmalari konusunda egitin ve indirmeler igin bilinen web
sitelerine bagh kalmalarini saglayin (6r. yazilimlari rastgele bir toplama sitesinden degil, resmi
bir kaynaktan edinin). Web of Trust (WOT) veya Bitdefender TrafficLight gibi bir uzanti
kullanmak, arama sonuglarinin yaninda itibar simgeleri gostererek bir sitenin topluluk/algoritma
tarafindan givenli kabul edilip edilmedigini belirtebilir — ancak bu tiir araglarin kendileri de
tartismalara konu olmustur (WOT'un kullanici verilerini topladig tespit edilmistir, bu nedenle
dikkatli kullanin).

Ozel Tarama Modu: Uygun oldugunda tarayicilarda "Gizli" veya 6zel modu kullanin. Bu,
sizi internette anonim hale getirmez, ancak kapattiktan sonra gerezleri, gegmisi veya onbellegi
kaydetmez. Bu, paylasilan bir bilgisayarda bir hizmete giris yapiyorsaniz veya belirli bir
oturumdan hicbir kalinti kalmamasini saglamak istiyorsaniz (6rnegin, web sitenizin yeni bir
kullaniciya nasil gorindigiini test etmek gibi) yararhdir. Not: Bu, dis tehditlere karsi bir
glvenlik araci degildir, ancak ayni bilgisayari kullanan diger kullanicilarin oturumlarinizi

gozetlemesini engelleyebilir.
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Anonim Tarama igin Tor Tarayici: Yiksek dizeyde anonimlik gerektiren durumlarda veya yerel
internet sansiruni atlatmak icin Tor Tarayici dikkate alinmasi gereken bir aragtir. Trafiginizi Tor
agl Uzerinden yonlendirir, IP adresinizi gizler ve ag icindeki trafigi sifreler (ancak HTTPS
kullanilmadikca trafik sifrelenmeden hedefe ulasir). CSO'lar, gazeteciler ve aktivistler bazen
engellenen sitelere ulasmak veya gozetimden kaginmak icin Tor'u kullanir. Dezavantaji, daha
yavas olmasi ve bazi sitelerin Tor cikis diglimlerini engellemesidir. Ancak baskici ortamlarda
veya hassas arastirmalar icin arac setinizin bir pargasi olabilir. Yalnizca torproject.org adresinden
resmi Tor Browser'l kullanin ve kullanim kurallarini anlayin (6rnegin, Tor Browser'a ekstra
tarayici eklentileri yiiklemeyin, Tor'u atlayabilecekleri igin ¢cevrimigi iken belgeleri agmayin vb. ).
Baglaminiz icin gerekli degilse, VPN ile iyi yapilandiriimis normal bir tarayici yeterli olabilir.

Tarayici Segimi ile ilgili Hususlar: Cesitli tarayicilar kullanmak bazen etkinlikleri sanal
ortama tasiyabilir. Ornegin, hassas hesaplara giris yapmak icin 6zel olarak bir tarayici (ve
minimum uzantilarla, yalnizca givenlik uzantilar) ve glindelik gezinme icin baska bir tarayici
kullanabilirsiniz. Bu sekilde, siradan tarayicida tim deneysel uzantilari kullanabilir veya zaman
zaman daha az gilvenli siteleri ziyaret edebilirsiniz, ancak "glvenli tarayici"yi (6rnegin Firefox)
dikkatli kullanabilirsiniz (gereksiz uzantilar yok, siki ayarlar, yalnizca banka, e-posta vb. gibi
bilinen sitelere girme). Bu, kritik oturum cerezlerinin veya verilerin a¢iga ¢ikmasini sinirlar.

E-posta/Web Entegrasyonu: Bircok modern e-posta hizmeti, baglantilari veya ekleri bir
tlr sanal alan veya glivenli gorintuleyici icinde acar (Google, ekler icin "Korunan gorinim"
Ozelligine sahiptir; Outlook Web, yoneticiler tarafindan etkinlestirildiginde glivenli baglantilar
sunar). Bu ozelliklere sahipseniz, bunlari acik tutun; bunlar, icerigi kontrolll bir ortamda agarak
ek bir guivenlik katmani saglar.

Eklentileri ve Eklentileri Giincel Tutun veya Kaldirin: Flash veya Java gibi tarayici
eklentileri, belirtildigi gibi, mimkiinse kaldirilmalidir. Cogu web sitesi artik bunlara ihtiyac
duymamaktadir. Herhangi bir nedenle Flash veya digerlerine kesinlikle ihtiyaciniz varsa,
otomatik olarak calismamalari icin "Etkinlestirmeyi sor" olarak ayarlayin. Kullanilmayan tarayici
uzantilarini kaldirin; yalnizca glivendiginiz ve ihtiyaciniz olanlari saklayin, ¢ctiinkii kot amacli veya

glvenligi ihlal edilmis uzantilar taramayi ele gecirebilir.
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Giivenilir Siteleri Yer imlerine Ekleyin: Onemli siteler icin (bagis platformu giris bilgileri
veya CSO'nuzun kullandigi devlet portallari gibi) yer imlerini/favorileri kullanmayi tesvik edin.
Bu, yazim hatasi nedeniyle yanlis adrese yonlendirilmeyi (yourbank.com yerine yanlislikla
yourbank-secure.com adresine gitmeyi) 6nlemeye yardimci olur. Ayrica tanima sirecini
hizlandirir — kullanicilar her seferinde siteyi yeniden yazmak veya Google'da aramak yerine
bilinen yer imini tiklarlar (bu da onlari yanlis yonlendirebilir).

Pop-up'lar ve Dolandiriciik Hakkinda Egitim: "Virls bulasmis, bu numarayl arayin"

diyen "teknik destek" pop-up'lari gibi dolandiriciliklari tamamen engelleyen bir arag¢ yoktur. Bu
nedenle, farkindaliginizi koruyun: bu tiir bir pop-up penceresi agilirsa veya bir indirme islemi
aniden baslarsa, tarayiciyl veya sekmeyi kapatin. Modern tarayicilar ¢ogu pop-up penceresini
engeller, ancak bazi reklamlar bunlari taklit eder. Bir reklam engelleyici kullanmak bunlar
¢ogunlukla ortadan kaldirir. Ayrica, modern isletim sistemleri akillidir: Windows 10'un
SmartScreen oOzelligi, bilinen koéti amacl indirmeleri genellikle engeller veya bir uygulama
yaygin olarak indirilmiyorsa sizi uyarir.
Bu araglari ve ayarlari birlestirerek, giinlik tarama 6énemli 6lglide daha glivenli hale gelir. Amag,
katmanli bir savunma olusturmaktir: bir uzanti kétl bir reklami engelleyebilir, tarayici aldatici
bir site hakkinda uyari verebilir ve geri kalani sizin dikkatiniz halleder. Bir sey gézden kacgarsa,
antivirlisiiniiz onu indirirken yakalayabilir. Tek bir katman kusursuz degildir, ancak birlikte
riskleri blylk 6l¢tide azaltirlar.

Bulut Depolama: Google Drive, Dropbox ve Giivenlikleri
Google Drive, Dropbox, Microsoft OneDrive ve digerleri gibi bulut depolama hizmetleri,
CSO'larin isbirligi yapma ve veri depolama yodntemlerinde devrim yaratti. Varsayilan olarak
kolaylik ve yedekleme saglarlar, ancak glvenlikle ilgili hususlari da beraberinde getirirler. Bu
boélimde, bu hizmetleri glivenli bir sekilde kullanma yontemi agiklanmaktadir.

Erisim Kontrolii ve Paylasim Ayarlari: Bulut depolamanin en buyik risklerinden biri,
kazara asiri paylasimdir. Dosya veya klasorleri nasil paylastiginizi her zaman iki kez kontrol edin.
Varsayilan olarak, belgeleri kurulusunuz veya belirli kullanicilar icin 6zel tutun. Ornegin, Google
Drive "Baglantiya sahip herkes" ile paylasima izin verir; bunu yalnizca gerekli oldugunda kullanin

ve sifre veya son kullanma tarihi eklemeyi diislinliin (Google, baglantilara sifre sunmaz, ancak
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OneDrive for Business ve Dropbox licretli hesaplar icin sunar). Bunun yerine, belirli kisilerin e-
postalariyla paylasmayi tercih edin (bu kisiler oturum acmalari gerekecek, bu da daha
glvenlidir). Dropbox ve Google, bir klasériin paylasilip paylasiimadigini gosteren simgeler
goOsterir. Bu gostergeleri 6grenin ve dilizenli olarak kontrol edin. Google'in "Benimle
paylasilanlar” bolimi ve Dropbox'in paylasilan klasor listesi, nelerin agik oldugunu gozden
gecirmenize yardimci olabilir.

CSO'nuz G Suite/Google Workspace veya Microsoft 365 kullaniyorsa, yonetim ayarlarindan
yararlanin: harici paylasimi kisitlayabilir veya en azindan izleyebilirsiniz. Belki de harici paylasim
yapabilecek kisileri sinirlayabilir veya kurulus disindaki baglanti paylasiminin kapali oldugu bir
varsayllan ayar belirleyebilirsiniz. Bu sekilde, bir ¢alisan kamuya acik paylasim yapmak igin kasitli
olarak bu ayari gegersiz kilmalidir. Kisisel/lcretsiz bir Google hesabi kullaniyorsaniz, bu
hesaplarda yonetici denetimi olmadigi igin ¢ok dikkatli olun, ¢linki bir dosya yanlislikla tim
diinyaya acik hale gelebilir.

Bulut Hesaplarinda iki Asamali Kimlik Dogrulamayi Etkinlestirin: 2FA'yi defalarca
vurguladik ve hesabinizin ihlali bircok veriyi aciga cikarabileceginden, bulut depolama icin bu
cok onemlidir. Google, Dropbox, Microsoft, Box vb. timi 2FA'yi destekler (genellikle kimlik
dogrulama uygulamalari veya SMS vyoluyla). Erisimi olan ekibinizdeki her kullanicinin bunu
yaptigindan emin olun. Birgok ihlal, oturum agma kimlik bilgilerinin ¢alinmasi nedeniyle
gerceklesir, ancak 2FA saldirgani durdurabilir.

Cihaz Yénetimi ve Uzaktan Silme: Cihazlar yénetmek icin secenekleri kullanin. Ornegin,
Dropbox ve OneDrive bagli tim cihazlari (bilgisayarlar, telefonlar) listeler. Bir cihaz kaybolursa
veya birisi ayrilirsa, uzaktan baglantiyi kaldirabilir ve Dropbox'ta yerel olarak ayarlanmis
dosyalari uzaktan silebilirsiniz. Google Drive (Yedekleme ve Senkronizasyon veya yeni Masausti
icin Drive), yerel dosyalari tamamen silmez ¢iinkl bunlar genellikle sadece dnbellekte bulunur,
ancak erisimi iptal etmek yine de 6nemlidir. Google'in yonetici paneli (Workspace icin), cihaz
yonetimini ayarlarsaniz, bir kullanicinin mobil cihazindaki Drive'daki verileri silebilir. Otomatik
silme yapamasaniz bile, sifreyi degistirip tim oturumlardan c¢ikis yapmak (genellikle bir hesap
glvenlik ayaridir), kaybolan bir dizisti bilgisayarin yeni verileri senkronize edememesini veya

hesaba erisilememesini saglamaya yardimci olur.
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Hassas Verilerin Sifrelenmesi: Daha 0Once de belirtildigi gibi, bu hizmetler
sunucularindaki verileri sifrelerken, anahtarlari da saklarlar (ugtan uca sifrelenmis ancak daha az
kullanilan MEGA veya SpiderOak gibi belirli Grtinler harig). Google Drive veya Dropbox'a 6zellikle
hassas veriler koyuyorsaniz, kendi sifreleme katmaninizi ekleyebilirsiniz. Secenekler:

e VeraCrypt gibi araclari kullanarak sifreli bir konteyner olusturun ve bu dosyayi
Drive/Dropbox'ta saklayin. Daha sonra, sifre ile acmak icin VeraCrypt'e
ihtiyaciniz olacaktir. Dezavantajlari: Degisiklik yapildiginda tiim konteynerin
yeniden senkronize edilmesi gerekir ve konteyner iginde eszamanli isbirligi
yapmak kolay degildir.

e Disaridan paylasmayi planladiginiz belirli dosyalari yiklemeden 6nce 7-Zip veya
WinZip kullanarak sifreleyin. Glglu bir sifre kullanin ve bu sifreyi farkh bir kanal
Uzerinden paylasin.

e Bazi bulut hizmetleri, sifreli bir "kasayi" veya "kilitli dolabi" bir 6zellik olarak
sunar (6rnegin, Dropbox Professional'da Vault vardir). Aracinizin 6zelliklerini
ogrenin.

e Office 365 kullaniyorsaniz, dosyalari sifreleyen hassasiyet etiketleri uygulayabilir
ve bdylece yalnizca belirli hesaplarin dosyalari agabilmesini saglayabilirsiniz
(ancak bu, daha gelismis bir kurumsal 6zelliktir).

e Google kullaniyorsaniz, Google teknik olarak bu dosyalara erisebildiginden,
gerekli olmadik¢a Google Docs metinlerine son derece hassas icerik eklemekten
kaginin. Belki gevrimdisi sifreli formatlar kullanip bunlari orada saklayabilir veya
Cryptomator gibi bir ara¢ kullanabilirsiniz. Cryptomator, buluta senkronize
etmeden Once dosyalari istemci tarafinda sifrelemek igin tasarlanmis bir aragtir
(sanal bir striicl olusturur; bu siirticliye birakilan dosyalar sifrelenir ve ardindan
senkronize edilir). Cryptomator, Dropbox, Google Drive vb. ile iyi calisir ve 6zel
sunucu yazihmi gerektirmez (bulut, anlamsiz dosyalar gorir). Son derece gizli
bilgileri isleyen bir CSO icin, bu, verilerin bir alt kiimesi icin uygulanmaya deger

olabilir.
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izleme ve Uyarilar: Bazi hizmetler etkinlik izlemeye izin verir. Ornegin, Dropbox hesap
sayfasinda paylasim olaylarinin ve oturum acma islemlerinin bir glnlGglinl gosterir. Google
Workspace yoneticisi, "disaridan paylasilan dosya" veya "siipheli oturum agma girisimi" gibi
durumlar igin uyarilar ayarlayabilir. Mimkiinse, bunlari yapilandirin. Kisisel hesaplarda bile,
Google Hesap Gilvenligi yeni cihaz oturum agma girisimleri konusunda sizi uyarir — bu e-
postalara veya uyari mesajlarina ("X cihazindan oturum agtiniz mi?") dikkat edin.

Sosyal Miihendislik Hakkinda Bilgilendirin:  Saldirganlar Google'' dogrudan
hacklemeyebilir, ancak sizi kimlik avina ugratabilir. Ornek: Bir is arkadasinizdan Google Drive
paylasimi gibi goriinen bir e-posta alirsiniz, ancak bu aslinda sahte bir Google giris sayfasina
yonlendiren, ustaca gizlenmis bir kimlik avi baglantisidir. Google Drive kimlik avi, insanlarin
Drive/Docs paylasim e-postalarina glvendikleri igin bilinen bir taktiktir. Bu nedenle,
beklenmedik paylasimlari, giris yapmadan once dogrulayin. Google, Docs'a glvenlik taramalari
ekleyerek iyilestirmeler yapti, ancak yine de dikkatli olmak gerekir. Benzer sekilde, bulut
sifrenizi beklenmedik bir sekilde acgilan pencerelere girmeyin; istenirse drive.google.com
adresine manuel olarak gidin.

Siiriim Geg¢misi ve Fidye Yazilimi Korumasi: Bulut depolamanin bir avantaji slirim
gecmisidir. Fidye yaziimi yerel dosyalarinizi sifreler ve bunlar buluta anlamsiz bir sekilde
senkronize edilirse, Dropbox ve OneDrive gibi hizmetler eski strimleri birka¢ gin boyunca
saklar. Bircok dosyanin dnceki striimlerini geri yukleyebilirsiniz (Dropbox Pro'da genisletilmis
siriim gecmisi secenegi bile vardir). Bu slireci 6grenin. OneDrive (isletme) ayrica, fidye yazilimi
olayindan sonra toplu olarak kurtarma yapmak icin "Tim dosyalari 6nceki bir zamana geri
yukle" 6zelligine sahiptir. Bu 6zelligin var oldugunu bilin, ancak dnlem almak, bu 6zellige ihtiyac
duymamanin anahtaridir.

Kurumsal Hesaplar ve Kisisel Hesaplar: Mimkiinse, bulut depolama igin bir dizi kisisel
hesap yerine, kurulus tarafindan yoénetilen bir hesap kullanin. Ornegin, Google Workspace for
Nonprofits (genellikle CSO'lar igin Ucretsiz/indirimli) ile Drive'da yoOnetilen hesaplar
(Iname]@CSO.org gibi) elde edersiniz. Bu sekilde, veriler kurulusun milkiyetinde olur ve birisi
ayrildiginda bunlari kontrol edebilirsiniz. Kisisel hesaplar verileri bireylere baglar ve bu, kisi

ayrildiginda karisikliga neden olabilir. Ayrica, kuruluslar icin Google Workspace ve Microsoft
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365, (cretsiz hesaplara gore tasarim acgisindan daha iyi glivenlik kontrollerine sahiptir. Bu kar
amaci gitmeyen kuruluslara yonelik teklifleri (Google for Nonprofits, Microsoft for Nonprofits)
inceleyin, ¢linkli bunlar disik maliyetle veya hi¢ maliyet olmadan glvenligi (ve isbirligini)
onemli dlclide artirabilir.

Diizenli Denetimler: Belki U¢ ayda bir veya alti ayda bir, zaman ayirarak bulut

suricilerinizi denetleyin. Artik ihtiyaciniz olmayan eski verileri silin (maruz kalma riskini azaltir).
Onemli klasérlerin paylasim ayarlarini kontrol edin. Artik erisime ihtiyaci olmayan kullanicilarin
erisimini kaldirin. Bu bakim, bulut ortaminizin diizenli ve glivenli kalmasini saglar.
Ozetle, Google Drive ve Dropbox gibi hizmetler akillica kullanildiginda CSO'lar igin giivenli
olabilir: hesaplari gigli kimlik dogrulama ile koruyun, paylasimi dikkatlice yapilandirin ve ¢ok
hassas dosyalar icin ek sifreleme ekleyin. Kolaylik ve isbirligi avantajlari cok bulyuktir, bu
nedenle esas olarak araglarin giivenlik 6zelliklerini en iyi sekilde kullanmak &nemlidir. Bu
platformlarda meydana gelen olaylarin ¢cogu, saglayicilarin ihlal edilmesinden ziyade insan
hatasindan (yanlislikla bir baglantiyi herkese acik olarak paylasmak veya zayif bir parola
kullanmak gibi) kaynaklanmaktadir. Bu insan faktorlerini ve teknik ayarlari ele alarak buluttan
glivenle yararlanabilirsiniz.

Telefonunuzu ve Bilgisayarinizi Koruma
Onceki bélimlerde genel cihaz giivenligi uygulamalarini ele aldik. Burada, tim dijital
kaynaklariniza eristiginiz u¢ noktalar olan bilgisayarlarinizi ve mobil cihazlarinizi daha da gilivenli
hale getirmek icin bazi 6zel araclar ve ayarlara deginecegiz.

.TUm dizlistu bilgisayarlarda ve mobil cihazlarda FDE'nin etkinlestirildiginden emin olun.
Modern bilgisayarlarda, bunun icin genellikle sadece 6zelligi agcmak yeterlidir:

e Windows 10/11: BitLocker'' (Pro surimlerinde) veya Home'daki Aygit
Sifreleme'yi (varsa) kullanin. Etkinlestirildiginde, tim suriclyu sifreler ve sifre
¢ozme islemini sifrenize/PIN kodunuza (ve TPM yongasina) baglar. BitLocker,
USB stiricileri de sifreleyebilir (bunun icin BitLocker To Go'yu kullanabilirsiniz).

e macOS: Givenlik ayarlarinda FileVault'u etkinlestirin; Mac'in diskini sifrelemek

icin tek bir tiklama yeterlidir.
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e Linux: Linux kullaniyorsaniz, LUKS sifrelemeyi etkinlestirerek yikleyin veya
cryptsetup gibi bir ara¢ kullanin. Birgok kullanici dostu dagitim, yikleme
sirasinda sifrelemeyi etkinlestirmeye izin verir.

e Android: Cogu modern Android cihaz, varsayilan olarak depolama alanini sifreler
(6zellikle Android 7.0+ strUmlerinden itibaren). Sifreleme, kilit ekrani kadar
giclli oldugundan, glicli bir PIN/parola/desen belirlediginizden emin olun.

e iPhone/iPad'ler: Bir sifre belirlediginiz slrece otomatik olarak donanim
sifrelemesi yapilir. Bu nedenle her zaman bir sifre kullanin (ve kolayhk igin
Touch/Face ID'yi kullanin, ancak bu sifreye yedek olarak kilitlenir).

Mobil Cihaz Giivenlik Uygulamalari: Android igin, saygin bir givenlik uygulamasi ylklemeyi
distnin. Secenekler: Google Play Protect yerlesiktir ve uygulamalari tarar (Play Store
ayarlarinda etkinlestirildiginden emin olun). Avast Mobile, Bitdefender Mobile veya Lookout
gibi Uglncl taraf AV uygulamalar, kimlik avi korumasi ve telefonumu bulma 6zellikleri
ekleyebilir. Ayrica, Play Protect'in bulduklarindan daha fazla koéti amagh uygulamayi
tarayabilirler (Google'in uygulamasi da iyidir). iOS icin, sanal alan nedeniyle ayr givenlik
uygulamalarina daha az ihtiya¢ vardir (ancak Lookout gibi uygulamalar, telefonunuzu bulmaya
veya iOS'unuzun jailbreak yapilip yapilmadigini kontrol etmeye yardimci olabilir).

Cihazimi Bul: Bulma ve uzaktan silme hizmetlerini her zaman etkinlestirin:

e Android: Cihazimi Bul (bir Google hizmeti) 6zelligini kullanin — telefonunuzda bir
Google hesabiniz varsa bu o0zellik genellikle agiktir. Bu ozelligi test edin
(Google'da "cihazimi bul" yazin ve telefonunuzun bulunup bulunmadigini kontrol
edin).

e Samsung cihazlarda ayrica daha fazla 6zellige sahip bir alternatif olan Find My
Mobile (Mobil Cihazimi Bul) 6zelligi de vardir.

e iPhone: iPhone'umu Bul o6zelliginin agik oldugundan emin olun (iCloud
ayarlarinda). Bu, kaybolan bir telefonu bulmanizi veya silmenizi saglar.

e Dizlstl bilgisayarlar: Hirsizlhik endiseniz varsa, bir dizlsti bilgisayar izleme
yazilimi kullanmayi disiniin. PreyProject (Prey), Ui¢ cihaza kadar Ucretsiz bir plan

sunar ve kaybolan/calinan bir dizistl bilgisayari bulmaniza, hatta fotograf

84



cekmenize veya mesaj gondermenize vyardimci olabilir. Bazi is dizUsti
bilgisayarlarinda  hirsizhik  6nleme  Ozelligi  yerlesik  olarak  bulunur
(Computrace/LoJack gibi). Ancak 6zel bir yaziim olmasa bile, diziistu bilgisayar
kaybolursa, erisimi olan hesaplarin sifrelerini hemen degistirin ve sifrelenmisse
en azindan verilerin glivende oldugunu bilin.
Bilgisayarlarda Giivenlik Duvari: Windows Guvenlik Duvari varsayilan olarak agiktir — acik
tutun. istenmeyen gelen trafigi engelleyerek sessizce gorevini yerine getirir. Gerekirse belirli
uygulamalarin giden trafigini engellemek igin de kullanabilirsiniz (CSO senaryosu icin daha az
yaygindir). Mac'te, Glvenlik tercihlerinde giivenlik duvarini agin. Muhtemelen Uclinci taraf
glvenlik duvari yazilimina ihtiyaciniz yoktur; yerlesik olanlar yeterlidir ve teknoloji konusunda
cok bilgili olmayanlarin yine de izin verebilecegi kafa karistirici uyarilari énler.
Firmware ve BIOS Giivenligi: Yiksek glvenlik gereksinimleri icin, dizlstli bilgisayarlarda
BIOS/UEFI sifresi belirlemeyi distunin (boylece harici medyadan onyukleme yapmak veya
dnylikleme ayarlarini degistirmek icin sifre gerekir). Ayrica Giivenli Onyiikleme'yi etkinlestirin
(rootkit'leri 6nlemek igin). Bu adimlar, fiziksel erisimi olan bir saldirganin, érnegin canh bir
isletim sistemi dnylikleyerek sistem glivenliginizi atlamasini 6nler. Bununla birlikte, FDE ve glglu
bir sifreniz varsa, saldirganlar yine de igeri giremez. Ancak BIOS sifresi, makinenin
kurcalanmasina veya kullanilmasina karsi bir katman daha ekler.
Cihaz Giincellemeleri Otomasyonu: isletim sistemi giincellemelerinden bahsettik; ek olarak:

e Uygulamalar glincel tutun, 6érnegin Microsoft Office veya LibreOffice'in glincel
oldugundan emin olun (Office genellikle Office 365 varsa otomatik olarak
glincellenir, yoksa Windows Update veya Office'in glincellemesini kontrol edin).

e PDF okuyucu: Acrobat Reader kullaniyorsaniz, onu gincelleyin. Veya
SumatraPDF veya tarayicinizin PDF gorintileyicisi gibi daha gilvenli, daha basit
ve daha az istismar edilen bir okuyucu kullanin.

e Java: Eger kullanmaniz gerekiyorsa, otomatik olarak giincellenmesini ayarlayin.

ihtiyaciniz yoksa, tamamen kaldirin.
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e Telefonlarda, glincellemeler mevcut oldugunda Play Store/App Store (izerinden
uygulamalari gilincelleyin (kolaylik saglamak icin Wi-Fi (zerinden otomatik
glincellemeyi etkinlestirin).

Gereksiz Ozellikleri Devre Disi Birakin: Kullanilmayan acik kapilar kapatilabilir:

e Windows'ta, RDP (Uzak Masalstli) veya dosya paylasimi gibi o6zelliklere
ihtiyaciniz yoksa, saldiri ylzeyini azaltmak i¢in bunlari kapatin.

e Telefonlarda Bluetooth ve NFC'ye dikkat edin — kullanmadiginiz zamanlarda
kapali tutun (Bluetooth saldirilari artik yamalar sayesinde daha az yaygin, ancak
yine de Ozellikle kamusal alanlarda iyi bir glivenlik dnlemi).

e Telefonlarda kullanmadiginiz bloatware uygulamalarini, 6zellikle arka planda
calisabilen veya izinlere sahip olanlari kaldirin (bazi Android telefonlarda veri
madenciligi yapabilen dnceden yiklenmis uygulamalar bulunur).

e Herhangi bir sistemde, glinlik kullanim igin yonetici olarak oturum agmayin.
Rutin isler icin standart bir kullanici hesabi ve yazilim yiiklemek igin bir yonetici
hesabi olusturun. Bu sekilde, kétli amacgh yazilim calisirsa, derin degisiklikler
yapmak icin yonetici haklarina sahip olmayabilir. Kuskusuz, bircok kisi bunu
gormezden gelir, ancak bu Windows ve Linux'ta onerilen bir uygulamadir.
Mac'te, ilk kullanici yoneticidir, ancak Mac, ayricaliklari ayirmaya benzer sekilde

calisan sifre ylikseltme isteginde bulunur.

iyi bir giivenlik yazilimi paketi kullanin: Biitce izin veriyorsa veya licretsiz secenekler
yeterliyse, kapsamli bir giivenlik paketi kullanin. Ornegin, Microsoft Defender aslinda sadece
koti amacgh yazihmdan koruma degil, ayni zamanda Kontrolli Klasér Erisimi (bilinmeyen
uygulamalarin  belgelerinizi dizenlemesini engelleyen fidye vyazilimi korumasi) ve
etkinlestirildiginde bulut tabanh koruma da icerir. Uclincii taraf paketler sifre ydneticisi, VPN
deneme sitrimi vb. icerebilir. Yalnizca bu ekstra 6zelliklere ihtiyaciniz varsa yatirim yapin; aksi
takdirde, katmanli bireysel araclar da ise yarar.

Cihazda E-posta Giivenligi: Outlook veya Thunderbird gibi bir e-posta istemcisi

kullaniyorsaniz, glincellendiginden emin olun. Actiginiz ek dosyalara dikkat edin. Modern e-
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posta istemcileri bazi sanal alanlara sahiptir (6rnegin Outlook, varsayilan olarak goriintileri
yliklemez veya makrolari calistirmaz ve bir uygulama e-posta verilerine erismeye calistiginda
uyari verir). Bazi entegrasyonlar icin gerekli olmadik¢a "programli erisime izin ver" secenegini
etkinlestirmeyin.

Fiziksel Korumalar: Dizlstl bilgisayarlar — paylasilan bir alanda birakiyorsaniz (firsatgi
hirsizlari caydirmak igin) Kensington kilit kablosu kullanmayi dlistiniin. Telefonlar igin, halka agik
yerlerde hassas bilgilerle calisiyorsaniz koruyucu kiliflar ve belki de gizlilik ekran koruyuculari
kullanin (omuz tzerinden bakmayi énler).

Cihazlar icin Veri Yedeklemeleri: Yedeklemelerden bahsettik, ancak bir husus daha var:
mobil cihazlar icin verilerinizi de yedekleyin (bulut yedekleme veya manuel). iPhone'lar igin
iCloud veya yerel iTunes yedeklemelerini kullanin; Android igin, kritik veriler igin Google'in
yedekleme hizmetlerini veya uygulamalarini kullanin. Bu sekilde, cihazinizi kaybetmeniz veri
kaybi anlamina gelmez ve verilerinizin kaydedildigini bilerek tereddit etmeden uzaktan
silebilirsiniz.

Hirsizlik Onleyici Etiketleme: Bazen en basit ¢dziimler en iyisidir: Cihazlarinizi iletisim
bilgileriyle etiketleyin. Kayip bir cihazi bulan kisi, kolay olursa onu iade edebilir ("Bulursaniz,
[CSO numarasi]'ni arayin" yazan bir etiket gibi). Bu, givenlikten ¢ok kurtarma ipucudur, ancak
glini kurtarabilir.

Cihaz Degistirme Plani: Bir cihazin glvenligi ihlal edildiginde veya eski oldugunda basit
bir planiniz olsun. Ornegin, bir bilgisayar artik giincelleme almiyorsa (Windows 7, eski Android),
onu kullanimdan kaldirin veya hassas gorevlerden uzak tutun. Gerekirse eski bir sey igin
cevrimdisi olarak kullanabilirsiniz. Ancak glvenlik igin donanimi desteklenen 6mri boyunca
kullanmaya yatirim yapin.

Telefonlarinizda ve bilgisayarlarinizda yukaridaki yontemleri ve araglari kullanarak, kisisel ve is
verilerinizin etrafinda gicli bir savunma cemberi olusturursunuz. Cihazinizi glivenli bir kasa
olarak distnin: onu kilitlediniz (glicli oturum agma), alarm kurdunuz (antivirlis ve glivenlik
duvari), giclendirdiniz (glincellemeler ve sifreleme) ve c¢alinmasi durumunda icerigini bulmak

veya yok etmek icin bir yol ayarladiniz (cihazimi bul, uzaktan sil). Bu tlr énlemlerle, tehditler
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ortaya ciksa bile, bunlari engellersiniz veya felaketle sonuclanacak bir kayip yasamadan yanit
vermeye hazir olursunuz.

Bu, araglar ile ilgili bolimi sonlandirir. Glvenli uygulamalari benimseyerek (4.1), glvenli
gezinmeyi uygulayarak (4.2), bulut depolamayi dogru kullanarak (4.3) ve cihazlari glglendirerek
(4.4), CSO'nuz ¢ok daha gugll bir dijital glivenlik durusuna sahip olacaktir. Simdi, tim bunlara
ragmen bir siber sorun meydana gelirse ne yapmaniz gerektigini ele alacagiz. Hi¢cbir savunma
%100 mikemmel olamayacagindan, bir miidahale planina sahip olmak hayati 6nem tasir.

B6liim Ozeti

4. bolim, bilgisayarlar, aglar ve web siteleri dahil olmak Gzere CSQO'larin kullandigi teknolojinin
glvenligini saglamaya odaklanmaktadir. Yazilimlari glincel tutarak glivenlik agiklarini gidermeyi,
kot amach yazilimlarla miicadele etmek icin antivirlis araclari (6r. Avast Free) kullanmayi ve
WPA2/WPA3 sifreleme ile Wi-Fi glvenligini saglamayi onermektedir. Web siteleri igin ise,
HTTPS'yi etkinlestirmeyi, diizenli yedeklemeler yapmayi ve icerik Yénetim Sistemlerini (6r.
WordPress) glincellemeyi, boylece tahrifat veya DDoS saldirilarini 6nlemeyi tavsiye etmektedir.
Eski yazilim nedeniyle bir CSO'nun web sitesinin Giclincl taraf bir siteye yonlendirilmesi vakasi,
bu riskleri gostermektedir. Bu bdlim, saha personeli icin hayati 6nem tasiyan kamuya acik Wi-Fi
aglarinda glivenli baglanti icin VPN'leri (6r. ProtonVPN) 6nermektedir. CSO'larin butcelerine
uygun, Let's Encrypt araciligiyla (icretsiz HTTPS gibi diisik maliyetli coziimleri vurgulamaktadir.
Teknik bilgiye sahip olmayan personel, BT uzmanligi gerektirmeden ayarlari dogrulamalari
(6rnegin, HTTPS kilitlerini kontrol etmeleri) konusunda yonlendirilir. Bu bélimde ayrica hirsizlik
veya kayiplara karsi koruma saglamak icin cihaz sifreleme ve glicli parolalar da ele alinmaktadir.
Altyapiyr guvenli hale getirerek, CSO'lar kesintileri ve veri ihlallerini 6nler ve misyonun
surekliligini saglar. Otomatik glincellemeleri planlamak gibi bu boélimdeki pratik adimlar,

uygulamayi kolaylastirir ve e-kitabin erisilebilir siber glivenlik hedefiyle uyumludur.
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CSO'lar icin Sosyal Medya Hesabi Giivenlik Kontrol Listesi

Bu kontrol listesi, CSO'larin sosyal medya hesaplarini (6r. Twitter/X, Facebook, Instagram)
glivence altina almalarina yardimci olarak ¢evrimigi varliklarini ve itibarlarini ele gegirilme, yanlis
bilgilendirme veya yetkisiz erisimden korur. Bu adimlar, teknik uzmanligi minimum diizeyde
olan program personeli ve goniilliler tarafindan bir veya iki saat icinde tamamlanacak sekilde
tasarlanmistir. Her bir maddeyi inceleyin ve tamamlanan goérevleri isaretleyin. Emin degilseniz,
sosyal medya yoneticinize, BT irtibat kisinize veya platform destegine yardim isteyin. Glivenli bir
cevrimici varhigi stirdiirmek icin bulgulari ekibinizle paylasin.
1. iki Asamali Kimlik Dogrulamayi (2FA) Etkinlestirin

= Tim sosyal medya hesaplari igin 2FA'yi etkinlestirerek ikinci bir dogrulama adimi

(or. telefonunuza veya uygulamaniza gonderilen bir kod) gerektirin.
= Platform ipuglar:

o Twitter/X: Ayarlar > Gizlilik ve Giivenlik > iki Asamali Kimlik Dogrulama'ya
gidin. Bir kimlik dogrulama uygulamasi (6r. Google Authenticator) veya

SMS segin.

o Facebook: Ayarlar > Giivenlik ve Giris > iki Asamali Kimlik Dogrulama'ya

gidin. Bir kimlik dogrulama uygulamasi veya kisa mesaj segin.

e Instagram: Ayarlar > Giivenlik > iki Asamali Kimlik Dogrulama'ya gidin.

Uygulama tabanli veya SMS kimlik dogrulamasini etkinlestirin.

= Ornek: Hacklenen bir CSO Twitter hesabi sahte mesajlar yayinladi. 2FA, daha

fazla yetkisiz erisimi engelledi.
= Her hesaba giris yapin, 2FA'yi etkinlestirin ve ekibinizin cihazlariyla test edin.

2. Giigli, Benzersiz Parolalar Kullanin
= Sifreleri en az 14 karakter olacak sekilde gincelleyin, harfleri, rakamlar ve
sembolleri karistirin (6r. "sunbird&glass7rain"). Her hesap icin farkli bir sifre

kullanin.
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= Sifreleri guvenli bir sekilde saklamak igin Ucretsiz bir sifre yoneticisi (or.

Bitwarden) kullanmayi distnin.
= Platform ipuglar:

e Twitter/X: Ayarlar > Sifreyi Degistir boliminden gincelleyin. Diger

platformlardaki sifreleri tekrar kullanmaktan kaginin.

e Facebook: Ayarlar > Glvenlik ve Giris > Sifreyi Degistir secenegine gidin.
E-posta veya diger hesaplardan farkli ve benzersiz bir sifre oldugundan

emin olun.

e Instagram: Ayarlar > Gulvenlik > Sifre bolimine gidin. Daha kolay

hatirlamak igin bir sifre cimlesi kullanin.

= Ornek: Bir CSO'nun Instagram hesabi, yeniden kullanilan e-posta sifresi nedeniyle

ele gegirildi. Benzersiz bir sifre ile sorun ¢ozuldu.
= Tim hesaplarin sifrelerini degistirin ve bir sifre yoneticisinde saklayin.

3. Kullanilmayan Yénetici Hesaplarini Silin
= Sosyal medya hesaplariniza ydnetici veya editoér erisimi olan kisileri kontrol edin

ve eski calisanlari, gonullileri veya aktif olmayan kullanicilari kaldirin.
= Platform ipuclar:

e Twitter/X: Ayarlar > Yaratici Abonelikleri > Ekibi Yonet se¢cenegine giderek

yoneticileri inceleyin ve kaldirin.

o Facebook: Sayfa Ayarlari > Sayfa Rolleri'ne gidin ve gereksiz yoneticileri

veya editorleri goriintileyin ve silin.

e Instagram: Ayarlar > Yetkili Uygulamalar veya isletme Ayarlari >

Kullanicilar'a gidin ve kullanilmayan hesaplarin erisimini iptal edin.

= Ornek: Eski bir gonillinin yonetici erisimi, yetkisiz icerik yayinlamak icin

kullanildi. Eski yoneticileri kaldirmak, bunun tekrarini 6nledi.
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= Sosyal medya yoOneticinize sunu sorun: "Eski yonetici hesaplarini inceleyip

kaldirabilir miyiz?"

4. Kurtarma E-postasi/Telefonunu Ayarla ve Dogrula
= Her hesabin, kilitlendiginde veya hacklendiginde hesap kurtarma icin glvenilir

personel tarafindan kontrol edilen glincel bir kurtarma e-postasi veya telefon

numarasi oldugundan emin olun.
e Platform ipuglar:

e Twitter/X: Ayarlar > Hesabiniz > Hesap Bilgileri'nden gilincelleyin.

Kurtarma e-postasinin aktif oldugunu dogrulayin.

e Facebook: Ayarlar > Giivenlik ve Giris > iletisim bélimine gidin ve

kurtarma e-postasi/telefon numarasini ekleyin veya giincelleyin.

e Instagram: Ayarlar > Glvenlik > Hesap Kurtarma boélimine gidin ve

gecerli bir e-posta veya telefon numarasini onaylayin.

= Ornek: Bir CSO, kurtarma e-postasini kullanarak hacklenmis Facebook hesabini

geri aldi. Bu e-posta olmasaydi, kurtarma islemi haftalar strerdi.

= Kurtarma bilgilerini ekleyin veya gilincelleyin ve kurtarma kodu isteyerek test

edin.

5. Hesap Etkinligini izleyin
= Olagandisi etkinlikleri (6r. sizin olusturmadiginiz goénderiler, bilinmeyen

konumlardan yapilan oturum agma girisimleri) diizenli olarak kontrol edin.

= Supheli etkinliklerle ilgili bildirimler almak igin mevcutsa oturum agma uyarilarini

etkinlestirin.
= Platform ipuglar:

e Twitter/X: Ayarlar > Gizlilik ve Glvenlik > Bagl Hesaplar bolimiinde

tanidik olmayan cihazlar veya uygulamalar olup olmadigini kontrol edin.
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e Facebook: Ayarlar > Guvenlik ve Giris > Giris Yaptiginiz Yerler bélimine

giderek aktif oturumlari inceleyin. Giris uyarilarini etkinlestirin.

e Instagram: Ayarlar > Glvenlik > Oturum Agma Etkinligi'ne gidin ve oturum

acma konumlarini goriin ve bildirimleri etkinlestirin.

= Ornek: Bir CSO, baska bir tilkeden yapilan bir oturum a¢ma islemini fark etti ve

zarar vermeden hesabi kilitledi.

= Etkinlik glnliklerini haftalik olarak inceleyin ve olagandisi davranislari platform

destegine bildirin.

6. Ugiincii Taraf Uygulama Erisimi Sinirlayin
= Artik kullanilmayan veya glivenilir olmayan Uglnci taraf uygulamalarin veya

araglarin (6r. planlama araglari, analiz uygulamalari) erisimini kaldirin.
= Platform ipuglari:

e Twitter/X: Ayarlar > Gizlilik ve Glvenlik > Bagl Hesaplar bolimine

giderek uygulama izinlerini iptal edin.

e Facebook: Kullanilmayan veya slipheli uygulamalari kaldirmak igin Ayarlar

> Uygulamalar ve Web Siteleri'ne gidin.

e Instagram: Ayarlar > Glvenlik > Uygulamalar ve Web Siteleri'ne giderek

gereksiz uygulamalarin erisimini iptal edin.

= Ornek: CSO'nun Twitter hesabinda spam géndermek icin eski erisim iznine sahip

bir planlama uygulamasi kullanildi. Erisim izni iptal edilerek sorun ¢ozildi.
= Hesap ayarlarinda gereksiz uygulama baglantilarini inceleyin ve kaldirin.

7. Personeli Giivenli Sosyal Medya Kullanimi Konusunda Egitin
= Personel ve goniilliilere, hesap bilgilerini paylasmamalarini, siipheli baglantilara
tiklamamalarini veya sosyal medyada hassas verileri (0r. bagisci bilgileri)

paylasmamalarini hatirlatin.
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= Bir ipucu paylagin: "Paylasilan veya halka agik cihazlarda hesaplardan gikis yapin."

= Ornek: Bir gonillii, halka agik bir Instagram goénderisinde hassas kampanya

ayrintilarini paylasti. Egitim, gelecekte benzer hatalarin tekrarlanmasini 6nledi.

= Ekibe bir e-posta gonderin: "Sosyal medya giris bilgilerinizi asla paylasmayin.

Paylasilan cihazlarda kullandiktan sonra oturumu kapatin."

8. Yanlis Bilgilendirme veya Hesap Ele Gecirme Durumlari igin Plan Yapin

= Hacklenen hesaplar veya yanlis bilgiler icin basit bir miidahale plani gelistirin (or.

platform raporu, takipgilere agiklama yayinlama).

= Hazir bir aciklama taslagi bulundurun: "Hesabimiz ele gegcirildi. Litfen son

gonderileri dikkate almayin. Bu sorunu ¢ozliyoruz."
= Platform ipuglari:

e Twitter/X: Hacklemeleri help.twitter.com/forms/security adresinden

bildirin.

e Facebook: Facebook.com/hacked adresini kullanarak ele gegirilen

hesaplari bildirin.

e Instagram: Sorunlari Ayarlar > Yardim > Hacklenmis Hesabi Bildir

Gzerinden bildirin.

= Ornek: Bir CSO, Facebook'ta hacklenmis bir génderiyi hizli bir sekilde acikhga

kavusturarak yanlis bilginin yayilmasini engelledi.

= Hizli erisim igin bir yanit metni hazirlayin ve platform destek baglantilarini

kaydedin.
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BOLUM 5: ORNEK SiBER GUVENLIK OLAY SENARYOLARI
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Siber Olay Yasarsaniz Ne Yapmalisiniz

Onleme konusunda en iyi cabalari gdstermenize ragmen, olaylar yine de meydana
gelebilir. Hizl, sakin ve metodik bir yanit, siber olayin neden oldugu zarari énemli 6lglide
azaltabilir. Bu bélimde, olayin belirtilerini tanima, hemen atilmasi gereken adimlar, yardim igin
kiminle iletisime gecilmesi gerektigi ve olaydan sonra glvenligi nasil geri kazanabileceginiz
konusunda rehberlik edilmektedir. Esasen, bu boélim dijital alem igin acil durum eylem
planinizdir.

Siber Saldirinin Belirtilerini Tanimak

Bir sorun oldugunu ne kadar gabuk fark ederseniz, o kadar hizli tepki verebilirsiniz. Siber
saldirilar gesitli sekillerde ortaya gikabilir; bazilari bariz, bazilari ise daha belirsizdir. Asagida, bir
sorunu isaret edebilecek yaygin uyari isaretleri bulunmaktadir:

Fidye Yazilimi Mesaji veya Kilitli Ekran: Cok acik bir isaret — bilgisayariniz aniden
dosyalarinizin sifrelendigini belirten bir mesaj gorintiler veya sisteminizin kilidini agmak igin
fidye talep eder. Dosyalari agamayabilirsiniz ve dosyalar garip uzantilara sahip olabilir.
Genellikle arka plan talimatlarla degisebilir veya dosyalari ve 6deme talimatlarini listeleyen bir
pencere aglilabilir. Bunu goriirseniz, neredeyse kesin olarak bir fidye yazilimi saldirisidir.

Antiviriis Uyarilari veya Sahte AV Acilir Pencereleri: Antivirlsiinlz bir sey yakalarsa,
bunu ciddiye alin. Tersine, "Bilgisayariniz virlis bulagsmig! Taramak igin buraya tiklayin" diyen
sahte bir acilir pencere gorirseniz ve bu, antivirisiintiizden degil bir web sitesinden geliyorsa, bu
sizi kotl amagh yazilim yiklemeye yonlendirmek igin kullanilan bir taktiktir. Farki anlayin:
Gergek antivirts yazilminiz tanidik bir araylize sahiptir ve rastgele bir tarayici reklami yoluyla
uyari vermez.

Beklenmedik Ara¢ Cubuklari veya Tarayici Davranisi: Tarayicinizda aniden yeni arag
cubuklari belirir, ana sayfaniz/arama motorunuz sizin mudahaleniz olmadan degisir veya
aramalariniz garip sitelere yonlendirilir. Bu, reklam vyaziimi veya kot amach yazilimin
ylklendigini gosterir. Benzer sekilde, c¢evrimdisi oldugunuzda veya normalde reklam
gostermeyen sitelerde sik sik acilan reklamlar da bir enfeksiyonun gostergesi olabilir.

Tanidik Olmayan Programlar veya islemler: Hi¢ yiklemediginiz bir uygulama fark

edersiniz. Ya da bilgisayarinizin fani yiiksek hizda calisiyor ve bilgisayariniz yavaslyor ve Goérev
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Yoneticisi/Etkinlik Monitori, CPU'yu mesgul eden bilinmeyen islemler gosteriyor. Bazi koti
amacl yazilimlar gériinmez bir sekilde calisabilir, ancak cogu kaynak tiketir (kripto madenciligi
gibi, sisteminizi yavaslatir). Kisa bir sire agilip sonra kaybolan bir program veya masalstiinde
yeni simgeler gorirseniz, arastirin.

Arkadaslariniz Sizden Garip Mesajlar Aliyor: is arkadaslariniz veya arkadaslariniz sizden
gondermediginiz garip bir e-posta veya sosyal medya mesaji aldiklarini soyliyorsa, hesabiniz ele
gegirilmis olabilir. Ornekler: adresinizden génderilen spam e-postalar veya WhatsApp'inizin grup
sohbetlerinde slipheli bir baglanti gdndermesi. Bu, cihazinizin veya hesabinizin ele gegirildiginin
bir isaretidir.

Sifre Calismiyor: Sifre degistirildigi icin (ve siz degistirmediginiz halde) bir hesaba aniden
giris yapamamaniz ¢ok endise verici bir isarettir. Bildiginiz dogru sifre reddediliyorsa ve hesap
kurtarma islemi bir degisiklik oldugunu gosteriyorsa, o hesabin ele gegirildigini varsayabilirsiniz.

Olagandisi Ag veya Sistem Etkinligi: Bu, ortalama bir kullanici igin fark edilmesi daha zor
olabilir, ancak bir ag izleme araciniz veya BT ydneticiniz varsa: ornekler arasinda giden trafigin
artmasi, agda bilinmeyen cihazlar veya hicbir sey yapmadiginiz halde sabit strici isiginin strekli
yanip sonmesi sayilabilir (bu, verilerin sizdirildig1 veya dosyalarinizi tarayan bir virlis oldugu
anlamina gelebilir). Ayrica, glvenlik duvari uyarilarini (varsa) veya Windows Defender
glnluklerini tekrarlanan engellenen eylemler igin kontrol edin.

Kayip veya Degistirilmis Dosyalar: Dosyalarin agiklanamayan bir sekilde silindigini veya
iceriginin degistirildigini fark ederseniz, bu endise vericidir. Veriler bir saldirgan tarafindan
silinmis veya tahrif edilmis olabilir. Ayrica, isimleri bozuk olan veya Kkilitli veya sifreli gibi
uzantilari olan dosyalar goriirseniz, bu fidye yaziiminin varligini gosterir.

Garip imle¢ veya Kontrol: Asiri durumlarda, fareniz kendi kendine hareket ediyorsa veya
pencereler aciliyorsa ve bunu siz yapmiyorsaniz, birisi uzaktan kontrol sahibi olabilir (uzaktan
masalisti veya RAT kot amach yazilimi calisiyormus gibi). Bu durumda, derhal internet
baglantisini kesin.

Sistem Uyarilar1 veya Cékme Ekranlari: Tekrarlanan cokmeler veya mavi ekranlar

sadece donanim/yazilim sorunlari olabilir, ancak bazen rootkitler veya derin koéti amacgh
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yazilimlar kararsizliga neden olur. Diger belirtilerle birlikte bu durum ortaya ¢ikmaya basladiysa,
kot amach yazilim olasiligini géz 6niinde bulundurun.

Tarayici Yonlendirmeleri: Yaygin siteleri (banka veya Gmail gibi) ziyaret etmeye
¢ahstiginizda surekli olarak biraz farkli bir URL'ye yonlendiriliyorsaniz veya beklenmedik bir
sekilde sertifika uyarilari gorlyorsaniz, kotli amach yazilm veya DNS kagirma sorunu yaslyor
olabilirsiniz. Ornegin, facebook.com adresine gitmeye calisirken her zaman dogru gériinmeyen
bir sayfaya yonlendiriliyorsaniz, bu bir sorun oldugunu gosterir.

Uygulamada, bu belirtilerin ¢ogu birbiriyle ortiisiir. Ornegin, bir fidye yaziimi saldirisi
sifrelenmis dosyalar (agamayacaginiz) ve muhtemelen her klasorde bir fidye notu metin dosyasi
ve belki de bunu duyuran degistirilmis bir masailsti duvar kagidi olusturur. Kimlik avi hesap
ihlalleri genellikle baskalari size garip mesajlar bildirdiginde veya olagandisi yerlerden oturum
acma uyarilari aldiginizda kesfedilir.

Bir sorun oldugundan slipheleniyorsaniz ancak emin degilseniz, tedbirli davranin:

e Potansiyel bir virlisse, tam bir antivirlis taramasi yapin.

e Bir hesap ele gecirilmis olabilirse, farkli bir glivenli cihazdan oturum a¢mayi
deneyin ve hala mimkinse sifreyi degistirin veya hesap etkinlik glinltklerini
kontrol edin.

e Ag kullanimini takip edin (Windows 10'da, Gorev Yoneticisi'nde de uygulama
basina ag kullanimini gorebilirsiniz).

e Cihazinizda bir tanilama veya glvenlik tarama araci (Windows Gilvenlik veya
Uclincl taraf bir arac gibi) varsa, bunu kullanin.

Onemli olan uyanik olmaktir. Bir CSO uygulamasi, personeli "bilgisayarlari garip davraniyorsa"
bunu bildirmeleri icin tesvik etmektir. Gercek bir ihlali gbézden kacirmaktansa, yanlis alarmlari
arastirmak daha iyidir. Potansiyel damgalama nedeniyle bildirim yapilmasina engel olmayin;
glivenlik egitiminde, zamaninda bildirim yapmanin ¢ok 6nemli oldugunu ve endiselerini dile
getirdikleri icin suclanmayacaklarini vurgulayin.

Artik neye dikkat etmeniz gerektigini bildiginize goére, bir sonraki adim, bir sorun oldugunda
hemen harekete ge¢cmektir. Asagidaki boélimlerde acil midahale adimlari, kime yardim cagrisi

yapilacagi ve naslil kurtarma islemi yapilacagi ele alinacaktir.
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Adim Adim Miidahale: Bir Sorun Oldugunda Ne Yapmali

Bir siber olayin meydana geldigini fark ettiginiz anda, sorunu kontrol altina almak ve
arastirmak igin bilingli adimlar atmak ¢ok onemlidir. Paniklemek veya yanlis seyler yapmak
(6rnegin, hemen fidye édemek veya kanitlari silmek) durumu daha da kétilestirebilir. iste CSO
ortami igin basitlestirilmis terimlerle standart olay miidahale asamalarina (tespit etme, kontrol
altina alma, ortadan kaldirma, kurtarma) uygun adim adim kilavuz:

1. Panik Yapmayin, Durumu Degerlendirin: Derin bir nefes alin ve neler oldugunu
anlamaya ¢alisin. Belirtiler ve kapsam nedir? Ornegin, bir bilgisayar mi yoksa birden fazla
bilgisayar mi garip davraniyor? Hesap sorunu mu yoksa cihaz sorunu mu? Olayin niteligini
belirlemek, sonraki adimlari yonlendirir. Gozlemlediklerinizi (zaman, belirtiler) not alin.
Gerekirse, slipheli mesajlarin veya hata ekranlarinin fotograflarini veya ekran goruntdilerini
telefonunuzla hizlica ¢ekin (kanit olarak ve daha sonra uzmanlara danismak icin yararldir).

2. Etkilenen Sistemlerin Baglantisini Kesin: Aktif bir koti amach yazilimdan
sipheleniyorsaniz, dzellikle veriler ¢aliniyor olabilirse veya daha fazla sistem enfekte olmussa,
makineyi derhal agdan izole edin. Ethernet kablosunu cikarin veya Wi-Fi'yi kapatin. Bu,
yayilmay!i onler (6rnegin, bazi solucanlar veya fidye yazilimlari ag siirtictilerine atlamaya calisir)
ve saldirganin uzaktan kontrollini veya veri sizdirmasini durdurur. Ancak, mecbur kalmadikga
sistemi kapatmayin; sadece ag baglantisini kesin. Burada bir nliians vardir: sistemi kapatmak
koti amacgh yazilimi durdurur, ancak gecici kanitlari da silebilir. Cogu CSO senaryosunda,
sistemi agik ve baglantisi kesik birakip taramalari galistirmak uygundur. Ancak fidye yazilimi
gozlinliziin 6nlnde aktif olarak dosyalar sifreliyorsa, bunu durdurmak icin sistemi hizlica
kapatabilirsiniz. Kendi kararinizi verin; stipheniz varsa, ag baglantisini kesmek iyi bir ilk adimdir.

3. Hesaplarinizi Giivenli Hale Getirin: Bir hesap (e-posta veya sosyal medya gibi) ele
gecirilmigse, kontrolii geri kazanmaya c¢alisin. Hesap kurtarma akislarini kullanin: sifreleri
hemen sifirlayin. Tim aktif oturumlardan c¢ikis yapin (cogu hizmetin "tim cihazlardan ¢ikis yap"
islevi vardir). Henliz etkinlestirmediyseniz 2FA'yi etkinlestirin (hacker hala oturum agcmis olsa
bile, onu disari attiginizda 2FA yeniden oturum acmasini engellemeye yardimci olacaktir).
Hesabin ele gecirildigini is arkadaslariniza bildirin, boylece son mesajlari potansiyel olarak sahte

olarak degerlendirmeleri gerekir. Erisimi geri kazanamiyorsaniz (hacker sifreyi degistirip sizi
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disari kilitlediyse), hemen hizmet saglayicinin destek birimine basvurarak hesap ele
gecirilmesini bildirin.

4, Sorumlu Kisiyi (ve Miimkiinse Herkesi) Bilgilendirin: Guvenlik planiniza (3.
Bolim) gore, olaylar igin bir sorumlu kisi veya ekip belirlemelisiniz. Onlari hemen bilgilendirin.
Bu kisi sizseniz, ilgili kisileri toplayin. Ornegin, paylasilan bir sunucu saldiriya ugradiysa, tim
kullanicilart bir sonraki duyuruya kadar sunucuyu kullanmamalari konusunda uyarin. Bir
calisanin bilgisayari virlis bulasmissa, digerlerine o bilgisayardan gelen e-postalari agmamalari
konusunda wuyarida bulunabilirsiniz. Olayr gizli tutmayin; gizlemek hasari daha da
kotulestirebilir. Hizli iletisim, digerlerinin tetikte olmasini veya koruyucu o6nlemler almasini
saglar (gerekirse sifrelerini degistirmek gibi). Ayrica, BT desteginiz varsa (sirket ici veya
sozlesmeli), onlari erken arayin. Teknik dnlemler veya daha derinlemesine analizlerle yardimci
olmaya baslayabilirler.

5. Hasari Sinirlayin: Agi kesmenin 6tesinde, hasarn sinirlamak igin atabileceginiz adimlar
sunlardir:

e PC'de kotl amagl yazihm varsa, miimkiinse glivenli modda veya 6nytklenebilir
kurtarma diski kullanarak antivirlis taramasi yapin. Bu, kotli amach yazilimi
karantinaya alarak daha fazla zarar goérmesini engelleyebilir. Ancak, once
sinirlayin (ag1 kapatin), sonra tarayin — aktif bir saldirgan izliyor olabilir veya ek
yukler indirilebilir, bu nedenle cevrimici durumdayken tarama yapmayin.

e Fidye yazilimi varsa ve dosyalar sifrelenmisse, durdurulmus mu yoksa hala
¢alistyor mu belirleyin. Stpheli islemleri goriirseniz Gorev Yoneticisi araciligiyla
sonlandirin (bazilari acik isimler kullanir, digerleri rastgeledir). Ancak bu
asamada, sifreleme muhtemelen hizli bir sekilde yapilmistir. Sinirlama, o
bilgisayari karantinaya almak ve dosyalara dokunmamak anlamina gelir (boylece
adli tip uzmanlari veya sifre cdzme araclari kurtarmayi deneyebilir).

e Bir web sitesi saldiri altindaysa (tahrip edilmis veya hacklenmisse), ziyaretcilere
daha fazla zarar gelmesini 6nlemek ve dizeltme icin zaman kazanmak icin
mimkinse siteyi cevrimdisi hale getirin (6rnegin, bir bakim sayfasi yayinlayin

veya barindirma saglayicisindan siteyi gecici olarak askiya almasini isteyin).
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e E-posta ihlallerinde, sifreyi degistirmenin yani sira, kisilerinize e-posta
gondererek hesabinizdan gelen olasi kimlik avi saldirilari konusunda onlari
uyarmayi dasindn.

e Veriler sizdirilmissa (6rnegin, veritabaninizi bir yapistirma sitesinde bulursaniz),
istismar yolunu anlayip diizeltme yapana kadar bu sistemlere erisimi kisitlayin.

6. Her seyi belgelendirin: Yukaridakileri yaparken notlar alin. Zamanlari, yaptiginiz
islemleri ve kime bildirimde bulundugunuzu yazin. Stpheli bir dosya veya islem adi bulursaniz,
bunu not edin. Bu belgeler daha sonra kurtarma, raporlama ve gilivenlik planinizi iyilestirme
konusunda yardimci olacaktir. Ayrica, kolluk kuvvetlerini veya bir olay miidahale uzmanini
devreye sokarsaniz, olaylarin sirasini bilmek isteyeceklerind

1. Gerekirse Yardim isteyin: Disaridan yardim almaktan cekinmeyin. Siber
glivenlikle ilgili bir irtibat kisiniz varsa (baska bir CSO'nun BT departmani, génilli bir uzman
veya siber givenlik yardim hatti gibi), onlari arayin. Bircok Ulkede, kigik kuruluslara bile
yardim veya danismanlik saglayabilecek CERT'ler (Bilgisayar Acil Durum Midahale Ekipleri)
bulunmaktadir. Ucretsiz topluluk kaynaklari da mevcuttur; érnegin, bir fidye yazilimi vakasinda,
"No More Ransom" web sitesini ziyaret ederek, sizin virlis tlrindz icin bir sifre cozme araci
olup olmadigini kontrol edebilirsiniz. Ancak yalnizca saygin araglari kullanin — c¢evrimigi
tavsiyelerde, bunlarin mesru oldugundan emin olun. Emin degilseniz, glivendiginiz BT
danigsmanlariniza danigin.

8. Kanitlari Saklayin (Ozellikle Ciddi Olaylarda): Olay sug icerebiliyorsa (6rnegin,
kasitl bir hack, 6nemli bir hirsizlik), daha sonra kolluk kuvvetlerini devreye sokabilirsiniz. Bu gibi
durumlarda, glinliikleri ve kanitlari saklamak ¢ok 6nemlidir. Sorun anlasilana ve ¢6zilene kadar
sistem glnltklerini silmeyin veya sistemi temizlemeyin. Sistemi yeniden kurmaniz gerekiyorsa,
once diskin bir gérlntlsini almayi disinlin. Daha az kritik durumlarda da kanitlar 6grenme
acisindan yararhdir — 6rnegin, birisini kandiran kimlik avi e-postasini saklayarak inceleyin ve
digerlerini bilgilendirin.

9. Tehdidi ortadan kaldirin: Tehdit kontrol altina alindiktan sonra, kaldirma
islemine gecin. Kot amacli yazihmlar icin: AV kullanarak tamamen kaldirin veya inatcl

durumlarda isletim sistemini yeniden bicimlendirin/yeniden yiikleyin (yedekleriniz varsa ve ¢ok
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zahmetli degilse, bastan baslamak en glivenli yoldur). Glivenligi ihlal edilmis hesaplar icin: arka
kapi olup olmadigini iki kez kontrol edin (6rnegin, saldirganin e-postalari gizlice iletmek igin yeni
iletme kurallar belirlemediginden emin olun, bu genellikle gbzden kagan bir hiledir). Diger
hesaplari da kontrol edin, ¢linkii bazen bir kimlik bilgisi bircok hesaba erisim saglar — 6rnegin,
tarayici sifreleri kaydetmisse, saldirgan bunlari ele gegirebilir, bu nedenle diger hesaplarin
sifrelerini de degistirmeniz gerekebilir.

Olay bir guivenlik acigiysa (6rnegin, web sitenizde istismar edilen eski bir eklenti varsa), bunu
dizeltin veya kaldirin. Sorun, kéti niyetli bir icerdekiden kaynaklaniyorsa, elbette, bu kisinin
erisimini kaldirin.

10. Kurtarma ve Geri Yiikleme: Acil tehdidi ortadan kaldirdiktan sonra, normale
donmeye baslayin:

e Yedeklemelerden kaybolan veya bozulan verileri geri yikleyin. Yedeklemelerin
temiz oldugunu dogrulayin (miimkiinse geri yiklemeden 6nce antivirls ile
tarayin).

e Sistemleri dikkatlice yeniden baglayin. Ornegin, bir bilgisayari temizledikten
sonra, onu aga geri baglayin ve slipheli giden trafigin devam edip etmedigini
izleyin (devam ediyorsa, kotli amach yazilim tamamen ortadan kaldiriimamis
olabilir).

e Hesaplari yeniden etkinlestirdiyseniz veya kimlik bilgilerini degistirdiyseniz,
herkesin yeni gilvenli parolalarla ihtiyac duyduklari bilgilere tekrar
erisebildiginden emin olun.

e islemler durdurulduysa (6rnegin, bir sunucuyu cevrimdisi hale getirdiyseniz), test
etmek icin yogun olmayan bir saatte sunucuyu yeniden baslatin ve herhangi bir
kalinti sorun olmadigindan emin olun.

11.  Giincellemeleri iletin: Personeli olan biten ve yapilanlar hakkinda bilgilendirin.
Seffaflik, given ve isbirligi saglar. Ayrica, uygunsa, dis paydaslari da uygun sekilde bilgilendirin
(kiminle iletisime gecilecegi konusunda bir sonraki bolime bakin, 6rnegin, verileri ihlal
edilmisse bagiscilar vb. Ancak, genel olarak, disa raporlama ihtiyaci veya yukimliliga olmadig

slrece, i¢ sorunlar icerde tutulabilir.
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Bu siire¢ boyunca, suclama degil 6grenme tutumunu koruyun. Saldirilar en iyilerimizin basina
bile gelebilir. Kimin neyi tikladigina odaklanmak yerine (bu bilgiyi egitimi iyilestirmek igin
kullanmak disinda), ¢6ziime ve tekrarinin dnlenmesine odaklanin.

Bu yapilandiriimis miidahale — tanimlama, kontrol altina alma, ortadan kaldirma, kurtarma —
uzmanlarin onerilerini yansitmaktadir. Kiguk STK'lar icin, bu adimlar birden fazla gorevi
Ustlenen tek bir kisi tarafindan gergeklestirilebilir, ancak ilke ayni kalir.

Simdi, bir olayl ele almak sadece kurulusunuzdan daha fazla tarafi icerebileceginden, kimi
aramaniz veya kime rapor etmeniz gerektigini daha ayrintili olarak inceleyelim.

Yardim igin Kime Basvurulmali: Destek Kaynaklari ve Yardim Alma
Bir siber olayla karsilastiginizda, bunu tek basiniza halletmek zorunda degilsiniz. Yardim, tavsiye
ve raporlama icin basvurabileceginiz bircok yer ve kisi vardir. Destek kaynaklarinin bir dokimi
asagida verilmistir:

Dahili Ekip ve BT Destegi: ilk olarak, kurulusunuz icinde BT veya giivenlikten sorumlu
kisileri (teknik personeliniz/gonillileriniz veya sistemlerinizi kuran kisi) strece dahil edin. BT
yonetilen hizmet saglayiciniz veya goniilli BT danismaniniz varsa, hemen onlarla iletisime gecin
ve durumu agiklayin. Muhtemelen benzer sorunlarla karsilagsmislardir ve teknik adimlar
konusunda size yol gosterebilirler. Teknoloji konusunda bilgili bir yonetim kurulu Uyesi veya
ortak kurulusun BT personeli bile zor durumlarda degerli bir muttefik olabil .

Akran Aglari ve Diger STK'lar: Kardes kuruluslara veya aglara gizlice ulasmayi distindn.
Genellikle, STK aglari (6rnegin, bir insan haklari ag1 veya bir STK ¢ati kurulusu) ortak kaynaklara
veya en azindan kolektif bilgiye sahip olabilir. Sektoériiniizde veya bolgenizde yaygin tehditleri
biliyor olabilirler ve 6nerilerde bulunabilirler (6rnegin, "Evet, diger iki STK da ayni kimlik avi e-
postasini aldi; biz soyle yaptik"). Burada isbirligi cok etkili olabilir. Ancak, disariya ne kadar
ayrinti paylasacaginizi iyi distinin — resmi aciklama yapilana kadar itibar riskinden kacinmak icin
hassas ayrintilari giivenilir kisilerle paylasin.

Sivil Toplum igcin Siber Giivenlik Yardim Hatlari: Sivil topluma dijital glvenlik acil
durumlarinda yardimci olmak icin 6zel girisimler vardir. Bunlardan dikkate deger biri, diinya
capindaki STK'lara, aktivistlere ve gazetecilere 7/24 (cretsiz yardim saglayan Access Now'un

Dijital Glivenlik Yardim Hattidir. Web sitesi saldirilari, hesap ele gecirmeleri vb. durumlarda
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yardimci olabilirler, genellikle uzman gonillilerle baglanti kurar veya 6zel rehberlik saglarlar.
Kendi kapasitenizin 6tesinde ciddi bir durumla karsi karsilya kalirsaniz, bu tir bir yardim hattina
e-posta gondermeyi veya aramay! tereddiit etmeyin (Access Now'un yardim hatti [email
protected]). Bu hatlar gizliligi korur ve acil durumlari ele almaya aliskindir.

Baska bir 6rnek: CyberPeace Institute'un CyberPeace Builders programi, kurumsal gonilliler
tarafindan STK'lara Ucretsiz siber glivenlik yardimi sunar. Zaten kayitliysaniz veya onlarla

baglantiniz varsa, bu kanal kullanin. Degilse, gelecekte bunu dikkate alabilirsiniz.

Kolluk Kuvvetleri: Bu, olayin niteligine baghdir:

. Kisisel verilerin ¢alinmasi veya kasith bir hackleme gibi dnemli bir veri ihlali s6z
konusuysa, yerel kolluk kuvvetlerine veya siber sug birimine bildirmeyi disunebilirsiniz.
Ozellikle bagiscilarin parasi veya hassas bilgileri calindiysa veya santaj (fidye yazilimi talepleri
gibi) s6z konusuysa, bunlar sorusturma yapabilir. Ancak deneyimler degisiklik gosterir; bazi
yerlerde polis yardimci olurken, diger yerlerde oncelik vermez veya uzmanliga sahip
olmayabilir.

. Zorunlu ihlal bildirim yasalari olan llkelerde (AB'deki GDPR gibi, ciddi kisisel veri
ihlalleri 72 saat icinde veri koruma yetkililerine bildirilmelidir), bu dizenlemelere uymalisiniz.
Bu, ilgili Veri Koruma Otoritesini ( ) ve muhtemelen etkilenen kisileri bilgilendirmek anlamina
gelir (bu konuda daha fazla bilgi bir sonraki bolimde verilmistir).

. Saldirganin belirli bir bolgeden oldugunu veya birden fazla kurulusu etkileyen bir
model oldugunu distnlyorsaniz, kolluk kuvvetleri bunlari bir araya getirebilir.

. Not: CSO'nuz, yetkililerin dostca davranmayabilecegi veya bu bilgileri kotliye
kullanabilecegi bir tlkede hassas konular lzerinde calisiyorsa (6rnegin, saldiri devlet destekli
olabilirse), kolluk kuvvetlerini devreye sokmayi dikkatlice degerlendirmelisiniz. Bu gibi
durumlarda, baslangicta uluslararasi kuruluslara (6rnegin, tarafsiz bir llkedeki CERT veya
sadece CSO yardim hatlarini kullanmak) danismak tercih edilebilir.

Ulusal CERT/CSIRT: Bircok Ulkede, genellikle hiikimet veya akademik kurumlar ¢atisi altinda bir
Bilgisayar Acil Durum Midahale Ekibi (CERT) veya CSIRT bulunmaktadir. Bu ekipler bazen

kuruluslara (sadece kritik altyapilara degil) yardim ederler. Bazilari kiicik isletmeler veya kar
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amaci giitmeyen kuruluslar icin 6zel birimlere sahiptir. Ornegin, AB'deki CERT'ler genellikle
olaylara miidahale eder ve tavsiyelerde bulunur veya kolluk kuvvetleriyle koordinasyon saglar.
Bir irtibat kisiniz varsa veya web siteleri lGzerinden kolayca bildirimde bulunabiliyorsaniz, bu
faydali olabilir. Ayrica, baskalarini uyarabilir veya bir kéti amagh yazilm kampanyasinin
yayilmasini takip edebilirler.

Bagiscilar veya Ortaklar: Bir proje veya bagisci verileri s6z konusuysa veya hizmet sunumu
etkilenmisse, ortaklari bilgilendirmeniz gerekebilir. Ornegin, ortak bir proje yiriitiiyor ve
hackerlar proje web sitesini tahrip ediyorsa, diger STK'dan ortaga durumu bildirmek, onlarin
haberdar olmasini ve yardimci olmasini veya en azindan hazirliksiz yakalanmamasini saglar.
Fonlar etkilenmisse (6rnegin, finansal dolandiricilik), bagiscilar raporlama gereklilikleri olabilir.
Destekleyici tarafta, bazi bagiscilar (6zellikle biliylik bagiscilar veya siber giivenlik kapasitesini
finanse edenler) size yardimci olacak kaynaklara sahip olabilir. Ancak iletisimi dikkatli bir sekilde
yonetin — gliveni korumak igin sadece soruna degil, sorunu ¢6zmek igin yapilanlara odaklanin.
Sigorta: Siber olaylari kapsayan siber sigortaniz veya genel sorumluluk sigortaniz varsa, sigorta
sirketinin olay hattini miimkin olan en kisa siuirede bilgilendirin (genellikle sigorta kapsami igin
gereklidir). Sigorta sirketi, profesyonel olay miidahale ekibi gonderebilir veya sonraki adimlar
konusunda rehberlik edebilir. Bircok sigorta policesi, fidye 6deme kararlari gibi konularda
sigorta sirketinin koordinasyonunu gerektirir. Sigortaniz yoksa, bu durum elbette gecerli
degildir.

Topluluk ve Cevrimi¢ci Kaynaklar: Reddit r/cybersecurity veya r/techsupport veya
StackExchange Security gibi, profesyonellerin bazen yardim ettigi ¢evrimici forumlar vardir.
Ancak, halka acik forumlarda hassas bilgileri ifsa etmemeye dikkat edin. Bunun yerine, bu
forumlari arayarak baskalarinin belirli bir k6t amach yazilim veya hatayla basa ¢ikip ¢ikmadigini
gorebilirsiniz (genellikle birisi o belirli fidye notu veya virlis davranisi hakkinda bir sey
yayinlamistir ve bu da ¢6ziim icin ipuclari verebilir). BleepingComputer gibi web sitelerinde,
kotl amach yazilimlarin kaldirilmasina yardimci olmak icin 6zel bolimler ve belirli fidye yazilimi
destek konulari bulunur ve bu boliimler genellikle magdurlara (cretsiz olarak yardim eden
uzmanlar tarafindan yonetilir. Bu siteler genellikle NoMoreRansom projesiyle de isbirligi yapar.

Bu yolu secerseniz, onlarin yonergelerini izleyin (genellikle glinliik dosyalarini paylasmanizi
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isterler, ancak kendinizi rahat hissetmediginiz hicbir seyi yapmayin; durumunuzu kamuya acik
bir sekilde tartisiyorsaniz, takma ad kullanabilirsiniz).

Etkilenen Kisileri/Kamuoyunu Ne Zaman ve Nasil Bilgilendirmeli: Bu daha ¢ok "kime
bildirimde bulunulacag!" ile ilgilidir: yararlanicilarin veya paydaslarin kisisel verileri sizdirilirsa,
etik ve muhtemelen yasal yukumliltkler, bu kisilerin kendilerini koruyabilmeleri igin onlari
bilgilendirmenizi gerektirebilir (6rnegin, e-postalari sizdirilmissa sifrelerini degistirmeleri, kimlik
hirsizhgina karsi dikkatli olmalari). Bu tir iletisimlerin hazirlanmasi zor olabilir; dirist, 6zur
dileyen ve rehberlik saglayan bir Gslup kullaniimalidir (6rnegin, "E-posta adresinizin ifsa olmus
olabilecegi bir glvenlik olayi yasadik. Stpheli e-postalara karsi uyanik olun ve sifrenizi tekrar
kullandiysaniz degistirmeyi disinin ..."). Emin degilseniz, bir iletisim veya hukuk danismanina
danisin — dogru Uslubu kullanmak ve yanlislikla sorumlulugu kabul etmek gibi hatalar yapmamak

istersiniz.

Psikolojik Destek: Bu konu disi gibi gelebilir, ancak ciddi bir olay stres yaratabilir.
insanlar kendilerini ihlal edilmis veya suclu hissedebilir (phishing'e tiklayan kisi kendini cok kétii
hissedebilir). Morali ele almaya deger. Herkesin hatalarin olabilecegini bildiginden emin olun ve
ileriye bakmaya odaklanin. Asiri stresliyseniz, kisa bir mola verin veya konusacak birini bulun
(benzer bir deneyim yasamis baska bir CSO'daki bir meslektasiniza dertlerinizi anlatmak bile sizi
rahatlatabilir). Durum yatistiktan sonra, destekleyici bir degerlendirme toplantisi diizenlemeyi
distnln: olanlari tartisin ve birbirinize nasil yardimci olabileceginizi ve gliglenebileceginizi
konusun.

Dis kuruluslarla yapilan tim iletisimlerde, kiminle ne zaman iletisime gectiginizi, vaka/referans
numaralarini veya verilen tavsiyeleri kaydedin. Bu, belgelemenin bir pargasidir ve takip
islemlerine yardimci olur.

Son olarak, bu destek kanallarini sadece olay sirasinda degil, sonrasinda da iyilestirme amaciyla
kullanin. Ornegin, Access Now yardim hatti, gelecekte benzer olaylarin tekrarlanmasini énlemek
icin atilmasi gereken adimlar konusunda tavsiyelerde bulunabilir veya CERT size raporunu ve

onerilerini gébnderebilir.
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Glvenligi Geri Kazanma: Kurtarma Adimlari
Olay! kontrol altina aldiktan ve yardim aldiktan sonra, son asama sistemleri normal galisir
duruma getirmek ve tekrarini onlemek igin onlemler almaktir. Kurtarma sadece verileri geri
yliklemekle ilgili degil, ayni zamanda ortaminizin tekrar temiz ve givenli olduguna dair gliveni
geri kazanmakla da ilgilidir.
Sistemleri Temizleme ve Yeniden Olusturma: Herhangi bir makine virlis bulasmissa, kot
amagh yazilimlari kaldirdiktan sonra igletim sisteminin tamamen yeniden yiklenmesi gerekip
gerekmedigini degerlendirin. Genellikle glivenlik uzmanlari, ciddi glivenlik ihlalleri (rootkitler
veya bilinmeyen kot amach yazihmlar gibi) icin, sistemin temiz oldugundan emin olmak icin en
glvenli yolun silme ve yeniden olusturma oldugunu onerir. Evet, uygulamalari yeniden
yiklemek ve dosyalari geri yliklemek zaman alicidir, ancak gizli bir arka kapi kalmadigindan
emin olmanizi saglar. Bunu yapmamayi tercih ederseniz, en azindan birden fazla tarama araci
calistirin (bir antivirlis programi bir seyi kacirabilirken, baska bir program onu yakalayabilir).
Malwarebytes, HitmanPro vb. araglar, ikinci bir goris icin ana antivirlis programiniza ek olarak
cahistirilabilir. Temizleme isleminden sonra isletim sisteminin tamamen yamalandigindan emin
olun.
Hesaplar icin, erisimi yeniden kazandiktan sonra hesap ayarlarini gézden gecirin: Saldirgan
herhangi bir yonlendirme kural olusturdu mu, kurtarma e-postalari veya kendi 2FA cihazlarini
ekledi mi? (Bu yaygin bir durumdur: 6rnegin, bir Gmail korsaninin kendi e-postasini kurtarma e-
postasi olarak eklemesi ve boylece sifre degistirildikten sonra bile hesap kurtarmayi denemesi
gibi.) Bu tir vyetkisiz degisiklikleri kaldirin. Posta filtrelerini, uygulama sifrelerini, bagl
uygulamalari, kisacasi hesap ayarlarinda erisimin devam etmesine izin verebilecek her seyi
kontrol edin.
Bir web sitesi saldiriya ugradiysa, givenlik acigini giderip icerigi geri yiikledikten sonra, daha
glivenli bir sunucuya tasima veya bir web uygulamasi glivenlik duvari (WAF) eklemeyi disindin.
Ozel bir siteyse, kodun giivenlik denetimini yapin. Ayrica, tehlikeye girmis olabilecek tiim
veritabani ve FTP sifrelerini degistirin.

Yedeklemelerden Verileri Geri Yiikleyin: Kayip verileri geri getirin. Ornegin, bir

bilgisayari silmek zorunda kaldiysaniz, yedeklemeden kullanici dosyalarini geri alin (ancak,
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belgelerde virisli bir dosya bulunma ihtimaline karsi dnce bunlari tarayin). Bir veritabani
silinmis veya sifrelenmisse, en son yedeklemeyi kurtarin. Geri yliklenen verilerin saglam
oldugunu ve bunlari kullanan sistemlerin diizgin c¢alistigini test edin. Bazen yedeklemeler
istedigimiz kadar glincel olmayabilir, bu nedenle biraz is kaybedebilirsiniz. Kurtarma isleminden
sonra, personelden eksik bir sey olup olmadigini hizlica kontrol etmelerini isteyin ve varsa,
yeniden girilip girilemeyecegini veya yeniden toplanip toplanamayacagini kontrol edin.

Fidye yazilimi s6z konusuysa ve yedeginiz yoksa, kurtarma islemi daha zordur. Sifre ¢6zme
araglari icin uzmanlara veya NoMoreRansom'a danisin; bazen belirli fidye yazilimi tirleri igin
Ucretsiz ¢ozimler mevcuttur. Fidye 6demek genellikle 6nerilmez (suclulara para kazandirir ve
garanti yoktur), ancak bazi kuruluslar bu zor secimi yapar. Odeme yapmadan énce kolluk
kuvvetlerine basvurun, clinkii bazen anahtarlari olabilir veya tavsiyede bulunabilirler. Sonucta
veri kaybi varsa, bu verileri nasil yeniden olusturacaginizi planlayin (belki ortaklarinizla iletisime
gecerek size sahip olduklari dosyalarin kopyalarini gondermelerini isteyebilirsiniz, vb.

Giivenlik Onlemlerini lyilestirin ve Giincelleyin: Bir ihlalden sonra, savunmayi giigclendirmek
gerekir. Bu, istismar edilen agiklari diizelttiginiz "dersler" asamasidir:

. Phishing saldirisiysa, agik¢a daha fazla egitim ve belki de teknik kontroller (daha
iyi bir spam filtresi veya MFA uygulamasi gibi) gereklidir. Ornegin, tiim e-posta hesaplarinda
2FA'nin etkinlestirilmesini zorunlu kilin ve belki de harici gdnderenler igin bir e-posta uyarisi
uygulayin (bazi sistemler, sahtekarligi tespit etmeye yardimci olmak icin, posta disaridan gelirse
konu bashgina "[Harici]" ibaresini ekler).

. Zayif bir parola veya yeniden kullanilan kimlik bilgileri s6z konusuysa, parola
politikalarini (daha uzun, benzersiz) sikilastirin ve bunu desteklemek icin kurulus genelinde bir
parola yoneticisi kullanmayi disliniin. Ve kesinlikle kritik her seyde 2FA kullanin.

. Ko6tld amagh yazilim yamalanmamis yazilim yoluyla geldiyse, giincellemelerin daha
hizli uygulanmasini saglayin. Eksik yamalari izlemek icin bir arag¢ kullanin veya yaziliminizla ilgili
glivenlik biiltenlerine abone olun.

. Belirli bir hizmet aciga cikmissa (brute force saldirisina ugrayan acik bir RDP

baglanti noktasi gibi), onu kapatin veya bir VPN arkasina yerlestirin.
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. Guvenlik duvari kurallarinizin sikilastirildigini ve gereksiz hizmetlerin devre disi
birakildigini kontrol edin (4.4'te ele aldigimiz gibi).

. Aginizi veya verilerinizi bolimlere ayirmayl dlsinin: Ornegin, gelecekte
yedeklemeleri her zaman bagl olmayan bir cihazda saklayarak fidye yazilimlarinin onlara
ulasmasini engelleyin veya hassas verileri herkesin erisemeyecegi bir stirlicliye ayirin.

. Daha iyi izleme uygulayin: sistem glnlGgini etkinlestirin ve uyarilar ayarlayin
(Gcretsiz glinlik izleme araclari veya hatta Windows Olay iletimi gibi, birden fazla basarisiz
oturum agma gibi belirli olaylari izlemek i¢in araglar mevcuttur).

. Henliz yoksa resmi bir olay miidahale prosediiri planlayin — temel olarak bu sefer
yaptiklarinizi yazin ve bir dahaki sefere iyilestirin (glivenlik plani glincellemelerinin bir pargasi).
Paydaslarla iletisim kurun: Olay insanlara bildirmek zorunda kaldiysaniz, ¢oziildiikten sonra
takip edin. Ornegin, yonetim kurulunuza veya bagiscilariniza "X olayini yasadik, Y adimlarini attik
ve simdi operasyonlar yeniden basladi. Bunun tekrar yasanmamasi icin Z'yi uyguluyoruz." Bu
glivence ve hesap verebilirlik, seffaf ve yetkin bir sekilde yapildiginda gliveni gliclendirebilir.
Benzer sekilde, gonulliler veya vyararlanicilar daha ©nce dikkatli olmalari konusunda
bilgilendirildiyse, daha sonra sorunun ¢6zildiguni onlara bildirin: 6rnegin, "Web sitemiz artik
glvenli ve tekrar ¢evrimigi. Sabriniz icin tesekkir ederiz."

Psikolojik lyilesme: Bir ihlalden sonra, ekip morali diisebilir. insanlar tedirgin hissedebilir
("Hackerlarin hala iceride olmadigindan emin miyiz?") veya sucluluk duyabilir. Neler oldugunu
acikca tartismak icin bir degerlendirme toplantisi diizenleyin ve bunu bir cadi avi olarak degil,
bir 6grenme firsati olarak degerlendirin. Hasari sinirlayan hizli raporlama veya eylemleri 6viin.
Belki de herkese yeni onlemlerin neler oldugunu bildirdiginiz kiiciik bir "6grenilen dersler"
atolyesi diizenleyin, bu da onlara artik her seyin daha glivenli oldugunu garanti edecektir. Ton
su sekilde olmahdir: Bir zorlukla karsilastik ve onu astik, simdi daha giicliyiz.

Belgeleme ve Raporlama: Olay hakkinda bir i¢ rapor yazin — sadece bir sayfa olsa bile.
Zaman cizelgesini, temel nedeni (biliniyorsa), alinan 6nlemleri ve onerileri belgelendirin. Bu,
hafizaniz icin (alti ay sonra, benzer bir olay olursa dnemli ayrintilari unutabilirsiniz) ve herhangi
bir dis raporlama gorevi icin yararlidir. Yonetmelik (6rnegin, GDPR) gerektiriyorsa, bu ayrintilari

da iceren resmi raporu yetkili makama sunun. Bir semsiye kurulusuyla koordinasyon
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halindeyseniz veya bagiscilara karsi ylukamliligianiz varsa (bazi hibeler, risk yonetiminin bir
parcasi olarak ciddi olaylarin raporlanmasini gerektirir), ic raporu uygun sekilde iletisim kurmak
icin kullanin.
Planlar1 Test Edin ve Giincelleyin: Her sey normale dondiglinde, glivenlik planinizi ve olay
midahale planinizi iyilestirmek icin milkemmel bir zamandir. iletisim listelerinizi giincelleyin
(belki CERT'in numarasini elinizin altinda tutmadiginizi fark ettiniz — simdi kaydedin). Belirli bir
arag, olayl daha erken tespit etmeye veya durdurmaya yardimci olsaydi, bunu uygulamayi
disinln. Hatta gelecekte kiiclik bir "yangin tatbikati" yapmayr disinin — 0Ornegin,
yedeklemeleri geri yiklemeyi test edin veya yeni egitimin ise yarayip yaramadigini gérmek igin
simule edilmis bir kimlik avi testi yapin.
Tam kurtarma siirecinin giiveni yeniden kazanmayi da icerdigini unutmayin. Calisanlarinizin
sistemlere olan gliveni, dis ortaklarin sizin yonetimize olan giiveni. Seffaflik, eylem ve takip, bu
glveni yeniden insa etmeye yardimci olur. Bu, sorunu ciddiye aldiginizi ve iyilestirmeler
yaptiginizi gosterir.
Son olarak, uygunsa bilgileri (hassas ayrintilar olmadan) toplulukla paylasmaya deger. Ornegin,
CSO'lar hedef alan yeni bir dolandiricilik tespit ettiyseniz, bir posta listesi veya ag araciligiyla
digerlerini uyarmak, onlarin kurban olmasini onleyebilir — bu, yasadiginiz zorlu deneyimin
olumlu bir sonucu olur.
Bu kurtarma adimlarini titizlikle uygulayarak, sadece normale donmekle kalmaz, ideal olarak
daha saglam bir glivenlik durusuna da kavusursunuz. Bircok kurulus, bir ihlalin kendilerini
uyandiran bir uyari oldugunu ve sonucta gelecek icin daha iyi hazirlikli hale geldiklerini fark eder
(ancak bir olayin acisini yasamadan iyilestirmek her zaman daha iyidir!).
Bu noktada, olaylarin kendisinin nasil ele alinacagini ele aldik. Simdi, sivil toplum igin siber
glivenligin genellikle yeterince degerlendirilmeyen bir yoni olan, givenligi saglamada isbirligi ve
toplulugun giicline gececegiz.

Boliim Ozeti
Bu boliim, siber gilivenligin insani yoniini vurgulamakta ve egitim ve politikalar yoluyla glivenlik
bilincine sahip bir kiiltiiriin olusturulmasini savunmaktadir. ihlallerin %74'iniin kimlik avi gibi

insan hatasindan kaynaklandigini vurgulayarak, personel egitiminin kritik 6nemini ortaya
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koymaktadir. CSQ'lar, kimlik avi testleri gibi alistirmalar kullanarak, sifre yonetimi ve kimlik avi
e-postalarini tespit etme gibi temel siber glivenlik egitimleri dlizenlemeye yonlendirilmektedir.
Bu bolim, cihazlar ve veriler icin kabul edilebilir kullanim politikalari hazirlama konusunda
tavsiyelerde bulunarak, personel ve gondlliler icin net kurallar saglanmasini garanti altina
almaktadir. Ayrica, olay raporlama protokollerini 6zetleyerek, ihlalleri kontrol altina almak igin
hizl iletisimi tesvik etmektedir. Ornekler arasinda, CSO'nun siipheli e-postalari raporlamalari
icin personeli egitmesi ve kot amagli yazilim saldirilarini 6nlemesi sayilabilir. Bu bélim, ¢abalari
mesrulastirmak icin glivenli uygulamalari (6r. 2FA kullanimi) modellemede liderligin rollini
vurgulamaktadir. Aligkanliklari pekistirmek igin, phishing'i bildiren personeli évmek gibi
uyanikligi édillendirmeyi onerir. CSO'lar, glivenligi glinlik is akislarina dahil ederek dayanikli bir
kiltlr olusturur. Bu bolimin basit ve kapsayici uygulamalara odaklanmasi, tim personel igin
erisilebilirligi saglar ve mifredatin egiticileri egitme modeliyle ve e-kitabin uzun vadeli givenlik

ahskanliklarini tesvik etme hedefiyle uyumludur.
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-Teknik Olmayan CSO'lar icin Web Sitesi Glivenlik Kontrol Listesi
Bu kontrol listesi, program personeli ve gonillilerin teknik uzmanlk gerektirmeden CSO'nuzun
web sitesi glvenligini dogrulamasina ve iyilestirmesine olanak tanir. Bu adimlar, web sitenizi
saldirilardan (6r. tahrifat, DDoS) korumaya ve misyonunuz igin givenilir bir platform olmaya
devam etmesini saglamaya yardimci olur:
1. Web sitenizin HTTPS kullanip kullanmadigini kontrol edin
= Web sitenizi ziyaret edin ve tarayicinin adres ¢ubugunda (URL'nin 6niinde) bir
asma kilit simgesi veya adresin basinda "https://" yazisi olup olmadigini kontrol
edin.
= "http://" veya "Glvenli Degil" uyarisi gorurseniz, HTTPS'yi etkinlestirmek igin
web barindiricinizla iletisime gecin (6rnegin, lcretsiz Let's Encrypt sertifikasi
isteyin).

= Ornek: Siteniz "www.CSOexample.org" adresindedir. Adres cubugunda

"https://www.CSOexample.org"  yazdigindan ve asma  kilit  simgesi

bulundugundan emin olun.
= HTTPS eksikse, web barindiriciniza e-posta gonderin: "Litfen web sitemiz igin

HTTPS'yi etkinlestirin."

2. Diizenli Yedeklemeleri Onaylayin

= Web barindiriciniza veya web sitesi yOneticinize, web sitenizin dizenli olarak
(6rnegin, ginlik veya haftalik) yedeklendigini ve yedeklemelerin nerede
saklandigini (6rnegin, bulut veya harici sunucu) sorun.

= Yedeklemelerin calistisindan emin olmak icin bir test geri yliklemesi isteyin
(6rnegin, "Sitemizi gegen haftaki slrimine geri ylkleyebilir misiniz?" diye
sorun).

= Ornek: Web siteniz bir saldirndan sonra cevrimdisi kaldi. Son yedekleme
sayesinde siteyi hizli bir sekilde geri ylkleyebilirsiniz.

= Barindirma saglayicinizla iletisime gegin: "Otomatik web sitesi yedeklemelerimiz

var mi? Ne siklikla yapiliyor?"
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3. Web Sitesi Yazilim Giincellemelerini Dogrulayin
= lcerik Yénetim Sistemi (CMS, érnegin WordPress, Joomla) ve eklentiler/temalarin
dizenli olarak giincellenip glincellenmedigini web barindiriciniza veya web sitesi

yoneticinize danisin.

= Guncellemelerin otomatik olup olmadigini veya ayhk olarak kontrol edilip

edilmedigini sorun.

= Ornek: Giincel olmayan bir WordPress eklentisi, bir CSO'nun sitesinin

hacklenmesine neden oldu. Dizenli glincellemeler bunu 6nler.

= Barindirma saglayiciniza e-posta gonderin: "CMS ve eklentilerimiz glncel

tutuluyor mu? Degilse, litfen otomatik glincellemeleri etkinlestirin."

4. Yonetici Erisiminin Givenligini Saglayin
= Yalnizca glivenilir personelin web sitesi yonetici erisimine sahip oldugundan emin
olun. Eski personel veya gondillilerin erisimini kaldirmak i¢cin web sitesi

yoneticinize danigin.

= Yonetici hesaplarinin glglu sifreler (6r. 14+ karakter, "sunbird&glass7rain" gibi)

ve iki faktorli kimlik dogrulama (2FA) kullandigini dogrulayin.

= Ornek: Eski bir génilliniin eski giris bilgileri bir siteyi tahrip etmek icin kullanildi.

Kullanilmayan hesaplari kaldirmak bunu onler.

= Web sitesi yoneticinize sunu sorun: "Yonetici erisimi kimlerde var? Eski hesaplari

kaldirabilir ve 2FA'yi etkinlestirebilir miyiz?"

5. Supheli web sitesi degisikliklerini kontrol edin
= Web sitenizi ziyaret edin ve olagandisi icerik (6rnegin, garip metinler, tanidik
olmayan resimler veya diger sitelere yonlendirmeler) olup olmadigini kontrol

edin.
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= Herhangi bir garip davranisi web barindiriciniza veya BT irtibat kisinize hemen
bildirin.

= Ornek: Bir CSO'nun ana sayfasi, bir hack saldirisi nedeniyle dolandiricilik sitesine
yonlendirildi. Erken bildirim sayesinde sorun hizla ¢ozulda.

= Sitenizi tarayin ve olagandisi herhangi bir seyi not edin. Barindirma saglayicinizla

iletisime gecin: "Sitemizde [sorun] var; litfen arastirin."”

6. DDoS Saldirilarina Karsi Koruma

= Web barindiriciniza, trafik yogunlugu sirasinda sitenizi ¢evrimigi tutmak igin DDoS
(Dagitik Hizmet Engelleme) korumasi saglayip saglamadigini sorun.

= Temel korumalarin (6r. Cloudflare'in  Ucretsiz  plani) etkinlestirilip
etkinlestiriimedigini onaylayin.

= Ornek: Bir insan haklari CSO'sunun sitesi, bir DDoS saldirisi sirasinda ¢evrimdisi
kaldi. Ucretsiz DDoS korumasi, sitenin ¢alismaya devam etmesini sagladi.

= Barindirma saglayiciniza e-posta gonderin: "DDoS korumamiz var mi? Cloudflare

gibi Ucretsiz bir hizmeti etkinlestirebilir miyiz?"

7. Hassas Sayfalara Genel Erisimi Sinirlayin

= Hassas web sitesi sayfalarinin (6r. yonetici girisi, ic belgeler) sifre korumali olup
olmadigini veya genel erisimden gizli olup olmadigini kontrol edin.

= Web sitesi yoneticinizden erisimi yalnizca yetkili kullanicilarla sinirlandirmasini
isteyin.

= Ornek: Bir STK'nin bagisci listesi yanlishkla kamuya acik hale geldi. Sayfayi sifre ile
korumak sorunu ¢ézda.

= Sunu sorun: "Yonetici girigleri gibi hassas sayfalar korunuyor mu? Gerekirse sifre

ekleyebilir miyiz?"

8. Personeli Giivenli Web Sitesi Kullanimi Konusunda Egitin
= Personel ve gonillilere, yonetici kimlik bilgilerini paylasmamalarini veya web

sitesinde hassas bilgiler (0r. bagisci verileri) yayinlamamalarini hatirlatin.
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= Hizlh bir ipucu paylasin: "Kullanimdan sonra her zaman web sitesi yoOnetici

panelinden ¢ikis yapin."

= Ornek: Bir personel, bir e-postada yénetici sifresini paylasti ve bu da bir

hacklemeye yol acti. Egitim, bunun 6nlenmesini saglar.

= Ekibe bir e-posta gonderin: "Web sitesi giris bilgilerini asla paylasmayin. Siteyi

dizenledikten sonra oturumu kapatin."
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BOLUM 6: DiJITAL GUVENLIK iCiN iSBiRLiIGi VE DESTEK
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Birlikte Daha Giiglii: isbirligi ve Destek

Dijital glivenlik yalnizca bireysel veya kurumsal bir caba degildir; kolektif bir cabadir. Sivil
toplum kuruluslari, siber tehditler karsisinda birlikte calisarak, bilgi paylasarak ve birbirlerini
destekleyerek buyik fayda saglayabilirler. Bu béliimde, isbirliginin glivenligi nasil artirabilecegini
ele aliyoruz — benzer STK'larla bilgi paylasmaktan ve toplumda bir glvenlik kaltlra

olusturmaktan, halki egitmeye ve yerel ve uluslararasi destek aglarindan yararlanmaya kadar.

Diger Sivil Toplum Orgiitleriyle Bilgi Paylagimi

Hicbir STK, 6zellikle dijital alanda, bir ada degildir. Cogu zaman, bir kurulusu hedef alan
saldirilar veya riskler, ayni sektordeki veya boélgedeki diger kuruluslari da etkileyebilir. Tehditler
ve en iyi uygulamalar hakkinda bilgi paylasarak, STK'lar savunmalarini toplu olarak
iyilestirebilirler.

Neden Paylasmali? Utang veya glivenlik acigini ortaya cikaracagl korkusuyla givenlik olaylarini
paylasma konusunda tereddit edilebilir. Ancak, dogru ortamda yapildiginda, faydalar genellikle
risklerden daha agir basar. CSO'nuz bir kimlik avi kampanyasinin kurbani olduysa, digerlerini
bilgilendirmek onlarin bu tuzaga diismesini dnleyebilir. Bu, mahalle bekgiligine benzer: bir ev
dolandiricihgin hedefi olursa, komsulari uyarirlar. Siber glvenlikte, bu bilgi paylasimi kavrami
bazi sektorlerde ISAC'ler (Bilgi Paylasimi ve Analiz Merkezleri) araciligiyla resmilestirilmistir.
Finans veya saglik gibi sektorler icin resmi ISAC'ler mevcut olsa da, CSO'lar kendi gayri resmi

paylasim gevrelerini veya gruplarini olusturabilirler.

Ne ve Nasil Paylagiimali:

. Tehdit Uyarilari: Belirli bir kimlik avi e-postasi, kot amacli yaziim dosyasi veya
supheli bir yaklasimla (6rnegin, bagisci kiligina giren biri) karsilasirsaniz, gostergeleri
paylasabilirsiniz: 6rnegin, "X adresinden Y konulu kot amach bir e-posta aldik. Dikkatli olun."
Digerlerinin bunu taniyabilmesi icin yeterli ayrinti saglayin. Bazi CSO aglari, bu tiir uyarilar igin

e-posta listeleri veya glivenli sohbet gruplari olusturur.
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. Taktikler ve Dersler: Bir olay veya tatbikat yasadiktan sonra, 6grendiklerinizi
paylasin, hassas kisimlari anonim hale getirebilirsiniz. Ornegin, sunu paylasabilirsiniz: "Tim
hesaplarimizda iki faktorli kimlik dogrulama uyguladik ve bu, bir¢ok yetkisiz oturum agma
girisimini engelledi. Bu gabaya degdi." Bu, digerlerini de benzer énlemleri almaya motive eder.

. Politikalar ve Egitim Materyalleri: Ornek giivenlik politikalari veya egitim slaytlari
gibi kaynaklari paylasmak karsilikli olarak faydali olabilir. Bir CSO, herkesin tekerlegi yeniden
icat etmek yerine, baskalarinin uyarlayabilecegi harika bir temel "Personel icin Siber Givenlik
101" sunumu hazirlamis olabilir.

. Yardim igin iletisim Bilgileri: Bir giivenlik danismani veya BT gondilliistiyle iyi bir
deneyiminiz varsa, bu kisiyi ihtiyaci olan bir CSO meslektasinizla paylasabilirsiniz (tabii ki
izniyle). Benzer sekilde, bir CSO Uyesi bir siber givenlik atélyesine veya web seminerine
katilirsa, katilamayan meslektaslarina 6nemli bilgileri aktarabilir.

. Ortak Tatbikatlar: Birden fazla kurulusun katildigi bir glivenlik egitimi veya birkag
CSO arasinda simiule edilmis bir kimlik avi tatbikati gibi ortak etkinlikler diizenleyebilirsiniz. Bu,
becerileri gelistirmekle kalmaz, katilimcilar arasinda gliveni de artirir.

Paylasim icin Giiven Olusturma: Gilvenlik bilgileri hassastir. Acgik¢a paylagsmak igin ("X
yontemiyle hacklendik, Y verilerini kaybettik"), meslektaslarinizin bu bilgileri kotliye
kullanmayacagina veya sert bir sekilde yargilamayacagina glivenmeniz gerekir. Gizlilik normu
olusturun. Belki de daha genis bir dlgege gecmeden o6nce, kiglk, glvenilir bir grup olusturun
(6rnegin, birbirini taniyan CSO'lardan olusan bir koalisyon veya calisma grubu gibi). Bazi
topluluklar Chatham House Kurah'ni benimser (bilgileri kullanabilirsiniz, ancak kimin séyledigini
aciklamayabilirsiniz). Bazilari, paylasilan bilgileri dikkatli bir sekilde ele almaya yonelik basit bir
mutabakat metni bile imzalayabilir. Zamanla, faydali paylasimlar oldukca gliven artar.

Platformlarin kullanimi: Bazi platformlar ve araclar glivenli paylasimi kolaylastirabilir:

. Sifreli e-posta listeleri (tim katihmcilar yonetebiliyorsa hizmetler veya PGP
kullanarak, ancak PGP kullanimi zordur).

. Acil konular hakkinda hizl bilgi vermek icin Signal veya benzer uygulamalardaki

mesajlasma gruplari.
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. Muhtemelen Rocket. Chat veya Matrix/Element gibi bir platform kullanarak,
CSO'lar igin (kendi barindirdiklari veya guivenilir bir sunucuda) kamuoyunun goziinden uzak bir
sekilde glivenlik konularini tartisabilecekleri kapali bir forum olusturun.

o Bazi aglar, CERT'lerle ortaklik kurarak onlara anonim bilgiler saglayabilir ve
karsihginda tavsiyeler alabilir.

Basarili Ornekler: "CyberPeace Cafe" veya giivenlik konusunda STK bulusmalari gibi girisimler
olmustur. Ayrica, NetHope (insani yardim STK'larinin olusturdugu bir konsorsiyum) sivil toplum
altyapisini kritik 6neme sahip olarak ele alarak, ortak siber givenlik kilavuzlari ve olay bilgileri
izerinde calismaktadir. Bir digeri ise bazilarinin ortaya attigi "Sivil Toplum Orgiitleri icin Bilgi
Paylasimi ve Analiz Orgiitii (ISAO)" konseptidir. Avrupa'da, AB projeleri kapsaminda (belki de bu
mifredatin baglaminda oldugu gibi), ortak sivil toplum orgltleri bu amac icin 6zel olarak
paylasilan bir olay giinligli veya Slack kanali kurabilirler.

Zamaninda bilgi paylasarak, STK'lar birine yonelik saldiriyi tiimi icin erken bir uyariya
doniistiirebilir. Bu, kit uzmanhgin verimli kullanimini da saglar — 6nde gelen bir STK'daki bir BT

uzmani, bilgi alisverisi yoluyla birkacg ortaga etkili bir danismanlik hizmeti verebilir.

Giivenlik icin Bir Topluluk Olusturmak

Reaktif bilgi paylasiminin 6tesinde, CSO'lar dijital glivenligi dnceliklendiren bir topluluk
kiltlrl proaktif olarak olusturabilirler. Destekleyici bir topluluk, kaynaklari bir araya getirebilir,
o0grenmeyi tesvik edebilir ve daha iyi glivenlik araglari ve politikalari igin savunuculugu
glclendirebilir.

Giivenlik Sampiyonlari Agi: Yerel sivil toplumda siber giivenlikle ilgilenen veya bu alanda
becerileri olan kisileri belirleyin. Bunlar teknoloji konusunda bilgili personel, BT ge¢cmisi olan
gondulliler veya bu alana ilgi duyan akademisyenler olabilir. Sorunlari ve ¢ozlimleri tartismak icin
dizenli olarak (sanal olarak da olabilir) bir araya gelen yerel bir "glivenlik sampiyonlar" grubu
olusturun. Bu sampiyonlar daha sonra kendi kuruluslarinda irtibat kisisi olarak goérev
yapabilirler. Ornegin, bir CSO'nun BT sorumlusu digerlerine Wi-Fi aglarini nasil
gliclendireceklerini 6gretirken, GDPR hakkinda bilgi sahibi olan bir baskasi uyumluluk ipuclari
paylasabilir.
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Atélye Calismalari ve Egitim Etkinlikleri: Birden fazla CSO'yu davet ederek topluluk
egitim oturumlari diizenleyin. Belki de "Sifre Yoneticilerini Kullanma", "Mobil iletisimi Givenli
Hale Getirme" veya "Siber Olaylara Nasil Midahale Edilir" gibi konularda lg¢ ayda bir atolye
¢alismasi dizenleyebilirsiniz. Bu konularin ¢ogu bu kitabin igeriginden alinmigtir. Birlikte egitim
alarak, CSO personeli sadece bilgi edinmekle kalmaz, ayni zamanda meslektaslariyla da tanisir
ve bu da daha once bahsettigimiz bilgi paylasimi icin gliven temeli olusturur. 'da, CSR veya
topluluk hizmeti kapsaminda, kar amaci glitmeyen kuruluslar icin disik maliyetli veya (cretsiz
olarak bu atoélyeleri dizenleyecek uzmanlar (lniversitelerden, sirketlerden veya devlet
CERT'lerinden) bulabilirsiniz. Sayilarin glicii vardir — bir kurumsal egitmen, bes kisilik bir CSO i¢in
Ucretsiz bir oturum dizenlemeyebilir, ancak gesitli CSO'lardan 50 kisilik bir topluluk icin bunu
yapabilir.

Akran Destegi ve Mentorluk: Arkadashk sistemini tesvik edin: IT destegi olmayan daha
kiicik bir STK'yi, IT departmani olan daha biiyik bir STK ile mentorluk icin eslestirebilirsiniz.
Ornegin, bulut giivenligini basariyla uygulayan bir STK, bu ise yeni baslayan baska bir STK'ya
mentorluk yapabilir. Bu gayri resmi olabilir, ancak gerektiginde hizli yardim saglar ("Hey, tim
personel icin 2FA'yl nasil uyguladiniz? Bize gosterebilir misiniz?").

Kaynak Havuzu: Ortak satin alma veya araclarin paylasilmasini distnin. Bir grup CSO,
glivenlik yaziliminda toplu indirim alabilir veya aboneligi paylasabilir (lisans kosullari dahilinde).
Alternatif olarak, bir CSO'nun yedek sunucusu veya glvenlik cihazi varsa, digerleri de bu
kapasiteyi kullanabilir. Bazi durumlarda, CSO'lar, her birinin tek basina saglayabileceginden
daha yuksek kaliteli guvenlik saglamak icin ortak BT hizmetleri (ortak bir glivenli e-posta
sunucusu veya ¢ veya dort kurulus arasinda paylasilan bir BT yardim masasi gibi) kurmustur.

Topluluk Savunuculugu: STK'larin daha iyi siber glivenlik kosullari icin toplu olarak
savunuculuk yapma rolii de vardir. Ornegin, bagisci topluluguna siber giivenlik kapasitesinin
gelistirilmesi icin fon saglamasi icin lobi yapmak veya yazilim saglayicilarini daha iyi kar amaci
gitmeyen kuruluslara yonelik fiyatlandirma veya 0Ozellikler sunmaya zorlamak (bazi kar amaci
glitmeyen koalisyonlar, Microsoft veya Google'in STK'lar icin Ucretsiz glivenlik eklentileri
eklemesini saglamistir). Ayrica, internet servis saglayicilari veya yetkililerle sivil topluma yonelik

tehditler (aktivistleri hedef alan sofistike kimlik avi gibi) hakkinda farkindalik yaratmak, daha
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genis koruma onlemlerine yol acabilir. NetHope'un tanimladigi "kritik altyapi olarak sivil
toplum" kavramini distiniin — CSO'lar bir araya gelerek, hikiimet veya endistriye benzer bir
korumaya ihtiyaglari oldugunu savunabilir ve bdylece destek ¢ekebilirler.

Olaylara Miidahale Konusunda Dayanisma: Blyik bir olay meydana geldiginde (6rnegin, bir
STK ciddi bir saldiriya ugradiginda veya ¢evrimigi tacizle karsi karsiya kaldiginda vb. Diger STK'lar
insan gicuyle yardimci olabilir, kamuoyuna mesaj verme ylkinli paylasabilir veya gegici
hizmetler saglayabilir. Ornegin, bir insan haklari grubu DDoS saldirisina ugradiginda, digerleri
web sitesi igerigini yansitarak erisilebilirligini stirdirmustir (dijital dayanisma gibi). Bu tir
isbirligine dayall savunma, dismanlara birine saldirmanin digerlerini harekete gegirecegini
gosterir ve bu da caydirici olabilir.

Basari Hikayelerini Paylasma: Olumlu bir topluluk olustururken, basari hikayelerini de

paylasin (Bolim 7'de vurgulanacagl gibi). Bir CSO, egitim sayesinde bir kimlik avi girisimini
basariyla engellediginde, bunu topluluk bilteninde kutlayin. Bu, glvenlige yatirim yapmanin
karsiligini aldigini herkese gosterir. Glivenlige katkida bulunanlari takdir edin ve onlara tesekkir
edin (6rnegin, yillk CSO konferansinda, farkli CSO'lara gidip Ucretsiz antivirlis yikleyen o
gonulli BT ¢alisanini 6viin — bu tir moral destegi, strekli destegi tesvik eder).
Guvenlik konusunda siki sikiya bagl bir topluluk olusturarak, CSO'lar izole, savunmasiz
hedeflerden dayanikl bir aga donulsurler. Saldirganlar (suglular veya baskici rejimler) genellikle
izole kuruluslari hedef alirlar; birlesik bir cephe, saldirganlarin taktikleri hakkindaki bilgilerin
hizla yayilmasi ve yanitlarin koordine edilebilmesi anlamina gelir. Bir ataséziinde de soylendigi
gibi, "Dayanismada glivenlik vardir."

Halki Bilgilendirmek: Dijital Glivenlik Bilincini Artirmak

Sivil toplum kuruluslar genellikle topluluk egitimcileri ve savunuculari olarak hizmet
eder. Dijital giivenlik sadece i¢ bir sorun degildir; birlikte ¢alistiginiz birgok kisi (yararlanicilar,
topluluk UGyeleri, aktivistler vb.) de daha iyi givenlik bilincinden faydalanabilir. Dijital givenlik
bilgisini daha genis bir topluluga yayarak, etkiyi katlar ve daha glvenli bir sivil toplum ortami
yaratmaya yardimci olursunuz.

Topluluk Atélyeleri ve Egitimleri: Hedef kitleniz icin temel dijital givenlik konusunda

halka acik atdlyeler veya web seminerleri diizenlemeyi diisiiniin. Ornegin, bir genclik
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orglitliyseniz, gencler ve ebeveynleri icin gizlilik ayarlari, siber zorbalik, kimlik avi vb. konulari
kapsayan "Sosyal Medyada Giivende Kalmak" baslkli bir oturum diizenleyin. insan haklari
savunuculari ile galisiyorsaniz, glvenli iletisim (Signal kullanimi, goézetimden kaginma)
konusunda bir egitim diizenleyebilirsiniz. Bu oturumlar, dizenli programiniza entegre edilebilir.
Bircok STK zaten ilgili konularda (6rnegin, medya okuryazarhgi, cevrimici gizlilik) egitimler
dizenlemektedir — bu mifredattan modiiller ekleyebilirsiniz. Bu tir bir egitim saglamak sadece
topluma yardimci olmakla kalmaz, ayni zamanda STK'nizi glincel sorunlari ele almada lider
konumuna getirir, bu da itibarinizi ve glivenilirliginizi gliclendirebilir.

Basit Egitim Materyalleri Gelistirin: Guvenlik ipuglari hakkinda brosurler, infografikler
veya blog vyazilari olusturabilir veya uyarlayabilir ve bunlari kamuoyuyla paylasabilirsiniz.
Ornegin, etkinliklerde veya sosyal medyada dagitabileceginiz, kolay adimlar iceren (giicli
sifreler kullanin, sipheli baglantilara tiklamayin, yazilimlari glincelleyin vb.) "Cevrimici Kendinizi
Korumanin 5 Yolu" baslikhi bir sayfalik bir belge. Gorsel, teknik olmayan dili, genel kitle igin en
uygunudur. Ulusal siber giivenlik farkindalik kampanyalarinin icerigini uyarlayabilirsiniz (Ekim
Siber Guvenlik Ayr materyalleri genellikle ENISA veya diger kaynaklar araciligiyla birden fazla
dilde (cretsiz olarak mevcuttur). Materyallerin yerel dilde ve baglamsal olarak alakal
oldugundan emin olun (insanlarin karsilastigi yerel dolandiriciliklar, yerel destek irtibatlarini
belirtin). Bu, kurulusunuzun misyonuyla da baglantili olabilir — 0rnegin, g¢evrimigi
dolandiricilhiktan kaginmayi 6greten bir tiiketici haklari CSO'su.

Halki Bilgilendirme Kampanyalari: Kaynaklar izin veriyorsa, dijital glvenlikle ilgili bir
kampanya diizenleyin. Bu kampanya, Giivenli internet Giinii gibi bir etkinlige veya ilgili yerel
gelismelere (6rnegin, bolgenizde SMS dolandiriciliklarinin  artmasi) baglanabilir. iletisim
kanallarinizi kullanarak takipgilerinize diizenli olarak giivenlik konusunda hatirlatmalarda
bulunun (guvenlik ipuclarini tweetleyin, dikkat edilmesi gereken giincel dolandiricilik haberlerini
paylasin vb.). Bazi STK'lar, telekom sirketleri veya medya ile isbirligi yaparak giivenlikle ilgili
kamu spotu mesajlari yayinlamaktadir. Facebook sayfanizda haftalik "Giivenlik ipucu Salisi"
yayinlamak gibi kiictik 6lcekli bir kampanya bile yavas yavas farkindaligi artirabilir.

Medya ve Hikaye Anlatimini Kullanin: insanlar hikayeler araciligiyla anlarlar. Uygunsa,

dijital olaylarin ve bunlarin nasil asildiginin anonim hikayelerini paylasin (belki bir blog veya
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konusma kapsaminda). Ornegin, bir topluluk liderinin e-postasinin nasil hacklendigi ve sahte
mesajlar gondermek icin kullanildigi ve bundan ne 6grenildigi gibi bir hikaye. Bu, sorunu
insancillastirabilir ve baskalarini dikkatli olmalari konusunda uyarabilir. Medya, bir egilim varsa
(6rnegin, cevrimici olarak STK'larin veya aktivistlerin hedef alinmasinin artmasi gibi) da
ilgilenebilir; konuyla ilgili STK'nizla yapilan bir réportaj, dijital giivenligin 6nemini daha genis bir
kitleye vurgulayabilir.

Daha lyi Politikalar ve Destek igin Lobi Faaliyetleri: Daha Ust diizeyde, kamuoyunu ve politika
yapicilari sivil toplumun siber glvenlik ihtiyaglari hakkinda bilgilendirin. STK'lar, STK'lara siber
glvenlik konusunda yardimci olan hiikimet programlarini toplu olarak savunabilirler (bazi
Ulkelerde hibe programlari veya CERT 0Ozel yardim programlari vardir). Ayrica, teknoloji
drdnlerinde kullanici dostu glivenlik igin savunuculuk yapin — érnegin, yazilim sirketlerini glivenli
ayarlari varsayilan olarak yapmaya zorlayarak, kullanicilarin kapsamli uzmanlik gerektirmeden
daha giivenli olmalarini saglayin. Ornegin AB'de, sivil toplumu siber tehditlerden korumaya
yonelik diyaloglar vardir; bu forumlarda STK'larin sesleri, politika onlemlerinin onlari da
icermesini saglar (finansman ve egitim gibi).

Okullar ve Kiitiiphanelerle Isbirligi Yapin: Dijital okuryazarlik ve giivenlik konusunda
ortak oturumlar dizenlemek igin yerel egitim kurumlari veya kitiphanelerle ortaklik
kurabilirsiniz. Bircok halk kitliphanesi bilgisayar dersleri diizenlemektedir; giivenlik konulu bir
bolim sunmak memnuniyetle karsilanabilir. Okullar, g¢evrimigi glvenligi 6gretme ihtiyacini
giderek daha fazla hissetmektedir; uzmanhga sahip STK'lar bu mifredati destekleyebilir.
Gengleri ve genel halki egitmeye yardimci olarak, daha glivenlik bilincine sahip bir toplum
olusturursunuz, bu da dolayh olarak STK'nizi da korur (kurulusunuzun spear phishing
saldirilarina maruz kalmasina neden olabilecek kisisel hesaplarin sayisinin azalmasi vb.

Bildirim ve Diyalogu Tesvik Edin: Etkilesimde bulundugunuz halki siber suglari veya
sipheli olaylar bildirmeleri icin tesvik edin. Birgcok kisi sessizce aci cekiyor veya cok utaniyor
(sanki bir dolandiriciligin kurbani olmus gibi). insanlarin yardim isteyebilecegi bir ortam yaratin —
belki CSO'nuz, cevrimici taciz veya dolandiricilik kurbani olan kisileri polise veya yardim hatlarina

yonlendirmek icin arabulucu olarak hizmet edebilir. Bazi CSQO'lar, givenlik bilinciyle iliskili olan
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toplumdaki gizlilik veya gozetim gibi konulari vurgulayarak dijital haklar savunucusu rollini
ustlenir.

Misyonunuzla uyumlu olun: Tutarlihk icin kamu givenligi egitimini misyonunuzla
uyumlu hale getirin. Ornegin, CSO'nuz kadin haklariyla ilgileniyorsa ve kadin aktivistlerin
cevrimici tacize maruz kaldigini biliyorsaniz, farkindahg bu konuya ve bununla nasil basa
cikilacagina (engelleme/bildirme o6zellikleri, gizliligi koruma) odaklayin. Cevresel bir CSO iseniz,
yanhs bilgilerin cevrimici olarak nasil yayilldigini ve temel dogrulama uygulamalarini
vurgulayabilirsiniz — bu, gtivenlikle ilgili bir konudur (bilgi butunluga).

Halki bilgilendirerek, STK'lar iki yonli bir hizmet sunar: segmenlerini korur ve faaliyet
gosterdikleri ortamin genel glvenlik "hijyenini" artirarak kendi glivenliklerini glg¢lendirir. Bu,
bilingli bir toplulugun siber olaylarin tasiyicisi veya kurbani olma olasiliginin daha diistik oldugu
bir dongl yaratir.

Ozetle, bilgi giictiir ve CSO'lar, giivenilir topluluk kuruluslari olarak, bu giicii genis capta yaymak

icin uygun konumdadir.

Yerel ve Uluslararasi Destek Kaynaklari

Akran isbirligi ve kamu bilincinin yani sira, yerel, bolgesel ve uluslararasi dizeylerde
CSQO'lara sunulan resmi destek kaynaklari da bulunmaktadir. Bunlarin neler oldugunu ve bunlara
nasil erisebileceginizi bilmek, 6zellikle sofistike tehditlerle karsi karsiya kaldiginizda veya
kapasitenizin 6tesinde kaynaklara ihtiyac duydugunuzda ¢ok gerekli olan yardimi saglayabilir.
Yerel Kaynaklar:

. Ulusal Siber Giivenlik Ajanslari/CERT'ler: Daha 6nce de belirtildigi gibi, bircok
Ulkede rehberlik hizmeti sunan ulusal bir CERT (Bilgisayar Acil Durum Midahale Ekibi) veya
siber guvenlik ajansi bulunmaktadir. Bazilari CSO'lara veya kiglk isletmelere odaklanan
programlara sahiptir. Ornegin, Birlesik Krallik'in Ulusal Siber Giivenlik Merkezi (NCSC),
kuruluslarin glvenligini artirmak icin Ucretsiz rehberlik ve hatta bazi lcretsiz hizmetler (web
kontrolii, posta kontrolii gibi) sunmaktadir. Ulkenizin CERT'inin sizin dilinizde bir sosyal yardim
programi veya kaynaklari olup olmadigini kontrol edin (genellikle takip edebileceginiz uyari

biltenleri yayinlarlar).
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. Kolluk Kuvvetleri Siber Sug Birimleri: Cevrimici dolandiricilik, taciz veya hedefli
saldiri gibi sorunlarla karsilasirsaniz, yerel polis siber birimleri yardimci olabilir. Bazi lilkelerde
sivil toplumla ¢alisan o6zel birimler vardir (6zellikle gazetecileri veya aktivistleri korumak
amaciyla). Miamkinse bir iliski kurun; ornegin, bir memuru CSO forumuna siber olaylari
bildirme konusunda konusma yapmaya davet ederek siireci anlasilir hale getirebilirsiniz.

. Akademik Kurumlar: Yerel (Universiteler, o6zellikle BT veya siber givenlik
bolimleri olanlar, muttefikiniz olabilir. Profesérler veya Ogrenciler, arastirma veya gonilli
projelerin bir parcasi olarak CSO giivenligini istlenebilir. Ornegin, bir Giniversite BT kuliib{, sinif
projesi olarak CSO'nuz igin bir glivenlik denetimi yapabilir (izin ve denetim altinda). Bazi
Universiteler siber glvenlik klinikleri isletir veya sosyal teknoloji ¢oziimleri igin kulugka
merkezleri vardir.

. Teknoloji Sirketlerinin Yerel Ofisleri: Bliylik teknoloji sirketleri genellikle yerel
varhiga ve kurumsal sosyal sorumluluk (CSR) programlarina sahiptir. Bazen dijital okuryazarhk
veya glvenlik atolyeleri diizenlerler (Google'in cevrimici givenlik egitimi, Meta'nin dijital
okuryazarhk kampanyasi vb.). CSO personelinizin veya yararlanicilarinizin bu Ucretsiz egitimlere
dahil edilmesi igin onlarla iletisime gegin. Ayrica giivenlik Grlinleri bagislayabilir veya indirimli
satabilirler. Ornegin, Cisco bazi kar amaci giitmeyen kuruluslara ortakliklar araciligiyla giivenlik
duvari donanimi bagislamistir.

. CSO Destek Kuruluslari: Teknoloji federasyonlari veya dernekleri gibi kuruluslar
(6rnegin, glvenlik paketleri dahil olmak Uzere indirimli yazihm saglayan kiresel bir CSO olan
TechSoup; Avrupa'da ise belki de Avrupa Sivil Toplum Guvenligi AgI vb. mevcuttur). TechSoup,
ozellikle , sadece yazilim degil, ayni zamanda kapasite gelistirme kaynaklari ve bazen glivenlikle
ilgili web seminerleri de sunmaktadir. Ulusal CSO aglari da ICT ile ilgili calisma gruplarina sahip
olabilir ve bu gruplardan tavsiye alabilirsiniz.

Uluslararasi Kaynaklar:

. Access Now'un Dijital Giivenlik Yardim Hatti: Daha 6nce de belirtildigi gibi, bu
hat sivil toplum icin 7/24 hizmet veren, kiiresel capta erisilebilir bir hizll mudahale ekibidir.
Birden fazla dilde hizmet vermektedir (7/24 ingilizce, ispanyolca, Fransizca ve diger dillerde).

Kot amach yaziimlarin kaldiriimasina yonelik rehberlikten DDoS saldirilarinin  etkisinin
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azaltilmasina ve hesaplarin kurtarilmasina kadar her konuda yardimci olabilirler. Hizmet
Ucretsiz ve gizlidir.

. CyberPeace Institute: Bu kurulus, sivil topluma yonelik siber saldirilari analiz
etmekle kalmaz, ayni zamanda yardimlari da koordine eder. CyberPeace Builders programi,
teknoloji sirketlerinden gonullilerin diinya ¢apindaki sivil toplum kuruluslarina Gcretsiz yardim
sunmasini saglar. Programin yararlanicilari arasina katilmak igin basvurabilirsiniz. Bu sayede,
glivenli altyapi veya politikalar olusturma konusunda yardim gibi diizenli uzmanlk destegi
alabilirsiniz.

. Uluslararasi ifade Ozgiirliigii/Dijital Haklar Kuruluslari: Front Line Defenders,
The Engine Room, EFF (Electronic Frontier Foundation) ve digerleri gibi gruplar genellikle
kilavuzlar yayinlar veya sizi uzmanlarla bulusturabilir. Ornegin, Front Line Defenders'in insan
haklari savunuculari icin 6zel olarak tasarlanmis bir "Dijital Koruma" programi ve Security in a
Box arac seti (araclar ve taktikler iceren) bulunmaktadir.

. Bagiscilar Tarafindan Finanse Edilen Programlar: Bazen, 6zellikle STK'larin siber
dayanikhhgini artirmak icin bagiscilar tarafindan finanse edilen projeler vardir. Ornegin, AB'de
Erasmus+ veya CEF kapsaminda, kar amaci glitmeyen kuruluslar icin glivenlik dahil olmak Gzere
dijital becerilerin gelistiriimesine odaklanan projeler vardir (belki de bashginizda bahsettiginiz
KA220 projesi bunlardan biridir). Bu tiir projeler kapsamindaki ¢cagrilara veya aglara dikkat edin;
bunlar genellikle arag setleri Uretir, egitimler diizenler veya katilan STK'lara danismanlik hizmeti
sunar.

. Forumlar ve Konferanslar: Uluslararasi diizeyde, RightsCon, internet Yénetisim
Forumu (IGF) veya bolgesel siber glivenlik konferanslari gibi konferanslarda bazen sivil toplum
oturumlari dizenlenir. Bu konferanslara katilmak sizi kiiresel bir topluluga ve kaynaklara
baglayabilir. Ozellikle RightsCon, aktivistlerin dijital haklari ve giivenligi ile ilgilidir. Bircok
oturumda, uygulanabilir tavsiyeler verilir veya givenlik iyilestirmelerinizi destekleyebilecek fon
saglayicilarla tanisabilirsiniz.

. Fon Olanaklari: Uluslararasi vakiflar, siber glivenligi sivil toplum icin kritik bir
kapasite olarak kabul etmistir. Ornegin, Ford Vakfi ve Acik Teknoloji Fonu, STK'larin siber

glivenlik girisimlerine fon saglamistir. AB, Horizon veya Digital Europe gibi programlar
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kapsaminda, ortaklik kurarsaniz veya basvurursaniz kapasite gelistirmeyi destekleyebilecek
fonlar sunmaktadir. Ciddi iyilestirmelere (BT glivenlik personeli ise almak veya BT altyapisini
yenilemek gibi) ihtiyaciniz varsa, bunu temel destek icin hibe tekliflerine dahil etmeyi dislinin.
Bunu gerekli risk azaltma 6nlemi olarak gerekgelendirin — bircok bagisci artik bu konuda daha
bilinglidir ve bunun igin bltgeyi onaylayabilir.

Dil ve Kiiltiirel Alaka: Yardim ararken, mimkiinse kendi dilinizde veya baglaminizda
bulmaya calisin. Kiiresel kaynaklar harikadir, ancak ingilizce olabilir veya ¢ok genel olabilir. Bu
nedenle yerel uzmanlar ve uluslararasi kilavuzlarin yerel dillere cevrilmesi énemlidir. Ornegin,
CSO'nuz Tirkiye'deyse (mesajda istanbul saat dilimini goriiyorum), yerel bir Tiirk kaynagi
(Thrkce CERT danismanhgi veya Tirkge dijital glivenlik egitimi gibi) kullanmak personel icin daha
kolay olabilir. Dilinizde bir kaynak bulamiyorsaniz, ilgili bir kilavuzu ¢evirmek igin gonulli olun —
bu da bir topluluk katkisidir.

Teknoloji Bagislari: Destek konusunda, Google for Nonprofits'in lcretsiz G Suite,
Microsoft for Nonprofits'in lcretsiz 0365 lisanslari, Okta'nin Ucretsiz tek oturum ag¢ma
¢Ozlimleri sundugunu ve bazi givenlik saglayicilarinin kar amaci glitmeyen bagis programlari
oldugunu (6rnegin, NortonLifeLock bazi CSO destegi saglar) unutmayin. Bunlar, Gst dizey
glvenlik araclarini kullanmanin maliyet engellerini azaltabilir.

Giincel Kalin: Tehdit ortami stirekli degismektedir. Bazi glivenlik haber kaynaklarini takip
etmeyi veya posta listelerine katilmayi (bazilari CSO'lar icin hazirlanmistir) bir aliskanlik haline
getirin. Ornegin, CIVICUS Siber Giivenlik posta listesi (varsa) veya sosyal medyada giivenilir
kaynaklari takip etmek (6rnegin, AB haberleri i¢cin Twitter'da @enisa_eu veya yerel siber
glvenlik sirketlerinin bloglari).

Ozetle, yalniz degilsiniz. Yerelden kiiresele kadar bir destek agi vardir. Sakin zamanlarda (sadece
kriz sirasinda degil) bu kaynaklarla proaktif olarak baglanti kurmak faydalidir. Onemli kisilerle
iliskiler kurun (bir sorun oldugunda saat 10'da kimi arayacaginizi bilin). Ayni sekilde, bilgi veya
kaynak edindiginizde, bu aglara katkida bulunun — bu, aglarin saglam kalmasini ve ihtiya¢ duyan
bir sonraki CSO icin kullanilabilir olmasini saglar.

isbirliginden yararlanarak (bélim 6.1, 6.2), halki egiterek (6.3) ve destek sistemlerine ulasarak

(6.4), CSO'lar dijital glivenligi zorlu bir tek basina miicadele olmaktan cikarip topluluk destekli
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bir caba haline getirebilirler. Bir sonraki bolimde, gercek diinya deneyimlerinden daha fazla

ders gikarmak igin somut 6rnekler ve yaygin tuzaklara bakacagiz.
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B6liim Ozeti

Bolim 6, CSO'larin riskleri proaktif olarak belirlemeleri ve siber olaylara hazirlanmalari
icin cerceveler sunar. Kuruluslara, basit risk degerlendirme sablonlarini kullanarak kritik
varliklari (6r. bagisci veritabanlari) ve glivenlik agiklarini degerlendirmeleri igin rehberlik eder ve
phishing veya fidye yazilimi gibi tehditleri onceliklendirir. Bu bdélim, olay midahale plani
olusturmayi Ozetler ve tespit, sinirlama, iletisim ve kurtarma adimlarini ayrintili olarak agiklar.
Ornegin, bir midahale planina sahip bir CSO, fidye yazilimi saldirisindan sonra verileri hizl bir
sekilde geri ylkleyerek hasari en aza indirebilir. Olaylardan ders ¢ikarmak icin olaylan
belgelemeyi ve planlari yillik olarak glincellemeyi vurgular. Bu béliim, GDPR'nin 72 saatlik ihlal
bildirim kuralini ele alarak uyumlulugu saglar. Pratik adimlar arasinda rol atama (6rnegin, Veri
Koruma Gorevlisi) ve masa basi tatbikatlari yoluyla planlari test etme yer alir. Bu boélimiin
hazirliga odaklanmasi, CSO'larin hizh bir sekilde kurtarma yapmasina yardimci olarak
operasyonel ve itibar zararini azaltir. Agik ve diisiik maliyetli gergeveler sunarak, teknik olmayan
personelin dayanikliiga katkida bulunmasini saglar ve kaynaklari kisitli kuruluslar igin siber

glvenligi ulasilabilir hale getirme misyonuyla uyumludur.
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CSO'lar igin Veri Koruma Politikasi $ablonu
Kurulus Adi: [CSO Adini Girin]
Yirirluk Tarihi: [Tarihi girin]
Son Giincelleme: [Tarihi girin veya "ilk politika icin gecerli degil"]
Bu Veri Koruma Politikasi, [CSO Adi]'nin gizlilik, giivenlik ve gegerli yasalara (6r. GDPR, [Yerel
Veri Koruma Yasasini ekleyin]) uyumu saglamak igin kisisel verileri nasil topladigini, sakladigini,
eristigini ve korudugunu oOzetler. Kisisel verileri isleyen tiim personel, gonilliler ve ortaklar icin
gecerlidir ve yararlanicilarimizin, bagiscilarimizin ve paydaslarimizin glivenini korur.
Bu politika, [CSO Adi] tarafindan yonetilen tim kisisel verileri (6rnegin, isimler, iletisim bilgileri,
saglk veya finansal bilgiler) kapsar; buna yararlanicilar, bagiscilar, personel ve goniillilerle ilgili
veriler de dahildir.
1. Veri Toplama
Misyonumuz ve programlarimiz i¢in gerekli olan kisisel verileri toplariz ve gerektiginde

bilgilendirilmis onam aliriz. Veriler yasalara uygun, seffaf ve belirli amaclar i¢in toplanir.

Proseddrler:

= Veri toplanmadan 6nce, verilerin neden toplandigi ve nasil kullanilacagi agik¢a
aciklanir (6rnegin, onay formlari veya gizlilik bildirimleri yoluyla).

= Amaca ulasmak igin minimum diizeyde veri toplayin (veri minimizasyonu ilkesi).

= Toplamanin amacini belgelendirin ve uygun oldugu durumlarda onay alin

(6rnegin, imzali formlar, ¢evrimigi onay kutulari).

2. Veri Depolama
Yetkisiz erigsim, kayip veya hirsizligi 6nlemek igin kisisel verileri sifreleme ve korumali sistemler

kullanarak giivenli bir sekilde saklariz.

Prosedirler:

= Verileri glivenli platformlarda saklayin (6r. 2FA ile Google Drive gibi sifreli bulut
hizmetleri veya kilitli fiziksel dosyalar).
= Hassas verileri depolandiklari yerde (6r. dizlisti bilgisayarlar, harici slirticiiler) ve

aktarim sirasinda (6r. HTTPS veya glivenli e-posta kullanarak) sifreleyin.
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= Veri kurtarmayi saglamak icin diizenli yedeklemeler yapin (6r. haftalik olarak
givenli bir bulut veya harici slriciye).
= Artik ihtiya¢ duyulmadiginda verileri giivenli bir sekilde imha edin (6rnegin, kagit

kayitlari pargalayin, dijital dosyalar icin gtivenli silme araglari kullanin).

3. Erisim Kontrolii
Kisisel verilere erisim, en az ayricalik ilkesine gore, gérevleri icin bu verilere ihtiya¢ duyan yetkili

personel ile sinirhidir.

Proseddrler:

= ls rollerine gére erisim atayin (6rnegin, yalnizca program yoneticileri yararlanici

verilerine erisebilir).

= Kisisel verilere erisimi olan tim hesaplar igin gli¢lli parolalar ve iki faktorli kimlik

dogrulama (2FA) kullanin.

= Eski personel veya gonillllerin erisimini kaldirmak igin erisim izinlerini dizenli

olarak (6rnegin, aylk olarak) denetleyin.

= Personel ve gondlllilere guvenli veri isleme konusunda egitim verin (6rnegin,

sifreleri paylasmama, kullanimdan sonra oturumu kapatma).

4. ihlal Bildirimi
Zarari en aza indirmek ve yasal yukamlulikleri yerine getirmek igin veri ihlallerini derhal tespit

eder, bunlara yanit verir ve rapor ederiz (6rnegin, GDPR'nin 72 saatlik bildirim kurali).

Proseddrler:

= Ihlalleri ele almak lizere bir Veri Koruma Gorevlisi veya sorumlu kisi (6rnegin,

[Ad/Rol Ekle]) atayin.

= Supheliihlalleri derhal belirlenen kisiye bildirin (6r. [E-posta adresini girin]

adresine e-posta yoluyla).

= Ihlal bireylere zarar verme riski tasiyorsa, 72 saat icinde ilgili veri koruma

otoritesine (6r. [Yerel Otorite Adini Girin]) bildirin.
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= Gerekirse etkilenen kisileri (or. yararlanicilar, bagiscilar) bilgilendirin ve sonraki

adimlar hakkinda net talimatlar verin.

= Gelecekte 6nlemlerin alinmasini iyilestirmek icin tim ihlalleri ve bunlara verilen

yanitlari belgelendirin (6r. risk degerlendirmesini glincelleyin).

5. Sorumluluklar

Liderlik: Politikanin uygulanmasini onaylayin ve finanse edin (6rnegin, egitim ve araglar igin
bltce ayirin).

Personel ve Gondilliler: Bu politikayi takip edin, sorunlari derhal bildirin ve veri koruma
egitimine katihn.

Veri Koruma Goérevlisi/Sorumlu Kisi: Politika uyumlulugunu denetleyin, ihlalleri yonetin ve

yillik incelemeleri koordine edin.

6. Uyum ve inceleme

Uyum: Bu politika GDPR ve [Yerel Veri Koruma Yasasini ekleyin] ile uyumludur. Uyumsuzluk,
disiplin cezasi veya yasal yaptirimlarla sonuclanabilir.

Bu politikayi yillik olarak veya 6nemli degisikliklerden sonra (6r. yeni programlar,
diizenlemeler) gézden gegirin ve glincelleyin. Sonraki gdzden gegirme: [Tarih ekleyin, 6r.
Kasim 2026].

Tum personel ve gonilliler, ise baslarken ve her yil veri koruma egitimi alir.

7. iletisim

Sorulariniz veya ihlalleri bildirmek icin iletisim kurun: [Veri Koruma Gorevlisi/Sorumlu Kisinin
Adi, E-posta, Telefonu ekleyin].
Yerel Veri Koruma Kurumu: [Ad ve iletisim Bilgilerini Ekleyin, &rnegin, "Tirkiye Kisisel

Verileri Koruma Kurumu (KVKK), [iletisim bilgileri]".

Onaylayan: [Yonetim Adi/Gdrevi, 6r. icra Direktori]
Tarih: [Tarihi ekleyin]
Ozellestirme Notlari: Yer tutuculari (6r. [CSO Adi], [Yerel Veri Koruma Yasasi]) kurulusunuzun

bilgileriyle degistirin. Gerektiginde yerel uyumluluk gerekliliklerini veya belirli araglari ekleyin.

132




133



2.7 BOLUM 7: CSO'LARDA GUVENLIK BASARILARI
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Gergek Hikayeler: CSO'larda Glivenlik Basarilari

Benzer kuruluslarin giivenlik sorunlarini nasil astigini égrenmek cesaret vericidir. iste, iyi
glvenlik uygulamalari sayesinde olumlu sonuglar elde edilen birka¢ anonim ama gergekgi
senaryo:

Egitimle Engellenen Kimlik Avi Girisimi: Dogu Avrupa'daki bir insan haklari CSO'su, bir
meslektasindan Google Docs paylasimi gibi goriinen bir e-posta aldi. Personel kimlik avi
farkindalik egitimi almis oldugu icin, bir ekip Uyesi bir seylerin ters oldugunu fark etti
(gdonderenin e-postasinda kii¢lik bir yazim hatasi vardi) ve baglantiya tiklamadi. Bunun yerine,
BT irtibat gorevlisine haber verdi. Bunun kimlik bilgilerini ¢almak igin yapilan bir kimlik avi
girisimi oldugunu dogruladilar. Sonu¢ olarak, hicbir hesap ele gegirilmedi. Bu olay, egitimin
degerini pekistirdi. CSO'nun direktord, bir sonraki personel toplantisinda, bu calisanin ihtiyath
davranisinin herkesi korudugunu vurgulayarak bunu bir ders olarak degerlendirdi. Uyanik bir
personel sayesinde saldiri sifir hasarla 6nlendigi icin bu olay bir basari olarak degerlendirildi.

Yedeklemeler Sayesinde Ransomware Saldirisindan Kurtulma: Afrika'da orta o6lgekli bir
saghk CSO'su bir sabah ransomware saldirisina ugradi — personel, dosyalarinin sifrelenmis
oldugunu ve ekranlarinda bir fidye notu oldugunu fark etti. Baslangi¢ta kaos yasandi. Ancak,
kurulusun saglam bir yedekleme sistemi vardi: tim kritik veriler her gece harici bir sunucuya
yedekleniyordu. Birkac saat icinde, BT danismanlari virlis bulasmis makineleri izole etti, silip
temizledi, yaziimlari yeniden yikledi ve 6nceki gecenin yedeklemesinden verileri geri yikledi.
En fazla birkac belgenin bir giinlik calismasini kaybettiler. Fidyeyi 6demediler ve olayi
bildirdiler. Bu deneyim, paylastiklari bir glivenlik basari oykisiine donlstli: yedekleme ve
kurtarma planlamasina yaptiklari yatirrm karsihgini verdi ve bunun ne kadar énemli oldugunu
kanitladi. Daha sonra, bu vakayl bir web seminerinde sunarak diger CSO'lari ¢evrimdisi
yedeklemeler uygulamaya tesvik ettiler.

Giivenli iletisim Korunan Hassas Planlar: Bir savunuculuk koalisyonu, yogun gdzetim
altinda olan bir iilkede bir kampanya dizenliyordu. iletisimlerinin izlendiginden
sipheleniyorlardi. Dijital givenlik danismaninin rehberliginde, ugtan uca sifreli mesajlasma
(Signal) ve en hassas ekler icin PGP ile e-posta kullanmaya gectiler. Kampanya sirasinda,

rakiplerinin stratejilerini dnceden engellemeye calistiklarini fark ettiler, ancak kritik detaylar
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hicbir zaman sizdirilmadi. Kampanya sonrasi analizler, givenli iletisime gectikten sonra
muhalefetin "iceriden bilgi" avantajini kaybettigini gosterdi. Koalisyon, planlarini koruyan ve
kampanyanin basarisina katkida bulunan guvenli araglara tesekklr etti. Bu, gelecekteki
operasyonlar igin sifreli kanallar kullanma kararhliklarini pekistirdi ve aglarindaki digerlerine
ornek oldu.

iki Faktérlii Kimlik Dogrulama Hesap Ele Gegirmeyi Engelledi: Giiney Asya'daki bir kadin
haklari CSO'su, calisanlarindan birinin Gmail hesabinin spear-phishing e-postasi ile hedef
alindigini fark etti. Calisan, yanhslikla sahte bir Google giris sayfasina sifresini girdi. Bu sifre
saldirganin eline gecti. Kisa bir siire sonra, baska bir Ulkeden saldirgan, calisanin Google
hesabina giris yapmaya calisti, ancak STK tiim hesaplarda iki faktorli kimlik dogrulamayi zorunlu
kildigindan, giris icin calisanin telefonundan bir dogrulama kodu istendi. Saldirgan bu koda sahip
olmadigl icin engellendi. Google, kullaniciya engellenen giris girisimi konusunda uyarida
bulundu. Calisan ne oldugunu hemen fark etti, durumu bildirdi ve sifresini degistirdi. Sonucta,
2FA, ciddi bir giivenlik ihlali olabilecek bir durumu, hicbir zarar verilmeden sadece bir korkuya
dondstirdl. Bu gercek olay, tim ekibe, biraz can sikici olan 2FA istemlerinin neden degerli
oldugunu gercekten anlatti. O giin, glivenlik dnlemlerinin basarisi ve rahatlama glintyd.

Topluluk isbirliGi DDoS'yi Durdurdu: Bir cevre CSO'lari ag), bazi rakiplerin 6fkesini ceken
bir kampanya baslatti ve rakipler, agin ortak web sitesine Dagitik Hizmet Engelleme (DDoS)
saldirisi dizenledi (trafigi asiri yikleyerek siteyi cevrimdisi hale getirdi). CSO'lar, bunu
hafifletmek icin bireysel olarak sinirli BT kaynaklarina sahipti. Ancak, bir teknoloji dayanisma
kanal araciligiyla, bir CSO lideri hizli bir sekilde yardim istedi. Bir teknoloji sirketindeki ortak
kurulus, DDoS koruma hizmetinin (Cloudflare) gecici olarak kullanilmasini sagladi ve baska bir
STK'nin BT personeli, bu koruma araciligiyla sitenin yeniden yonlendirilmesine yardimci oldu.
Birkag¢ saat iginde, saldirlya ragmen web sitesi yeniden agildi ve kampanya devam etti. Bu
isbirligine dayali midahale, muttefiklerin desteginin blylk siber tehditlere bile nasil karsi
koyabilecegini gosteren bir basari Ooyklslydi. Ayrica, bundan sonra her zaman acik olan
Cloudflare korumasini kurmayi da Ogretti. Daha sonra, yardim edenlere tesekkiir etmek ve

digerlerine DDoS ile basa ¢ikma konusunda rehberlik etmek icin bu vakayi bir blogda yazdilar.
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Bu hikayeler, CSO'lar siber tehditlerin hedefi olsa bile, hazirlikh olmak ve hizli hareket
etmek basarili bir savunma veya hizli bir kurtarma saglayabilecegini gostermektedir. Ortak
noktalar sunlardir: glivenlik 6nlemlerine (egitim, yedeklemeler, 2FA) 6nceden yatirim yapmak,
hizli tanima ve miidahale ve destek aglarindan yararlanmak. CSQO'lar bu tir basarilar paylasarak
ve inceleyerek, neyin gercekten ise yaradigini Ogrenebilir ve benzer durumlarla basa
¢ikabileceklerine dair gliven kazanabilirler.

Yaygin Hatalar ve Bunlari Onleme Yontemleri
Baskalarinin hatalarindan (veya kendi hatalarimizdan) ders almak, glivenligi artirmak igin ¢ok
onemlidir. CSO'larin sikca karsilastigl bazi tuzaklar ve bunlari 6nlemek icin stratejiler sunlardir:

Zayif veya Varsayilan Parolalar Kullanmak: Belki de en yaygin hata, kolay parolalar
kullanmak (6rnegin "123456", "password") veya cihazlarda varsayilan parolalari degistirmeden
birakmaktir (6rnegin, yonlendiriciler genellikle "admin/admin" parolasiyla gelir). Bunlar
saldirganlar icin birer hediyedir. Onleme: Giiclii, benzersiz parolalar gerektiren bir parola
politikasi olusturun ve bunlari ydonetmek igin parola yéneticileri kullanin. Egitim sirasinda, kéti
ve iyi sifrelerin 6rneklerini gosterin. Yeni donanim/yazihm kurdugunuzda, varsayilan kimlik
bilgilerini hemen degistirin (ve bunlari glivenli bir sekilde belgelendirin). Ara sira denetimler
yapin — bir ara¢ veya komut dosyas! kullanarak herhangi bir hesabin zayif sifreye sahip olup
olmadigini kontrol edin (bazi kuruluglar ihlal veritabanlarini veya denetim araglarini kullanir).
Gozden kacan zayif sifreleri telafi etmek igin 2FA'y1 vurgulayin.

Diisiinmeden Tiklama (Oltalama Basarisi): Bircok ihlal, birisinin kot amagh bir
baglantiya veya eki dikkatlice incelemeden tiklamasiyla baslar. Hata, e-postanin veya mesajin
gercekligini dogrulamak yerine, e-posta veya mesajin dirtlisliyle hareket etmektir (6zellikle
aciliyet veya merak uyandiranlar). Onleme: Egitim, egitim, egitim. Simiile edilmis kimlik avi
testleri gerceklestirerek kimin daha fazla pratige ihtiyaci oldugunu belirleyin. Yavaslayip
talepleri dogrulamanin normal oldugu bir kiltiir olusturun — 6rnegin, "Bir e-posta acil goriintyor
ve para veya kimlik bilgileri istiyorsa, bir telefon gorismesi veya ayri bir e-posta ile tekrar
kontrol etmek normaldir (hatta tesvik edilir)." Basit kontrol listeleri saglayin: génderen adresini

dikkatlice kontrol edin, yazim hatalari olup olmadigina bakin, beklenmedik ekleri indirmeyin vb.
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Ayrica, iyi spam filtreleri ve baglanti taramasi gibi teknik savunma yontemleri, bariz
dolandiriciliklari filtrelemeye yardimci olur.

Yazilimi Zamaninda Giincellememek: Yaygin bir senaryo: Bir CSO web sitesi WordPress
uzerinde ¢alistyor ancak bir yildir eklentileri glincellemedi ve bir saldirgan bilinen bir agigi
kullanarak siteyi tahrip etti. Ya da personel bilgisayarlari hala yamalanmamis glivenlik agiklari
olan eski isletim sistemi slrimlerini calistirlyor. Hata, glncellemeleri geciktirmek veya
gormezden gelmektir (bazen bir seyi bozabilecegi korkusundan, bazen de sadece unutmaktan).
Onleme: Mimkiin oldugunda otomatik giincellemeleri etkinlestirin. Otomatik giincellemeyi
etkinlestire e izin vermeyen sistemlerde, aylik kontrol goérevini birine verin. Gincelleme
ihtiyaclarini toplayan araglar kullanin (sadece "Giincellemeleri kontrol et" bildirimlerini
etkinlestirmek bile yeterlidir). Web siteleri icin, glincellemeleri yoneten yonetilen barindirma
hizmetlerini degerlendirin veya eklenti glivenligi posta listelerine abone olun. "Yama Sali" veya
bagka bir rutin uygulamayi vurgulayin. Kaynaklar izin veriyorsa, kritik yazilimlarin envanterini
tutun ve yama durumlarini takip edin (eksik yamalari vurgulayan (icretsiz tarayicilar mevcuttur).
Ayrica, glncelleme yapmamanin givenlik risklerini gostererek "glincellemeler bilgisayarimi
yavaslatiyor" gibi mitleri ortadan kaldirin.

Yedekleme Yapmama (veya Yedeklemeleri Test Etmeme): Bazi kuruluslar, veri kaybi
yasadiktan sonra yedeklemelerin 6nemini anlar. Hatalar arasinda hi¢ yedekleme yapmama veya
yedeklemeler yapip bunlari test etmeme (daha sonra ihtiya¢ duyuldugunda bunlarin eksik veya
bozuk oldugunu fark etme) sayilabilir. Onleme: 3-2-1 yedekleme stratejisi uygulayin (birden
fazla kopya, farkli ortamlar, bir tanesi sirket disinda). Yedeklemeleri planlayin ve
otomatiklestirin. Daha da 6nemlisi, diizenli olarak test geri yliklemeleri yapin. Basit bir tatbikat:
rastgele bir dosya secin ve islemin calistifindan emin olmak icin yedekten geri yliklemeyi
deneyin. Ayrica, yedeklemelerin kendilerinin de giivenli oldugundan emin olun (sifrelenmis ve
normal agdan erisilemez, boylece fidye yaziimlari onlara ulasamaz). Bircogu, herkesin
erisebilecegi bir ag slrlcuslindeki yedeklemenin sifreleme kot amacl yazilimlarindan gilivenli
olmadigini zor yoldan 6grenmistir. Coziimler: cevrimdisi yedeklemeler veya en azindan

siriimlenmis bulut yedeklemeleri sifrelemeye karsi bagisiktir.
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Asiri Ayricalik ve Paylasilan Hesaplar: Hata: "daha kolay oldugu icin" tim kullanicilara
yonetici haklari vermek veya kolaylik olmasi icin birden fazla kisi arasinda tek bir oturum agma
bilgisini paylasmak. Bu, blyuk sorunlara yol agabilir — bir kisi yonetici haklariyla yanlighkla kot
amagl yazilim yukleyebilir veya isten ayrilan bir ¢alisan paylasilan hesabin sifresini hala biliyor
olabilir. Hesaplar paylasildiginda hesap verebilirlik kaybolur (kimin ne yaptigini bilemezsiniz).
Onleme: En az ayricalik ilkesini uygulayin. Herkes icin ayri hesaplar olusturun ve onlara yalnizca
ihtiyag duyduklari erisimi verin. Dosyalar ve sistemler igin rol tabanli izinler kullanin. Evet,
baslangicta biraz daha fazla kurulum gerektirir, ancak modern sistemler kullanicilari yonetmeyi
oldukga kolaylastirir. Ayrica, erisimin sistematik olarak verilmesi ve iptal edilmesi igin net bir ise
alim/isten ayrilma kontrol listesi olusturun. Yonetici gorevleri icin ayri bir yonetici hesabi
olusturun — yonetici kullanicisi olarak internette gezinmeyin veya e-posta okumayin. Bu sekilde,
bir kullanici kandirilsa bile, hasar kullanici diizeyinde sinirh kalabilir.

Giivenlik Uyarilarini veya En lyi Uygulamalari Géz Ardi Etmek: insanlar bazen tarayic
uyarilarini ("Bu sitenin sertifikasi givenilir degil") goz ardi eder veya glivenlik 6zelliklerini devre
disi birakir, ctinki bunlar can sikici gorinir ("bu uygulamanin calismasi icin givenlik duvarini
kapatayim"). Bu, saldirilara kapi acabilir. Baska bir ornek: aliskanliktan dolayi eski, gtivenli
olmayan protokoller (SFTP yerine FTP gibi) kullanmak. Onleme: Uyarilarin neden var oldugunu
aciklayin. Ornegin, sertifika uyarisinin ne anlama geldigini ve bunun sahte bir site veya
dinlemeyi isaret edebilecegini aciklayin. Bir glvenlik 6nlemi bir seyi engellediginde, personel
bunu devre disi birakmak yerine uygun ¢oéziimler (bilinen glivenli bir ic site ise istisna eklemek
gibi) istemesini saglayacak bir ortam yaratin. Rehberlik saglayin: Antiviris bir dosyayi
isaretlerse, sinirlenip onu beyaz listeye eklemeyin; gercekten givenli olup olmadigini analiz
etmek icin BT departmanina basvurun. Basit i¢ SSS'ler yazin: "Bir glivenlik uyarisi gorurseniz, X'i
yapin." Ayrica, yeni araclar kurarken, personel glivenli olmayan gecici ¢oziimler kullanmaya
yonelmemesi icin bunu bastan itibaren glivenli bir sekilde yapin.

Olay Miidahale Planinin Olmamasi: Birgok CSO, bir olay sirasinda ne yapacagini bilemez
ve kimi arayacagini veya hangi adimlari atacagini bilemez, bu da degerli zamanin bosa
harcanmasina neden olur. Hata: Onceden tanimlanmis olay plani veya tatbikatlarin olmamasi.

Onleme: Temel bir olay midahale plani gelistirin (B6liim 5'te yapildigi gibi) ve herkesin bu
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planin temellerini bildiginden emin olun. Bu plan tek sayfalik bir belge olabilir: "Garip bir sey
olursa: internet baglantisini kesin, bu kisiyi arayin, vb." Ayrica, en azindan bir masalisti tatbikati
yapin: "Ya fidye yaziimi bize saldirirsa, ne yapariz?" gibi varsayimsal bir senaryoyu tartisarak
eksiklikleri tespit edin. Bir planin olmasi, yanlig sistemi kapatmak veya panige kapilmak gibi
gergek krizler sirasinda hatalari azaltir.

Bu yaygin hatalarin farkinda olarak, bir CSO bu tuzaklara diismemek igin proaktif
onlemler alabilir. Genellikle davranis veya politikadaki kiclik degisiklikler buyik fark yaratir —
glncellemeleri uygulama veya tiklamadan once iki kez kontrol etme aliskanligi gibi. "Herkesin
glivenlik konusunda paydasi oldugu" felsefesini tesvik edin, boylece hatalar kolektif 6zenle
yakalanabilir veya dnlenebilir (6rnegin, slipheli e-postalarin meslektaslar tarafindan incelenmesi
— "Hey meslektasim, bu sana mesru geliyor mu?" hatayi 6nleyebilir).

Ozetle: zayif sifreleri giiclendirin, tiklamadan 6nce disiiniin, her seyi giincel tutun,
ozenle yedekleyin, ayricaliklari sinirlayin, uyarilara kulak verin ve en kotlisiine hazirhkli olun. Bu
yaygin hatalardan kaginmak, oldukg¢a diisiik bir maliyetle givenlik durumunuzu énemli 6lglde

iyilestirecektir.
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Kendi Gilivenliginizi Test Edin: Basit Alistirmalar

Guvenlik hakkinda okumak bir seydir, bunu uygulamaya koymak baska bir seydir. iste, giivenlik
hazirhginizi 6lgmek ve iyilestirmek icin siz (ve ekibiniz) yapabileceginiz birka¢ basit 6z
degerlendirme ve alistirma. Bunlari "glivenlik tatbikatlari" veya kontroller olarak diisiiniin:

Oltalama Tatbikati: Ekibinizin farkindaligini test etmek icin zararsiz bir "sahte oltalama
e-postasi" hazirlayin. Ornegin, kurulusunuzun adresinden olmayan bir e-posta génderin, ancak
ekranda kurulusunuzun adini kullanin, konu baghgini "Acil giincelleme gerekli" olarak belirleyin
ve bir Google Form baglantisi ekleyin (bu formda sadece "Tebrikler, bu bir testti!" yaziyor).
Kimlerin tikladigini veya bilgi gonderdigini gériin. Amag egitmektir, tuzaga distirmek degil:
sonrasinda bunu agiklayin ve bunun phishing oldugunu gosteren ipuglarini tartisin (belki adresin
hafif bir farki, acil tonu vb.). Cok az kisi tuzaga diserse, harika — bazilari diiserse, bunu nazik bir
egitim firsati olarak kullanin. Alternatif olarak, Google'in phishing testi veya Phishing Sim{ilasyon
araclan (bazi AV paketlerinde bu 6zellik vardir) gibi Ucretsiz aracglari kontrolli bir sekilde
kullanin.

Parola Giicii Kontrolii: Bazi parolalara bakin (kimseye parolasini gdstermesini
istemeden, yaygin kaliplari simile edebilirsiniz). Parola glcl oOlger (¢ogu ¢evrimigi, drnegin
Passwordmeter.com) kullanarak tipik parolalari 6nerilen parolalarla karsilastirin. Daha da iyisi,
bir sifre yoneticisi kullaniyorsaniz, zayif/tekrar kullanilan sifreleri rapor edip etmedigini kontrol
edin — ¢cogunda glivenlik denetimi 6zelligi vardir. Bir alistirma olarak, herkesten dért rastgele
kelimeden olusan gliclii bir sifre cimlesi olusturmasini isteyin (6rnegin, "apple caravan tiger
dance") ve bunun gliciini "Winter2020!" gibi bir sifre ile karsilastirin — sonuglar genellikle sifre
climlesinin daha gliclii ve hatirlanmasi daha kolay oldugunu gosterir. Bu, iyi sifre olusturma
aliskanliklarini pekistirir.

Yedekleme Geri Yiikleme Tatbikati: Yedeklemenizi test edin. Bir senaryo simiile edin: "X
dosyasini kaybettik, ne yapmaliyiz?" Aslinda, yedekleme konumunuza gidin, dosyay! alin ve
saglam oldugundan emin olmak icin acin. Veya bir tarih secin ve her seyi o tarihteki haline geri
dondiirmeniz gerektigini varsayin — o tarihin yedeklemesini alabilir misiniz? Temsili bir veri
kiimesini geri yliklemek ne kadar siirer? Bu, yedeklemeleri dogrulamakla kalmaz, ayni zamanda

yedeklemeler icin talimatlarin/kimlik bilgilerinin hazir olup olmadigini ortaya cikararak sizi
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gercek olaylara hazirlar. Belki de baska birine (her zamanki BT personeli degil) yalnizca
belgelenmis adimlari kullanarak geri yliklemeyi denemesini isteyerek siirecin yeterince acik olup
olmadigini kontrol edebilirsiniz.

Cihaz Giivenligi Denetimi: Ofis bilgisayarlarinizi ve telefonlarimizi hizh bir sekilde
denetleyin (tabii ki izin alarak). Kontrol edin: Tiim isletim sistemleri glincellenmis mi (Windows
Update veya esdegerini agin, son glincelleme tarihine bakin)? Antiviris ¢alisiyor ve glincellenmis
mi? Guvenlik duvarlari agitk mi? Hala varsayilan sifreleri kullanan cihaz var mi (6rnegin, ofis
yonlendiricisine giris yapin ve varsayilan kimlik bilgilerinin ¢alisip ¢alismadigini kontrol edin —
calisiyorsa, bunu degistirmek icin bliylk bir isaret)? Ekranlar bosta kaldiginda otomatik olarak
kilitleniyor mu? Basit bir kontrol listesi hazirlayabilir ve her bilgisayara puan verebilirsiniz.
Ardindan, bulunan sorunlari giderin ve ¢ogu sey varsayilan olarak glivenliyse bunu kutlayin (bu,
yapilandirma uygulamalarinizi dogrular).

E-posta Sahtekarligi Testi: ilging bir alistirma: e-postalari sahtecilik yapmanin ne kadar
kolay oldugunu gostererek silipheciligi artirin. Kontrolli bir ortam kullanarak (kendi 6zel
adresinizden e-posta gondermenize izin veren bir hizmet veya Gmail'de "Gonderen" adini
degistirmenize izin veren bir hizmet gibi), kendinize 6rnegin "[email protected]" adresinden
gonderilmis gibi gorlinen bir e-posta gonderin (ancak bu e-posta baska bir etki alanindan
gonderilmistir). Personele, ilk bakista e-postanin ikna edici gortindigini, ancak e-posta
basliklarinin veya gercek adresin gercegi gosterdigini gosterin. Bu alistirma genellikle insanlari
sok eder ve bundan sonra e-posta adreslerini daha dikkatli kontrol ederler.

izinlerin Temizlenmesi: Paylasilan bir klasérii veya Google Drive'l alin ve kimin erisimi
oldugunu denetleyin. Eski gonullilerin hala erisimi oldugunu veya bazi dosyalarin yanhslikla
herkese acik baglanti olarak paylasildigini kesfedebilirsiniz. "Mini alistirma" olarak, gereksiz
erisimleri iptal edin ve bunu belgelendirin. Bu, erisim haklari icin bahar temizligi gibidir. Bu,
bunu periyodik olarak yapmaniz gerektigini hatirlatir.

Olay Rol Oyunu: Bir senaryo segin (6rnegin, "kafeden dizlistl bilgisayar ¢alindi" veya
"sunucuda fidye yazilimi var") ve nasil tepki vereceginizi s6zIli olarak anlatin (kimi arayacaginizi,
hangi adimlari atacaginizi). Personel ile rol oyunu: Birisi panikleyen kullaniciyi, digeri BT

miuidahale ekibini oynar vb. Bu dislik profilli prova, eksiklikleri ortaya cikarabilir ("E-posta ele
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gecirildiginde hesaplari dondurmak icin bankanin numarasini elimizde yok" veya "LastPass'e
erisilemediginde web sitemizin yonetici sifresini ezbere bilmedigimizi fark ettik"). Gergek bir kriz
sirasinda 6grenmektense simdi 6grenmek daha iyidir.

Her tatbikat basit ve zaman alici olmamakla birlikte ¢ok bilgilendirici olmalidir. Bunu
siber tehditler igin yangin tatbikati gibi distnin — disuk riskli bir ortamda tatbikat yaparsiniz,
boylece gercek bir acil durumda ne yapmaniz gerektigini bilirsiniz ve daha 6nce benzer bir sey
yaptiginiz icin daha az endiseli hissedersiniz.

Her alistirmadan sonra, sonuglari suglamadan agikga tartisin. Bir seyler ters giderse
(6rnegin, ekibin yarisi kimlik avi testinde basarisiz olursa), bunu kolektif bir 6grenme olarak
degerlendirin: belki de kimlik avi e-postasi gercekten c¢ok kurnazdi — artik herkes bir dahaki
sefere bu tuzaga karsi dikkatli olacagini biliyor. Bir alistirma ciddi bir zayifigi ortaya cikarirsa,
bunu ortaya ¢ikardigi icin slirece tesekkir edin ve dlizeltmeye kararli olun.

Bu tir egzersizleri diizenli olarak yapmak, insanlarin zihninde glvenligi canli tutar ve
surekli iyilestirme kiltlrini tesvik eder. Glvenligi anlasilir hale getirir (¢linkl sadece politikalari
dinlemekle kalmaz, aktif olarak bir seyler yaparsiniz). Hatta bir bakima eglenceli bile olabilir —
bazi kuruluslar bunu oyunlastirarak, phishing'i fark edenlere veya denetimlerde en az sorun
yasayanlara klglk éddller verir.

Dijital Giivenligi Giinliik Rutine Entegre Etmek

Nihai hedef, iyi glvenlik uygulamalarinin ikinci bir doga haline gelmesidir — sizin ve
kurulusunuzun isleyisinin normal bir pargasi haline gelmesidir. CSO'da dijital glivenligi glinliik
hayata sorunsuz bir sekilde entegre etmek icin ipuclari:

Giine Giivenligi Diisiinerek Baslayin: Basit sabah aliskanliklarini tesvik edin. Ornegin,
bilgisayarinizi baslattiginizda, ise koyulmadan once giincellemeleri ylklemesine izin verin
("ertele" digmesine basmak yerine, giincelleme vyapilirken kahvenizi alin). Veya gilvenlik
bildirimlerini ("Windows Defender: sorun bulunamadi" veya yazilim giincelleme uyarisi gibi)
kontrol edin ve bunlari erken asamada ele alin. Bu, gorev cubugunuzdaki kiiclik kalkanlari ve
Unlem isaretlerini gormezden gelmek yerine, glivenli bir ortamda ¢alismaya baslamanizi saglar.

Her Giin Sifre Ydneticisi: Sifre yoneticisini kullanmayi oturum agma islemlerinin rutin bir

parcasl haline getirin. Dlizgln bir sekilde ayarlandiginda, kimlik bilgilerini otomatik olarak
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doldurabilir, boylece personel bunun avantajini hizli bir sekilde gorebilir (daha hizli oturum
acma, sifre sifirlama zahmeti yok) ve bu, onlarin oturum agcma sekli haline gelir. Gunlik rutin,
"sifreleri hatirlamak veya yazmak"tan "glicli bir parolayla yoneticinin kilidini bir kez agmak ve
ardindan tiklayarak her yere oturum agcmak"a dondsir. Zamanla, sifre yoneticisi olmadan hayati
hayal edemeyecek hale gelirler. Bazi yoneticiler, zayif sifreleri glincellemeyi de isterler. Belki her
Cuma birka¢ dakika ayirarak isaretlenen bir sifreyi glincelleyebilirsiniz. Yavas yavas, tim
hesaplar daha gliclii sifrelere sahip olur.

Ekip Hatirlatmalari ve Kiiltiirii: Dizenli ekip toplantilarina veya sirket i¢i haber
biltenlerine giivenlikle ilgili bilgiler ekleyin. Ornegin, haftalik toplantida giindem maddelerinden
biri, bir dakikalik givenlik ipucu veya haber olabilir (6r. "Bilginiz olsun, su anda WhatsApp'ta bir
dolandiriciik dolasiyor; dogrulama kodlarini  paylasmamayr unutmayin"). Bu, konuyu
normallestirir. 'In hakim olmasi gerekmez, sadece rutin bir kontrol yeterlidir. Bazi CSO'lar duvara
veya Slack kanalina "Ayin Giivenlik ipucu" posteri asarak farkindahg pasif olarak giinliik goris
alaninda tutar.

Ekranlari Kilitleyin ve Masalari Temizleyin: Bir dakikaligina bile olsa, bilgisayarinizdan
uzaklastiginizda ekrani kilitlemeyi (Windows'ta Win+L, Mac'te Ctrl+Cmd+Q) bir aliskanlik haline
getirin. Herkes bunu yaparsa, paranoyakca degil, normal bir sey olarak algilanir. Ayni sey, hassas
belgeleri veya USB siirticileri ortalikta birakmamak icin de gecerlidir (eski "masayi temiz tutma
politikasi"). Bunu bir seye baglarsaniz rutin olarak yapmak daha kolay olur: érnegin, ginin
sonunda, son olarak: dosyalari yedekleyin, tim dolaplari kilitleyin, sistemlerden ¢ikis yaptiginizi
kontrol edin — boylece hazir oldugunuzu bilirsiniz. Belki de ofisi glivenli bir sekilde kapatmak igin
(dijital ve fiziksel) personel tarafindan her giin takip edilecek ve ikinci bir doga haline gelene
kadar uygulanacak basili bir kontrol listesi olusturabilirsiniz.

Giivenligi Is Akislarina Entegre Edin: Hangi araclari kullanirsaniz kullanin, varsayilan
olarak giivenlik 6zelliklerini kullanin. Ornek: Bir dosyayr bulut (izerinden paylasiyorsaniz,
baglanti yerine rutin olarak "belirli kisilerle paylas" secenegini kullanin. E-postalarini yazmak
belki 10 saniye daha fazla zaman alir, ancak bu, insanlarin paylasim yapmasinin tek yolu haline
gelirse, bu normal bir durumdur. Veya proje kapanisinin bir parcasi olarak periyodik izin

incelemeleri planlayin: 6rnegin, bir proje bittiginde, kapanis kontrol listesinin bir parcasi "proje
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klasorlerinden tim harici erisimi inceleyin ve kaldirin"dir. Bu sekilde, giivenlik bakimi proje
yonetimi yasam dongisiine dahil edilir.

Sali giinii (veya segilen bir giin) giincelleme: Birgok kurulus, bakim gorevlerini ne zaman
yapacaklarini planlar. Belki de Sali sabahlari, BT/atanmis kisi tim cihazlarda isletim sistemi ve
uygulamalarin giincellendiginden emin olur veya her kullanici haftalik olarak telefon
glncellemelerini kontrol eder. Beklenen ve planlanmissa, bu bir kesinti olarak degil, rutin bir
islem olarak goriliir (her Pazartesi bitkileri sulamak gibi, sistemleri glincelleriz). Bulut hizmetleri
kendilerini giinceller, ancak belki de aylik olarak yonetici konsolunu herhangi bir uyari veya
etkinlestirilecek yeni glivenlik 6zelligi olup olmadigini kontrol etmek gerekir (saglayicilar sik sik
yeni glivenlik ayarlari ekler; bunlari diizenli olarak entegre etmek icin zaman ayirmak iyidir).

Siirekli Ogrenme: Personeli ara sira kisa ¢evrimici kurslara veya testlere katilmaya tesvik
edin. Belki herkes her li¢ ayda bir cevrimici glivenlik kursunun bir modalini tamamlar (bazilar
etkilesimli ve kisadir). Bunun igin Ornegin bir saatlik ¢alisma siresi ayirirsaniz, bu
organizasyonun taahhidinl gosterir. Bu, bilginin giincel kalmasini saglar ve glivenligin istege
bagli bir gorev degil, mesleki gelisimin bir parcasi oldugunu gosterir.

Ornek Olun: Liderlik, giivenlik davranislarini acikga 6érneklemelidir. Miidir her zaman
2FA jetonu kullanir ve "Bunun ne kadar gilivenli ve kolay oldugunu seviyorum" diye oviinirse,
digerleri de onu takip eder. Liderlik dolandiriciliklara kanarsa veya zayif uygulamalar kullanirsa,
digerleri bilingaltinda bunun normal oldugunu disinir. Bu nedenle, bunu en (st dizeyde
entegre edin. Ornegin, bir calisan hassas verileri kisisel e-postayla gdnderirse, yénetici bunu
nazikce diizeltmelidir: "Litfen resmi hesabimizi kullanin veya dosyay sifreleyin, burada isler
boyle yirir." Zamanla, grup normlari degisir.

Otomasyonu Kullanin: Ginlik insan ¢abasi olmadan gilivenlik saglamak icin bir yol
otomasyondur. Ornegin, tiim bilgisayarlari bes dakika kullanilmadiginda otomatik olarak
kilitlenecek sekilde ayarlayin. Boylece personel bu diizene alisir (ve belki de bes dakikanin ¢ok
kisa oldugunu duslinerek, ciimlenin ortasinda kilitlenmek yerine, odadan cikarken proaktif
olarak kilitler). Otomatik giincellemeleri, otomatik taramalari kullanin (haftalik 6gle molasi igin
tam AV taramalari planlayin). Bu, hafizaya veya motivasyona olan bagimliligi azaltir; sistem

rutini destekler. Benzer sekilde, varsa tek oturum agcma (SSO) ¢6zimi kullanmak glivenligi
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entegre edebilir (tek bir glicli oturum agma, birden fazla uygulamanin kilidini acar, boylece
kullanicilar her zaman zayif yontemlerle ugrasmak yerine bu tek saglam yontemle oturum
acarlar).

Odiillendirin ve pekistirin: Olumlu pekistirme aliskanliklarin olusmasina yardimci olur.
lyi giivenlik davranislari icin kiiciik édiller veya takdirler disiiniin. Ornek: Bir kimlik avi e-
postasini bildiren veya glvenligi artirmak igin bir fikir bulan kisiye "Ayin Guvenlik Yildizi" 6duli
verin. Sadece kamuya acik bir 6vgi bile, "Olagandisi e-postayi fark ettigi icin Alice'e tesekkiirler
— detaylara cok dikkat ediyor!" herkesi dikkatli olmaya tesvik eder. Bu, giivenlik bilincinin sadece
beklenen degil, takdir edilen bir sey oldugunu gosterir.

Bu uygulamalari glnlik is akislarina dahil ederek, dijital glvenlik sporadik bir proje
olmaktan cikar ve organizasyon kiltirintn bir parcasi haline gelir. Yeni calisanlar, "burada isler
boyle yiriur" diye ilk giinden itibaren bunu benimserler. Bu, glivenligi gizemli bir sey olmaktan
cikarir — glivenlik, 6zel bir teknik konu degil, ofis kapisini kilitlemek veya kimlik karti takmak gibi
herkesin rutin is gorevlerinin bir parcasidir. Zamanla, bu kiictik ginlik aliskanliklar neredeyse
gortinmez bir sekilde gliclli bir kale olusturur. Rutin ve kolay oldugu icin ne kadar glivenli hale
geldiginizi fark etmeyebilirsiniz bile. Hedef budur: glivenlik bir yik olarak degil, her giin daha
akillh ve daha glivenli calismanin entegre bir pargasi olarak.

Béliim Ozeti

Bu boélim, CSO'larin dijital glvenligi artirmak icin isbirligini ve dis kaynaklari nasil
kullanabileceklerini arastiriyor. Hicbir kurulusun siber tehditlerle tek basina ylzlesmedigini
vurgulayan boélim, bilgi ve aglarin paylasiimasini savunuy . Bolim, bitce kisitlamalarini ele
almak icin CSO'lar icin Google Workspace veya dijital giivenlik yardim hatlari gibi licretsiz veya
topluluk odakli araglari 6ne c¢ikariyor. Tehdit istihbarati ve basari hikayelerini paylasmak icin
giivenlik forumlarina ve koalisyonlarina katilmayi tesvik ediyor. Ornekler arasinda, sunucularin
glivenligini saglamak icin teknoloji gontlllleriyle ortakhik kuran veya ulusal CERT'lerden licretsiz
kaynaklara erisen CSO'lar yer almaktadir. Bu bolimde ayrica, daha glivenli bir dijital ekosistem
savunmak icin hikimet, akademi ve teknoloji endustrileriyle isbirligi yapilmasi tesvik
edilmektedir. Akranlariyla baglanti kurarak CSO'lar savunmalarini gliclendirmektedirler. Bu,

paylasilan uyarilarin bir kimlik avi kampanyasini durdurdugu bir vakada gorildigi gibi. Glivenlik
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biltenlerine abone olmak gibi bu boliimdeki pratik rehberlik, kiicik CSO'larin erisilebilirligini
saglar. Mifredatin egitmen egitimi modeliyle uyumlu olup, dayanikhlik ve kolektif savunma

konusunda topluluk odakh bir yaklasimi tesvik eder.

3. EGiTiM MODULLERI
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Giris ve Baglam

GUnUmdizun dijital ¢aginda, sivil toplum kuruluslari (STK'lar) ve sivil toplum orgitleri
(STO'ler) misyonlarini yerine getirmek icin giderek daha fazla dijital araclara giivenmektedir. Ne
yazik ki, bu durum onlari siber tehditler icin cazip hedefler haline getirmektedir. Aslinda, 2025
yitlinda STK'larin %50'si siber saldirilarin hedefi olmustur ve kar amaci glitmeyen kuruluslar artik
ulus devletlerin siber saldirilarinin en gok hedef aldigi ikinci sektér konumundadir (tiim vakalarin
%31'i). Bu riske ragmen, bir¢ok STK hazirliksizdir: Bes STK'dan dérdi herhangi bir siber glivenlik
planina sahip degildir ve %70'i siber saldirilara yanit vermek igin gerekli bilgi veya becerilere
sahip olmadigini distinmektedir. Bu istatistikler, kar amaci gitmeyen sektorde dijital glivenlik
kapasitesinin gliclendirilmesinin acil bir ihtiya¢ oldugunu vurgulamaktadir.
Dijital glivenlik sadece bir BT sorunu degildir; bir kurulusun topluma hizmet etme yetenegini de
etkiler. Tek bir glvenlik ihlali veya fidye yazilimi saldirisi, kritik hizmetleri aksatabilir, hassas
yararlanici verilerini tehlikeye atabilir ve kamu glvenini zedeleyebilir. Sinirli kaynaklarla galisan
STK'lar igin, bu tlr olaylardan kurtulmak, degerli fonlari ve zamani asil goérevlerinden
uzaklastirabilir. Bu nedenle, sivil toplumun dijital glvenlik altyapisini glclendirmek, bu
kuruluslarin giivenli ve etkili bir sekilde ¢alisabilmesini saglamak igin gok 6nemlidir.
Miifredatin Amaci

Projemizin temel amaglarindan biri, kapsamli bir "Sivil Toplum igin Dijital Guvenlik
Mdifredat!" gelistirmektir. Amag, STK'lara ve sivil toplum gruplarina dijital glivenlik altyapilarini
ivilestirmek icin gerekli bilgi ve becerileri kazandiracak yapilandiriimis bir egitim programi
olusturmaktir. Altyapi derken, gilivenli teknolojiler ve uygulamalardan politikalara ve personel
kapasitelerine kadar bir kurulusun dijital glivenlik durusunun tiim yelpazesini kastediyoruz. Bu
mifredat, STK'larin verilerini, sistemlerini ve iletisimlerini nasil koruyacaklarini 6grenmelerine
yardimci olacak ve boylece siber tehditlere karsi savunmasizliklarini azaltacak pratik bir arac seti
olarak tasarlanmistir.

Bu hedef, Avrupa genelinde dijital glivenligi artirmak olan projemizin daha genis
hedefiyle uyumludur. Sivil toplum diizeyinde kapasite gelistirerek, kitasal 6lcekte siber glivenligi
giiclendirmek icin asagidan yukariya bir yaklasim benimsiyoruz. iyi egitilmis STK'lar sadece kendi

faaliyetlerini korumakla kalmayacak, ayni zamanda hizmet ettikleri topluluklar icin daha glivenli
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bir dijital ortama katkida bulunacaklar. Esasen, miifredat sivil toplum aracihgiyl 'da siber

glvenligi guglendirmek igin stratejik bir adim olacak ve daha kiiglik kuruluglarin bile giigli dijital

savunma uygulamalarini siirdiirebilmelerini saglayacaktir.

Bu mifredatin sonunda katilimcilar sunlari yapabileceklerdir:

Sivil toplum kuruluslarina yénelik baslica dijital giivenlik tehditlerini belirlemek ve
temel koruma énlemlerini agiklamak.

Kuruluslarinin dijital varliklarina iliskin temel bir risk degerlendirmesi yapmak ve
basit bir siber giivenlik plani taslagi hazirlamak.

Cihazlar, aglar ve iletisimde temel giivenlik énlemlerini uygulamak (ér. gliglii
sifreler, gtivenlik duvarlari, gtivenli Wi-Fi).

Veri koruma ilkelerini uygulamak ve ilgili veri gizliligi diizenlemelerine (6r. GDPR)
uymak.

Kurulusun itibarini ve bilgilerini korumak icin glivenli sosyal medya ve gevrimigi
araclar kullanin.

Temel BT giivenlik politikalari (sifre, yedekleme ve kabul edilebilir kullanim
politikalari gibi) gelistirin ve uygulayin ve temel bir olay miidahale prosediirii

ydrdtdn.

Miifredat Genel Bakis

"Sivil Toplum igin Dijital Glvenlik Mfredat!", sivil toplum kuruluslari ve STK'larin dijital

glvenlik altyapilarini glglendirmek igin izledikleri stratejik bir ara¢ seti olarak tasarlanmis

yapilandirilmis bir 6grenim programidir. Mifredat, proje ortaklarinin kendi Ulkelerinde

uyarlayip uygulayabilecekleri moddler bir egitim paketi olarak sunulmaktadir.

Mdifredatin temel 6zellikleri sunlardir:

Kapsamli igerik:

Mdifredat, temel seviyeden ileri seviyeye kadar konulari kapsar ve dnceden bilgisi sinirli
olan kuruluslarin dijital glivenlik kapasitelerini adim adim gelistirmelerini saglar.

Pratik Odaklilik:

Mifredat, teorik yaklasimlardan ziyade uygulamali becerileri ve gercek hayattaki

senaryolari vurgular. Modiiller, kimlik avi girisimlerine yanit verme, cevrimici toplantilari
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glivenli hale getirme ve orglitsel verileri koruma gibi pratik durumlari ele alir. Her modiil
, STK'larin guinlik faaliyetlerinde dogrudan uygulayabilecekleri eyleme gecirilebilir
kilavuzlar, araglar ve kontrol listeleri saglar.

Ozellestirme ve Yerel Alaka:

Mifredat, ulusal baglamlara uyarlanabilir sekilde tasarlanmistir. Proje ortaklari,
ornekleri, vaka galismalarini ve segilen igerigi yerel diizenlemelere, ihtiyaglara ve
operasyonel gerceklere gore uyarlar, ancak temel ilkeler ve 6grenme hedefleri tiim ortak
ulkelerde tutarh kalir.

Bi¢im ve Sunum:

Egitim materyalleri arasinda slayt sunumlari, kisa agiklayici metinler ve alistirmalar ve
testler gibi etkilesimli bilesenler bulunmaktadir. Mifredat, farkli byikliikteki ve teknik
kapasitedeki kuruluslarin erisebilirligini saglamak icin ¢cevrimici formatlar ve/veya yiz
ylze atolye calismalari araciligiyla sunulmaktadir. Egitici egitimi yaklasimi tesvik edilerek,
proje ortaklarinin ve yerel uzmanlarin egitimleri kendi ulusal dillerinde sunmalari
saglanmaktadir.

Sonug Odakh Yapu:

Mdifredati tamamlayan katilimcilar, kuruluslarinin dijital risklerini degerlendirebilir,
temel giivenlik 6nlemlerini uygulayabilir, i¢ dijital glivenlik politikalari gelistirebilir ve
yaygin siber tehditlere glivenle yanit verebilir. Mifredat, kuruluslarin dijital glivenlik
hazirlik dizeylerini degerlendirmelerine olanak taniyan 6z degerlendirme araclari ve

gostergeler icerir.

Sivil Toplum Kuruluslari Neden Dijital Giivenlik Kapasitesine ihtiya¢ Duyar?

Yiiksek Risk, Diisiik Kaynaklar: STK'lar genellikle hassas verilerle (6rnegin,
yararlanicilarin ve bagisgilarin kisisel bilgileri) ¢alisir, ancak siber giivenlik dnlemlerini
kisitlayan sinirli bitcelerle faaliyet gosterir. Saldirganlar, birgcok STK'nin "siber acgidan
fakir ama hedef acisindan zengin" oldugunu bilir — veri ve fon agisindan zengin, ancak
savunma acisindan fakir.

Biiyiiyen Tehdit Ortami: Dijitallesmenin artmasi (pandemi ile hizlanan) ve lglincl taraf

cevrimici hizmetlere bagimhligin artmasiyla, CSO'larin saldiri ylzeyi blylumdastir. Sivil
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topluma yonelik kimlik avi, kéti amach yazihm, fidye yazilimi ve DDoS saldirilari
artmaktadir.

e Farkindalik ve Egitim Eksikligi: Birgok STK ¢alisani ve lideri resmi siber glivenlik egitimi
almamistir. Kar amaci gitmeyen kuruluslarin yaklasik %90' ¢alisanlarina diizenli olarak
siber hijyen egitimi vermemektedir. Bu eksiklik, saldirganlarin istismar ettigi glivensiz
uygulamalara (zayif sifreler veya kimlik avi dolandiriciliklarina kanmak gibi) yol
acmaktadir.

e Resmi Politikalarin Olmamasi: Rehberlik olmadan, ¢ok az sayida STK giivenlik politikalari
veya olay mudahale planlari olusturmaktadir ve bu da olaylar sirasinda yonsiz
kalmalarina neden olmaktadir. STK'larin yaklasik %80'i siber glivenlik politikasi/plani
uygulamamaktadir. Bir mufredat, kuruluslarin bu i¢ politikalari ve miidahale stratejilerini
olusturmalarina yardimci olabilir.

e Yasal Baski: Diinyanin en kapsamli veri koruma yasasi olan AB Genel Veri Koruma
Yonetmeligi (GDPR) gibi veri koruma vyasalari, kuruluslarin kisisel verileri korumalarini
gerektirir. CSO'lar, sirketler gibi bu yasalara uymak zorundadir, aksi takdirde yasal ve
itibar acisindan risklerle karsi karsiya kalirlar. Bu tir dizenlemeler hakkinda bilgi sahibi
olmak, dijital glivenlik kapasitesinin dnemli bir pargasidir.

e Bu zorluklar, 6zel bir mifredatin neden gerekli oldugunu ortaya koymaktadir. Bu
mifredat, bilgi eksikligini giderecek, glivenlik kiiltliriinG tesvik edecek ve CSO'lara kendi
siber glivenlik planlarini, politikalarini ve korumalarini gelistirmeleri i¢in bir yol haritasi
sunacaktir.

Hedef Kitle ve Paydaslar

Mifredatin birincil hedef grubu, asagidaki profilleri iceren sivil toplum kuruluslari (STK'lar)

ve STK'lardan olusmaktadir:

o (SO Liderlik ve Yénetim Kadrosu:

Dijital giivenlik riskleri ve kurumsal sorumluluklar hakkinda net bir anlayisa sahip olmasi

gereken, organizasyonel strateji, risk ydnetimi ve kaynak tahsisinden sorumlu kisiler.
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e BT Personeli veya Teknik Odak Noktalari:
Teknik glivenlik dnlemlerinin uygulanmasindan ve kurulus icinde givenli dijital
uygulamalarin desteklenmesinden sorumlu personel.
e Program ve Operasyon Personeli:
Gunluk veri akislarini, yararlanici bilgilerini, mali kayitlari ve dijital iletisimi yoneten
personel, glivenli dijital uygulamalar konusunda gti¢ll bir farkindahiga sahip olmalidir.
e Goniilliiler ve Saha Personeli:
Saha ortaminda kurumsal cihazlari kullanan veya hassas bilgileri isleyen ve glvenli dijital
davranig konusunda rehberlige ihtiyag duyan kisiler.
e Ortak Aglar ve Topluluk Kuruluglari:
Sivil toplum kuruluslariyla isbirligi veya koalisyon halinde calisan ve dijital glivenlik
uygulamalarinin kurumsal aglara yayilmasini saglayan kuruluslar.
Mifredatin gelistirilmesi ve uygulanmasinda yer alan paydaslar arasinda, katiimci tlkelerden
proje ortagl kuruluslar ile siber givenlik ve dijital glivenlik uzmanlari bulunmaktadir. Uzmanlar
ve kurumlarin katkilari, mifredatin dijital giivenlik ve veri korumada uluslararasi diizeyde

taninan en iyi uygulamalarla uyumlu olmasini saglamaktadir.

Miifredattaki Temel Modiiller ve Konular

Mifredat, her biri dijital glivenligin kritik bir yonine odaklanan birka¢ modilden
olusmaktadir. Asagida, dahil etmeyi planladigimiz temel konularin bir 6zeti bulunmaktadir:
1. Dijital Giivenlik Temelleri: Tehdit Ortamini ve Temel Hijyen Kurallarini Anlamak — Dijital
glivenligin sivil toplum kuruluslari icin neden 6nemli oldugunu anlatir. Tehdit tirlerini (koti
amach yazilim, kimlik avi, hackleme, DDoS vb.), tehdit aktorlerini (suglular, sivil toplumu hedef
alan disman hiikimetler) ve temel en iyi uygulamalar kapsar. Givenlik bilinci ve temel
aliskanliklar (gticli sifreler, iki faktorli kimlik dogrulama, dizenli yazilim giincellemeleri, stipheli
e-postalardan kaginma) olusturmaya vurgu yapar.
2. Risk Degerlendirmesi ve Planlama: Organizasyonel Riskleri Degerlendirme ve Glivenlik Plani
Olusturma — CSO'lara dijital varliklarini ve givenlik aciklarini belirleme konusunda rehberlik

eder. Basit bir risk degerlendirmesi nasil yapilir (baskalari saldiri yapabilecek neye sahibiz? Bunu
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nasil yapabilirler? Sonuclari ne olabilir?). Bu moddl, kuruluslarin siber givenlik planlarini
hazirlamalarina veya iyilestirmelerine yardimci olacaktir (su anda %80'i boyle bir plana sahip
degildir) — veri isleme, erisim kontroll ve olay miidahale prosediiri politikalari dahil.

3. Cihazlan ve Altyapiyi Giivenli Hale Getirme: Bilgisayarlari, Aglari ve Web Sitelerini Koruma —
CSO'larin kullandigi teknolojinin glvenligini saglamaya odaklanir. Konular arasinda cihaz
glvenligi (antivirls, cihazlarin sifrelenmesi, glivenli cihaz yapilandirmasi), Wi-Fi ve aglarin
givenli kullanimi, uygun durumlarda VPN'lerin ( ) kullanimi ve web sitelerinin glvenligi (web
barindirma glivenliginin temelleri, yedeklemeler, HTTPS kullanimi, tahrifat veya DDoS'ye karsi
koruma) yer alir. Gergek saldiri 6rnekleri (6rnegin, bir CSO'yu aylarca ¢evrimdisi birakan bir web

sitesi tahrifati vakasi) bu 6nlemlerin dnemini gosterecektir.

4. Giivenli iletisim ve isbirligi: Giivenli E-posta, Mesajlasma ve Uzaktan Calisma — Hem sirket
icinde hem de dis paydaslarla gilivenli iletisim kurmayi 6gretir. E-posta glivenligi (oltalamayi
tanima, sifreli e-posta veya givenli e-posta saglayicilar kullanma), mesajlasma uygulamalari
(Signal gibi glivenli uygulamalari segme, uctan uca sifrelemeyi etkinlestirme) ve givenli dosya
paylasimini kapsar. Ayrica uzaktan calismanin zorluklarini da ele alir: gilivenli baglantilar
kullanma, video konferanslari koruma ve evden veya hareket halindeyken hesaplari/kimlik

bilgilerini ydbnetme.

5. Veri Koruma ve Gizlilik Uyumlulugu: Verileri Koruma ve Yasal Ylikumlilikleri Anlama —
CSO'larin topladigl hassas verilerin (yararlanici verileri, bagisci bilgileri vb.) korunmasini
vurgular. Veri koruma ilkelerini tanitir: veri minimizasyonu, depolanan ve aktarilan verilerin
sifrelenmesi, givenli depolama/yedekleme ve uygun veri imhasi. Avrupa'nin 6nde gelen veri
koruma gergevesi olan GDPR gibi ilgili yasalari ve CSO'lar i¢in uyumlulugun ne anlama geldigini
(6r. onay alma, kisisel verilerin glivenligini saglama, ihlalleri bildirme) vurgulayacagiz. Bu modiil,

kuruluslarin veri isleme konusunda hem etik hem de yasal sorumluluklarini anlamalarini saglar.

6. Sosyal Medya ve Gevrimigi Varlik Giivenligi: Kurulusun itibarini ve Hesaplarini Koruma —

Bircok CSO, sosyal medyayi erisim icin kullanir. Bu konu, sosyal medya hesaplarinin giivenligini
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(glclh sifreler, iki faktorli kimlik dogrulama, birden fazla yonetici icin rol tabanl erisim), hesap
ele gecirilmesine karsi koruma ve gevrimigi taciz veya yanhs bilgi kampanyalariyla basa ¢ikmayi
kapsar. Ayrica, CSO'nun itibarini koruyan web sitesi icerigi yonetimi, giivenlik ve glivenli

cevrimigi davranislarla ilgili kilavuzlar da igerir.

7. Giivenlik Kiiltiirii Gelistirme: Personel Egitimi, Politikalar ve Olaylara Miidahale — insan
faktorleri ve kurumsal énlemlere odaklanir. Her personelin siber glivenlikteki roltinl anladigi bir
kaltirin nasil gelistirilecegi. Basit BT guvenlik politikalari (kabul edilebilir kullanim politikasi,
kendi cihazini getir kurallari vb.) yazma, dizenli personel farkindalk egitimleri diizenleme
(-eéitimi, personelin %90'Inin zayif halka olmasini 6nlemek igin hayati 6nem tasir) ve
olay midahale plani olugsturma (ihlal durumunda atilacak adimlar, roller ve sorumluluklar, siber
kriz sirasinda iletisim stratejisi) konusunda rehberlik. Ayrica, yetkililere olaylari bildirme ve
olaylardan ders gikarma konusunda temel bilgileri de ele alacagiz.

Miifredatin Uygulama Stratejisi

Bu mifredatin gelistiriimesi ve uygulanmasi, isbirligine dayali ve asamali bir strec olarak
gerceklestirilmistir.

Miifredatin Gozden Gegirilmesi ve Yerellestirilmesi:

ilk taslagin hazirlanmasinin ardindan, proje ortaklari mifredat materyallerini yerel
baglamlarla uygunlugunu saglamak icin goézden gecirdiler. Bu asamada ortaklar, temel
terminolojinin cevirisi, llkeye 6zgli vaka calismalarinin dahil edilmesi ve Onerilerin ulusal
mevzuat ve yaygin uygulamalarla uyumlu hale getirilmesi gibi uyarlamalar 6nerdiler. Sonug
olarak, mifredat, her katilimci (lke icin istege bagli yerellestirilmis bolimlerle tamamlanan bir
temel gerceve ile yapilandirildi.

Pilot Egitim:

Mifredat, secilen ortak Ulkelerdeki kicik bir STK katilimci grubuyla pilot olarak
uygulandi. Pilot uygulama, kisa modil bélimleri (modil basina yaklasik 15-20 dakika) veya tam
glin sliren bir atoélye calismasi olarak gerceklestirildi. Bu asamada toplanan geri bildirimler,
icerigin netligi, uzunlugu ve pratik yarari tizerine odaklandi ve miifredat buna gore iyilestirildi.

Egitici Egitimi Oturumlari:
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Olceklenebilirlik ve siirdiiriilebilirligi saglamak icin, her tlkede proje ortaklari ve belirlenen STK
temsilcileri igin egiticilerin egitimi oturumlari dizenlendi. Bu oturumlar sadece mifredat
icerigini degil, ayni zamanda rehberli kolaylastirma tekniklerini, etkilesimli alistirmalari ve
tartisma konulari da kapsadi ve egiticilerin materyali daha genis kitlelere glivenle sunmalarini
sagladi.

Sivil Toplum Kurulusglarina Sunum (Kapasite Gelistirme):

Egitici egitimi asamasinin ardindan, ortak kuruluslar yerel STK'lar ve sivil toplum aktorleri
icin ulusal dizeyde egitimler diizenledi. Bu egitimler web seminerleri, ylz ylize seminerler
aracihigiyla verildi veya mevcut kapasite gelistirme faaliyetlerine entegre edildi. Yerel ihtiyaclara
bagh olarak, egitimler 15-20 dakikalik bireysel modiiller halinde yapilandirildi veya birden fazla
moduli kapsayan daha uzun atolye calismalarina déndstirdlda.

Kaynaklar ve -Desteéi:

Tum miifredat materyalleri ve beraberindeki el kitabi, erisilebilir formatlarda, 6ncelikle
indirilebilir PDF kaynaklari olarak derlenip paylasildi. Ayrica, katilimcilarin ve egitmenlerin
sorular sorabilmeleri, deneyimlerini paylasabilmeleri ve yeni ortaya ¢ikan tehditler veya iyi
glvenlik uygulamalariyla ilgili glincellemeleri paylasabilmeleri igin bir ¢evrimigi iletisim kanali
olusturuldu. Bu akran 6grenme ortami, resmi egitim oturumlarinin 6tesinde surekli katilimi
destekledi.
izleme ve Degerlendirme:

Uygulama slireci boyunca, mifredatin etkisini degerlendirmek icin izleme ve
degerlendirme faaliyetleri ylrutildi. Gostergeler arasinda egitilen STK'larin sayisi, egitim 6ncesi
ve sonrasi degerlendirmeler arasinda gozlemlenen degisiklikler ve orgitsel iyilestirmelerle ilgili
niteliksel geri bildirimler (siber glivenlik politikalarinin veya yeni veri koruma prosedirlerinin
benimsenmesi gibi) yer aldi. Bu bulgular, mifredatin katiimci kuruluslar arasinda dijital glivenlik
uygulamalarinin giclendirilmesine etkili bir sekilde katkida bulunmasini saglamak icin projenin
genel izleme gergevesine entegre edildi.

Bu yaklasimi izleyerek, mifredat gelistirme ve uygulama siireci kapsayici ve yinelemeli oldu ve
farkli ulusal baglamlardaki sivil toplum kuruluslarinin ihtiyacglarina iyi uyarlanmis bir nihai Griin

ortaya cikti.
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3.1 MODUL 1: DIJITAL GUVENLIK TEMELLERIi — TEHDIT ORTAMINI VE TEMEL HiJYENI

ANLAMAK

Bu modilin sonunda katilimcilar sunlari yapabileceklerdir:

e Sivil toplum kuruluslari igin dijital glivenligin neden kritik oldugunu agiklamak ve
temel siber hijyen uygulamalarini tanimlamak.

o Sivil toplumu hedef alan yaygin siber tehditleri (kétii amach yazilim, kimlik avi,
DDoS vb.) tanimak.

e Temel giivenlik alskanliklarini (glglii sifreler, iki faktérlii kimlik dogrulama,

yazilim giincellemeleri, siipheli e-postalara karsi dikkatli olma) uygulamak.

Ogrenim Hedefleri:

Dijital glivenligin STK'lar icin neden kritik 6neme sahip oldugu ve sivil toplumu hedef
alan belirli siber tehditler konusunda farkindalik yaratmak.

Sivil toplum kuruluslarinin karsilasabilecegi yaygin siber saldiri tirlerini (6r. kot
amagh yazilim, kimlik avi, hackleme, DDoS) ve tehdit aktorlerini (su¢ gruplari,
disman hikimetler) belirleyin.

Temel siber glivenlik en iyi uygulamalarini ve aliskanliklarini benimseyin (6rnegin,
glclh sifreler olusturmak, iki faktorli kimlik dogrulamayi etkinlestirmek, yazilimlari

glincel tutmak ve stipheli iletisimleri tanimak).

Ana Konular:

Sivil toplum kuruluslari icin dijital glivenligin 6nemi — siber olaylarin operasyonlari
nasil aksatabilecegi ve hassas verileri nasil tehlikeye atabilecegi.

Tehdit ortamina genel bakis: kot amach yazilim, kimlik avi, hackleme, DDoS vb. gibi
yaygin saldiri tlirleri ve sivil topluma karsi artan sikhklari.

Sivil toplum kuruluslarini hedef alan tehdit aktorleri: finansal kazang pesinde olan
siber suclulardan, sivil toplum kuruluslarinin faaliyetlerini izlemek veya aksatmak
isteyen dlisman devlet destekli gruplara kadar.

Temel siber hijyen uygulamalari: glicli sifreler ve sifre yoneticisi kullanmak, iki
faktorlt kimlik dogrulamayi etkinlestirmek, yazilimlari/antivirisleri giincel tutmak ve

sUpheli e-postalara veya baglantilara karsi dikkatli olmak.
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Personel arasinda glvenlik bilinci olusturmak — herkesin dijital glivenlikten sorumlu

oldugu bir kaltir ve uyanikligi tesvik etmek.

Ornek Faaliyetler veya Alistirmalar:

Tehdit Beyin Firtinasi: Katiimcilar, kuruluslarina yonelik potansiyel siber tehditleri
listeler ve her bir tehdidin galismalarini nasil etkileyebilecegini tartisir.

Sifre Yarismasi: Katilimcilar ornek sifrelerin glicini degerlendirir ve gicli sifreler
olusturmay!i ve yonetmeyi 6grenir (6r. sifre ciimleleri, sifre yoneticisi kullanma).
Oltalama Testi: Ornek e-postalar (bazilari oltalama, bazilari mesru) sunun ve
katihmcilardan oltalama girisimini gésteren uyari isaretlerini belirlemelerini isteyin.
Vaka Calismasi Tartismasi: CSO'lar1 etkileyen yakin tarihli bir yerel siber olayi
aciklayin — Bu olayda neler oldugunu analiz edin ve hangi temel glvenlik

onlemlerinin bunu 6nleyebilecegini tartisin.

Modiil 1 Vaka Calismasi Ornegi: Bir Topluluk CSO'suna Yénelik Kimlik Avi Saldirisi

Baglam: Savunmasiz nifus gruplarina gida ve yardim saglayan kigik bir topluluk
CSQO'su, e-posta ve cevrimici bagis platformlarina glivenmektedir. Personel, asgari
dizeyde siber guvenlik egitimi almistir ve yalnizca temel e-posta glivenligine
glivenmektedir.

Sorun: Bir sabah, CSO'nun finans sorumlusu, blyuk bir bagisci gibi davranan birinden
acil bir e-posta aldi. E-posta, 6deme bilgilerini glincellemek icin siipheli bir baglanti
iceriyordu. Yetkili, baglantiya tiklayarak CSO'nun banka hesabi web sitesine giris
bilgilerini girdi, bunun bir kimlik avi sitesi oldugunun farkinda degildi. Birka¢ saat
icinde, CSO'nun hesabindan toplamda binlerce dolar tutarinda yetkisiz para ¢ekme
islemi gerceklestirildi. CSO, fonlari geri kazanip hesaplari glivence altina alirken
faaliyetlerini gecici olarak durdurmak zorunda kaldi.

Sonug: Olayin ardindan, CSO teknoloji konusunda bilgili bir gonillinin yardimiyla bu
glivenlik ihlalini inceledi. Hemen temel siber gilivenlik 6nlemleri uyguladilar: gild,
benzersiz sifreler kullanmayi zorunlu hale getirdiler ve tim hesaplarda iki faktorli
kimlik dogrulamayi etkinlestirdiler. Ayrica, kimlik avi e-postalarini tanimak icin (yazim

hatalarini aramak, génderen adreslerini kontrol etmek vb.) dizenli personel egitimi
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vermeye basladilar. Sonraki aylarda, CSO benzer dolandiriciliklari basariyla 6nledi ve
iyilestirmeler konusunda seffaf davranarak bagiscilarin glivenini geri kazand.
Tartisma Sorulari:
e Bu durumda kimlik avi saldirisini hangi temel siber giivenlik uygulamasi
Onleyebilirdi?
e Personel iiyesi neden kimlik avi e-postasina kanmis ve personel gelecekte bu
tir dolandiriciliklari tanimak igcin hangi adimlari atabilir?
e (SO bu olaydan nasil kurtuldu ve sonrasinda giivenligi gliglendirmek igin

hangi énlemleri aldi?

Modiil 1 Degerlendirmesi

e Bu modiil, bes kisa soru ve bir kiglk gorevle degerlendirilecektir. Gegmek igin en az

%70 puan alinmasi gerekir.

Modiil 1 — Degerlendirme: Kisa Sorular

1.

Sivil toplum kuruluslari icin dijital glivenlik neden o6zellikle 6nemlidir? (Siber olaylarin
STK'larin faaliyetlerini veya yararlanicilarini nasil etkileyebilecegini kisaca agiklayin.)

Sivil toplum kuruluslarini sik sik hedef alan iki yaygin siber tehdidi sayin. (Ornek: kimlik
avi, kot amacli yazilim, DDoS vb.)

Kimlik avi nedir ve genellikle kullanicilari nasil kandirmaya ¢aligir? (Temel yontemi bir
veya iki cimle ile aciklayin.)

Hesaplarin ele gecirilmesini 6nlemeye yardimci olan iki temel siber hijyen uygulamasini
siralayin. (Ornek: giicli sifreler, iki faktorli kimlik dogrulama, diizenli giincellemeler.)

Bir e-postanin kimlik avi girisimi olabilecegine dair acik bir uyari isaretinden bahsedin.

(Ornek: acil dil, siipheli gonderen adresi, beklenmedik baglantilar veya ekler.)

Pratik Gorev: Kimlik Avi Riskinin Belirlenmesi

Katihmcilara CSO'nun calismalariyla ilgili kisa bir 6rnek e-posta (veya senaryo) verilir (6r.

bagis giincellemesi, fon saglayici mesaji veya ic talep).

Katilimcilardan sunlar istenir:
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e Mesajin mesru mu yoksa sipheli mi olduguna karar verin.
e Mesajda en az iki uyari isareti (kirmizi bayrak) belirleyin.
e Baglantiya tiklamak veya dogrudan yanit vermek yerine almalari gereken somut bir
onlemi yazmak (Or. baska bir kanal Gzerinden dogrulamak, amirine bildirmek).
Degerlendirme Kriterleri:
= E-postayi siipheli veya riskli olarak dogru bir sekilde tanimlar.
= En aziki kirmizi bayragi dogru bir sekilde belirtir,

= Uygun ve glivenli bir yanit onerir.
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3.2 MODUL 2: RiSK DEGERLENDIRME VE PLANLAMA — KURUMSAL RiSKLERI DEGERLENDIRME
VE GUVENLIK PLANI OLUSTURMA
Bu modiiliin sonunda katilimci sunlari yapabilecektir:
e Kurulusun kritik dijital varliklarini ve potansiyel giivenlik agiklarini tanimlayabilir.
e Buvarliklara yénelik tehditlerin olasiligini ve etkisini tahmin ederek temel bir risk
degerlendirmesi yapmak.
e Veri isleme, erisim kontrolii ve olay miidahale planini kapsayan basit bir siber

glivenlik plani veya politikasi taslagr hazirlamak.

Ogrenim Hedefleri:

e Kurulusun kritik dijital varliklarini (veriler, sistemler, hesaplar) ve potansiyel glivenlik
aciklarini nasil belirleyecegini anlamak.

e Bu varliklara vyoénelik tehditleri ve kurulus Uzerindeki potansiyel etkisini
degerlendirmek icin temel bir risk degerlendirmesi yapin.

e Veriisleme prosediirleri, erisim kontrolleri ve olaylara midahale hazirligi gibi 6nemli
alanlari kapsayan bir siber gtivenlik plani/politikasi gelistirin veya iyilestirin.

Ana Konular:

e Dijital varliklari ve verileri belirleme: CSO'nun hangi bilgileri ve sistemleri kullandigini
(or. bagisci veritabanlari, e-posta hesaplari, web siteleri) ve bunlarin neden hedef
alinabilecegini belirleme.

e Guvenlik aciklari ve tehditler: zayifliklar (eski yazilimlar, yedekleme eksikligi vb.)
nasil tespit edeceginizi anlayin ve tehdit senaryolari hayal edin (Saldirganlar neyi
hedef alabilir? Bunu nasil yapabilirler? Sonuclari ne olabilir?).

e Risk degerlendirme silreci: farkli tehdit senaryolarinin olasiigini ve etkisini
degerlendirmek ve 6ncelikle ele alinmasi gereken riskleri dnceliklendirmek.

e Siber glivenlik plani olusturma: veri koruma uygulamalarini, kullanici erisim kontrolini
ve olay midahale prosediiriinii kapsayan bir kurumsal gilivenlik politikasi taslagi
hazirlamak (CSO'larin yaklasik %80'inin su anda resmi bir giivenlik plani olmadigi icin bu

ozellikle 6Gnemlidir).
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e Plani glincel tutma: Kurulus buyldikege veya tehdit ortami degistikge giivenlik planini

periyodik olarak gézden gecirme ve glincelleme sorumlulugunu atama.
Ornek Faaliyetler veya Alistirmalar:

e Varlik Envanteri: Katiimcilar, CSO'larinin glvendigi temel dijital varliklari (or.
veritabanlari, e-posta hesaplari, cihazlar, bulut hizmetleri) listeler ve her biriyle iliskili
hassas bilgileri belirler.

e Risk Haritalama: Listelenen her varlik igin grup, olasi tehditleri veya ariza senaryolarini
belirler ve bunlarin olasihgini ve etkisini derecelendirir (ylksek oncelikli riskleri
gorsellestirmek icin basit bir risk matrisi olusturur).

e Plan Gelistirme: Katilimcilar, ekipler halinde calisarak 6rnek bir CSO icin temel bir siber
glvenlik plani taslagi hazirlar. Bu taslak, veri isleme politikalari, verilere kimlerin
erisebilecegi ve bir givenlik olayl meydana geldiginde atilmasi gereken adimlar ile ilgili
bolimleri igermelidir. Ekipler daha sonra planlarini paylasarak geri bildirim alir.

e Yerel Risk Senaryosu: (Vaka senaryosu Ornekleri, Ulkeye 0zgli vyerellestirme
boélimlerinde yer almaktadir.) Katihmcilar bu senaryoyu tartisir ve gilivenlik planinin
unsurlarini (politikalar, onleyici tedbirler, midahale adimlar) kullanarak riski nasil
azaltacaklarini beyin firtinasi yapar.

Modiil 2 Vaka Galismasi: Goz Ardi Edilen Giivenlik Agig1 Veri Kaybina Yol Agar

Baglam: Orta Olcekli bir CSO, bagisci ve yararlanici verilerini depolayan bir ic sunucuyu
yonetmektedir. Sunucunun 6nemli oldugunu bilmelerine ragmen, yedeklemeleri veya riskleri
hakkinda resmi bir belgeleri yoktur. Personel, "daha dnce kot bir sey olmadigindan” verilerin
glivende oldugunu varsaymistir.

Sorun: Yakindaki bir firtina nedeniyle ani bir elektrik dalgalanmasi CSO'nun sunucu donanimina
zarar vererek verileri bozmustur. Sunucu aylardir yedeklenmedigi icin tim bagisci kayitlari,
proje dosyalari ve finansal veriler kaybolmustur. CSO, programlarini haftalarca durdurmak
zorunda kalmistir. Bagiscilar bilgileri yeniden gondermek zorunda kalmis ve bircok kayit
kurtarilamamis, bu da kafa karisikligina ve giiven kaybina yol agmistir.

Sonug: Bu arizanin ciddiyetinin farkina varan CSO, disaridan yardim alarak kapsamli bir risk

degerlendirmesi gerceklestirdi. Onemli varliklari (veritabanlari, web sitesi, e-posta hesaplari) ve
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tehditleri (elektrik kesintisi, donanim arizasi, siber saldirilar) belirlediler. Off-site yedekleme
sistemine yatirirm yapmaya ve dlizenli bir yedekleme programi olusturmaya oncelik verdiler.
CSO, veri yedekleme ve kurtarma prosediirlerini iceren temel bir siber giivenlik plani hazirladi.
Daha sonra, kiiclik sistem sorunlari meydana geldiginde, kesintiye ugramadan yedeklemelerden
verileri basariyla geri yuklediler.
Tartisma Sorulari:
e Felaketten 6nce CSO'nun savunmasiz olduguna dair uyari isaretleri nelerdi?
e (SO, benzer bir kaybi 6nlemek igin yeni siber giivenlik planina hangi unsurlari dahil
etmelidir?
e Risk degerlendirmesi yapmak, CSO'nun giivenligini ve operasyonlarini iyilestirmesine
nasil yardimci oldu?
Modiil 2 Degerlendirme
Bu modiil, bes kisa soru ve bir kiclik gorevle degerlendirilecektir. Gegmek icin en az %70 puan

alinmasi gerekir.

Modiil 2 — Degerlendirme: Kisa Sorular
= (SO baglaminda dijital varlik olarak neler kabul edilir? (iki 6rnek verin.)
=  Bir kurulusun "daha 6nce koti bir sey olmadi" varsayimina glivenmesi neden risklidir?
= Temel risk degerlendirmesinde degerlendirilen iki ana faktor nedir? (Kisaca agiklayin.)
= (CSO'larda siber glivenlik risklerini artirabilecek iki yaygin giivenlik agigini belirtin.

= Siber glvenlik planini diizenli olarak gézden gecirmek ve glincellemek neden 6nemlidir?

Pratik Gorev: Temel Risk Degerlendirmesi Alistirmasi
Katilimcilardan, varsayimsal veya gergek bir CSO igin asagidaki adimlari tamamlamalari istenir:
e Bir kritik dijital varlik listeleyin (6r. bagisci veritabani, e-posta sistemi, web sitesi).
e Bu varliga yonelik olasi bir tehdidi belirleyin (6r. elektrik kesintisi, kimlik avi saldirisi,
donanim arizasi).
e Riski azaltabilecek bir onleyici tedbiri kisaca aciklayin (6r. yedeklemeler, erisim

kontrolleri, iki faktorli kimlik dogrulama).
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Degerlendirme Kriterleri:
B Varlik agikga tanimlanmistir,
B Tehdit gergekgi ve ilgili,

B Onerilen 6nleyici tedbir uygundur.
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3.3 MODUL 3: CiHAZ VE ALTYAPI GUVENLIGi — BILGISAYAR, AG VE WEB SITELERINiN

KORUNMASI

Bu modilin sonunda katilimcilar sunlari yapabileceklerdir:

- Bilgisayarlari ve mobil cihazlari giivenli hale getirmek icin en iyi uygulamalari
hayata gegirebilecek (giincellemeleri yiikleme, kétii amacl yazillmdan koruma ve
sifreleme).

- Kurumsal aglari yapilandirmak ve korumak (giivenli Wi-Fi, uzaktan erisim igin
VPN kullanimi).

- Web sitesi ve sunucu giivenligini artirmak (HTTPS'yi etkinlestirmek, diizenli
yedeklemeler yapmak ve defacement veya DDoS gibi yaygin saldirilara karsi

savunma saglamak).

Ogrenim Hedefleri:

Bilgisayarlari ve mobil cihazlari glivenli hale getirmek i¢in en iyi uygulamalari uygulamak
(6r. kota amacgli yazilimdan koruma yazilimi yiklemek, cihaz sifrelemesini etkinlestirmek
ve guivenlik ayarlarini dogru sekilde yapilandirmak).

Guvenli Wi-Fi uygulamalari ve giivenli baglantilarin kullanimi (uzaktan erigim igin VPN'ler
gibi) yoluyla kurumsal aglari ve internet erisimini korumak.

Modern koruma onlemleri (HTTPS, yedeklemeler, DDoS korumasi vb.) kullanarak ve
yaygin saldirilara nasil yanit verilecegini anlayarak CSO'nun web sitesinin ve c¢evrimigi

altyapisinin giivenligini gliglendirin.

Ana Konular:

Cihaz glvenligi temel unsurlar: tim bilgisayarlara antiviris/kéti amach yazihmdan
koruma yazilimi yliiklemek ve giincellemek, givenlik duvarlarini etkinlestirmek ve veri
hirsizligini 6nlemek igin dizlstl bilgisayarlarda ve akilli telefonlarda disk sifreleme
kullanmak.

Guvenli cihaz yapilandirmasi: glgli cihaz oturum agma parolalari/PIN'leri uygulamak,
gereksiz uygulamalari ve hizmetleri kaldirmak veya devre disi birakmak ve glivenlik

yamalarini veya glincellemeleri diizenli olarak uygulamak.
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Ag guvenligi temelleri: Wi-Fi'yi glivenli kullanma (glvenilir aglari kullanma, gigli
parolalar ve sifreleme ile ofis Wi-Fi'sini glivenli hale getirme) ve sifreli baglantilar igin
VPN'leri ne zaman kullanma (6zellikle kamu aglarinda).

Web sitesi ve sunucu glvenligi: web sitesi yazilmini (CMS, eklentiler) glincel tutmak,
web trafigini sifrelemek icin HTTPS kullanmak, site verilerinin dizenli yedeklemelerini
yapmak ve defacement veya DDoS gibi yaygin saldirilara karsi korumalar uygulamak.
Altyapi saldirilarinin gergek hayattan 6rnekleri: 6rnegin, bir CSO'yu aylarca g¢evrimdisi
birakan bir web sitesi defacement vakasi, proaktif savunmanin  Gnemini

vurgulamaktadir.

Ornek Etkinlikler veya Alistirmalar:

Cihaz Giivenligi Denetimi: Katilimcilar, bir kontrol listesi kullanarak érnek bir cihazi (veya
uygunsa kendi cihazlarini) temel glivenlik korumalari agisindan incelerler — antiviris
yuklemesi ve giincellemeleri, glivenlik duvari durumu, sifreleme etkinligi ve son glivenlik
glincellemeleri kontrol edilir.

Wi-Fi Giivenligi Demosu: Egitmen, glvenli olmayan halka ac¢ik Wi-Fi kullanmanin
risklerini gosterir (6rnegin, trafigi izlemenin ne kadar kolay oldugunu). Ardindan,
guvenligi saglamak icin atilmasi gereken adimlari tartisir: givenli bir ev/ofis Wi-Fi agi
yapilandirmak ve halka agik aglarda VPN veya glivenli uygulamalar kullanmak.

Web Sitesi Giivenlik incelemesi: Birkac giivenlik acigi olan (eski yazilim, HTTPS yok, zayif
yonetici sifresi) hayali bir CSO web sitesi senaryosu sunun. Kiiclik gruplar sorunlari
belirler ve web sitesinin glivenligini artirmak i¢in dizeltmeler 6nerir.

Yerel Vaka Calismasi: CSO web sitesinin tahrif edilmesi veya siber saldiriya ugramasi ile
ilgili yerel bir vakay agiklayin. Bu olayda neler oldugunu ve gelecekte boyle bir olayin
yasanmasini onlemek icin (modilin ana konularindan) hangi Onleyici tedbirlerin
alinabilecegini tartisin.

Modiil 3 Vaka Calismasi: Web Sitesi Tahribati ve Hizmet Kesintisi

Baglam: Bir sivil toplum kurulusu, program giincellemeleri ve bagis toplama amaciyla

halka acik bir web sitesi isletmektedir. Site, acik kaynakli bir icerik yénetim sistemi (CMS)
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Uzerine kurulmustur. Teknik bakim, siteyi ara sira giincelleyen tek bir génilli tarafindan
yapiimaktadir.
Sorun: Hackerlar, STK'nin web sitesindeki eski bir eklentiyi istismar ederek ana sayfayi
tahrip etmis ve yerine siyasi bir mesaj yerlestirmistir. STK, personel siteyi diizenli olarak
kontrol etmedigi icin degisikligi hemen fark etmemistir. Tahribat birka¢ glin boyunca
kalmis, destekgiler arasinda kafa karisikligina neden olmus ve bagiscilari gegici olarak
caydirmistir. Ziyaretgiler uygunsuz icerik gordi ve kurulusun adresindeki glivenilirligi
zarar gordi. Ayrica, hackerlar web sitesinin dosyalarina erisim sagladi ve bagisci
verilerinin glvenligi konusunda endiseler uyandirdi (ancak herhangi bir ihlal
dogrulanmadi).
Sonug: Sorunu kesfettikten sonra, CSO temizlik igin web sitesini ¢cevrimdigi hale getirdi
ve kotl amacgh igerigi kaldirdi. CMS ve tim eklentileri en son slriimlere gilincellediler.
CSO, bundan sonra dizenli site yedeklemeleri uyguladi ve web sitesinin haftalik
kontrollerini planladi. Ayrica, otomatik giincellemeler ve HTTPS sifrelemesi sunan bir
yonetilen barindirma saglayicisina gecis yapti. Sonraki aylarda site giivenli kaldi ve CSO,
olay ve bunu 6nlemek igin atilan adimlar hakkinda seffaf bir sekilde iletisim kurarak
gliveni yeniden kazandi.
Tartisma Sorulari:
o Yazilmi giincel tutmak ve diizenli yedeklemeler yapmak bu saldirinin
sonucunu nasil degistirebilirdi?
o CSO, web sitesinin tahrif edildigini fark ettiginde hangi acil énlemleri
almaliydi?
o (SO, web altyapisini giivence altina almak igcin hangi uzun vadeli énlemleri
uyguladi?
Modiil 3 Degerlendirme
Bu modiil, bes kisa soru ve bir kiiglik gérevle degerlendirilecektir. Gegmek igin en az %70

puan alinmasi gerekir.

Modiil 3 — Degerlendirme
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Kisa Sorular

1. CSO'lar tarafindan kullanilan dizisti bilgisayarlar ve akilli telefonlar igin cihaz sifrelemesi
neden onemlidir?
(Bir veya iki ciimle ile cevaplayin.)

2. Tum kurumsal cihazlarda etkinlestiriimesi gereken iki temel glivenlik 6nlemini belirtiniz.

3. Ek koruma olmadan glivenli olmayan halka agik Wi-Fi kullanmanin baslica riskleri
nelerdir?

4. Eski CMS eklentileri CSO web siteleri icin neden ciddi bir glivenlik riski olusturur?

5. Duzenli yedeklemeler, web sitesi tahribati veya siber saldirilarin etkisini nasil azaltir?

Pratik Gorev: Temel Cihaz veya Web Sitesi Giivenlik Kontrolii

Katilimcilar asagidaki seceneklerden birini secerler:

Segenek A — Cihaz Giivenligi

e Biris cihazina (bilgisayar veya akilli telefon) su anda uygulanan lig giivenlik 6nlemini
listeleyin
(6r. antiviriis, sifreleme, ekran kilidi, giincellemeler)

o Eksik veya zayif bir 6nlemi belirleyin ve nasil iyilestirilebilecegini kisaca aciklayin.

Secenek B — Web Sitesi Giivenligi

e Bir CSO web sitesi igin uygulanmasi gereken iki temel giivenlik kontroliinii belirleyin.
(6r. HTTPS, diizenli giincellemeler, yedeklemeler, gliglii yonetici sifreleri)

e Bu kontroller uygulanmadiginda ortaya cikabilecek bir riski kisaca agiklayin.

Degerlendirme Kriterleri:

¢ Belirlenen 6nlemler modiille ilgilidir.

o Riskler veya iyilestirmeler gercekgi ve acik bir sekilde aciklanmistir.
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Gegerlilik Kosulu:
Katilimci, en az iki gegerli glivenlik dnlemini ve bir ilgili riski veya iyilestirmeyi dogru bir sekilde

tanimlamalidir.
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3.4 MODUL 4: GUVENLI iLETiSiM VE iSBIRLIGi — GUVENLI E-POSTA, MESAILASMA VE
UZAKTAN CALISMA

Bu modiiliin sonunda katilimci sunlari yapabilecektir:

- Yaygin e-posta tabanli tehditleri (6rnegin kimlik avi) tanimak ve 6nlemek ve
glivenli e-posta uygulamalarini (gliglii parolalar, 2FA) uygulamak.

- Sifreleme saglayan giivenli mesajlasma ve dosya paylasim araglarini kullanmak.

- Giivenli uzaktan ¢alisma uygulamalarini hayata gegirmek (kamu aglarinda VPN

kullanmak, sanal toplantilari sifrelerle giivenli hale getirmek).

Ogrenim Hedefleri:

Yaygin e-posta tabanli tehditleri (6rnegin, kimlik avi dolandiriciligl) tanimak ve dnlemek
ve glnllk islerde glivenli e-posta uygulamalari kullanmak.

Hassas bilgileri korumak igin mesajlasma ve dosya paylasimi icin glvenli iletisim araglari
(6r. uctan uca sifrelenmis uygulamalar, glivenli belge isbirligi platformlari) segin ve
kullanin.

Uzaktan c¢alisma ve sanal isbirligi icin glvenlik 6nlemleri uygulayin (glvenli aglar
kullanin, gevrimici toplantilari koruyun ve sirket disinda calisirken hesaplari/cihazlari

yonetin).

Ana Konular:

E-posta giivenligi: Kimlik avi girisimlerini (6rnegin, sipheli génderenler veya baglantilar,
acil, olagandisi istekler) nasil tespit edebilirsiniz ve e-posta hesaplari icin giicli parolalar
ve 2FA kullanmanin 6nemi. Hassas veriler alisverisi yapiliyorsa, sifreli e-posta
hizmetlerini veya eklentileri kullanmayi diislintin.

Glvenli mesajlasma: Uctan uca sifreleme sunan glivenilir mesajlasma uygulamalarini
(6rnegin, Signal veya diger givenli mesajlasma uygulamalari) segcmek ve kaybolan
mesajlar gibi glivenlik 6zelliklerini etkinlestirmek. Kisileri dogrulama ve gilivenli olmayan
kanallarda hassas bilgileri paylasmama konusunda rehberlik.

Dosya paylasimi ve isbirligi: Sifreleme 6zelligi sunan givenli bulut depolama veya dosya
paylasim hizmetlerini kullanin. Hassas belgeleri parola ile koruma veya dis ortaklarla

calisirken glivenli isbirligi icin tasarlanmis platformlari kullanma gibi uygulamalar.
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e Uzaktan c¢alisma onlemleri: Gilvenilir olmayan aglarda VPN kullanma, ev Wi-Fi
yonlendiricilerini glivenli hale getirme, sanal toplanti alanlarini koruma (bekleme odalari,
toplanti sifreleri, ekran paylasimini sinirlama) ve uzaktan kullanilan is cihazlarini
yonetme dahil olmak Gzere ofis disinda galismak igin en iyi uygulamalar.

e Giivenlik ve erisilebilirlik arasinda denge kurma: Glvenlik dnlemlerinin (sifreleme ve
erisim kontrolleri gibi) kullanici dostu olmasini saglayarak personelin bunlari tutarh bir
sekilde kullanmasini saglamak ve glivenlik nedenleriyle tanitilan yeni iletisim araglari
hakkinda egitim vermek.

Ornek Etkinlikler veya Alistirmalar:

e Oltalama E-postasi Tatbikati: Kolaylastirici, grupla 06rnek e-postalari paylasir.
Katilimcilar, her birinin mesru bir e-posta mi yoksa oltalama girisimi mi olduguna karar
vermeli ve kararlarini etkileyen ipuglarini vurgulamalidir.

e Mesajlasma Uygulamasi Karsilagtirmasi: Kiglk gruplara ayrilin; her grup farkli bir
mesajlasma uygulamasini (6r. WhatsApp, Signal, Telegram) inceler ve givenlik 6zellikleri
(sifreleme, iki faktorll kimlik dogrulama vb.) ve sinirlamalari hakkinda rapor verir. Cesitli
CSO iletisim tirleri icin en uygun uygulamalarin hangileri oldugunu tartisin.

e Giivenli Video Goriismesi Kurulumu: Uygun glvenlik 6nlemleriyle ¢evrimici toplanti
kurulumunun canh gosterimi: bekleme odasini etkinlestirme, toplanti sifresi gerektirme,
katilimcilarin ekran paylasimini kisitlama vb. Gésterimden sonra, katihmcilar bu ayarlari
yapilandirmayi dener veya kendi toplantilarini glvenli hale getirme deneyimlerini
tartigir.

e Yerel Baglam Tartismasi: [Ulkenizde popiiler olan giivenli bir iletisim aracini veya ilgili
sifreleme yasasini ekleyin] — Bu yerel baglamin CSO'nun iletisim glvenligini nasil
etkiledigini tartisin. Ornegin, belirli bir sifreli uygulama yerel olarak yaygin olarak
kullaniliyorsa, CSO bunu nasil kullanabilir? Sifreleme veya veri depolama ile ilgili yerel
dizenlemeler varsa, bunlar iletisim seceneklerini nasil etkiler?

Modiil 4 Vaka Calismasi: Uzaktan Calisma E-posta ihlali
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Baglam: Bir insani kriz sirasinda, bir CSO'nun saha gorevlisi, genel Wi-Fi kullanarak bir kafeden
uzaktan calisarak durum raporlarini merkeze génderiyor. Kurulus, ginlik iletisim icin e-posta
kullaniyor, ancak uzaktaki kullanicilar igin sifreli baglantilari zorunlu kilmiyor.
Sorun: Ayni halka agik Wi-Fi agindaki bir siber suglu, gorevlinin sifrelenmemis e-posta trafigini
ele gecirir. Saldirgan, gorevli CSO'nun e-posta hesabina giris yaptiginda giris bilgilerini ele
gecirir. Ertesi gin, saldirgan gorevliyi taklit ederek bagiscilara sahte bir proje icin acil fon
talebinde bulunan sahte e-postalar gonderir. Dolandiricilik ortaya ¢ikmadan &nce bir bagisgl
saldirganin hesabina para havale etti. CSO fonlarini kaybetti ve bagiscilara bu aldatmacayi
aciklamak zorunda kaldi.
Sonug: Buna yanit olarak, CSO glivenli iletisim uygulamalari hayata gegirdi. Uzaktan galisan tim
personelin e-posta erisimi icin VPN veya HTTPS kullanmasi zorunlu hale getirildi ve e-posta
hesaplarinda iki faktorli kimlik dogrulama etkinlestirildi. CSO ayrica ig iletisim icin sifreli bir
mesajlasma uygulamasi benimsedi. Bagiscilarla gelecekteki taleplerin dogrulanmasi konusunda
iletisim kurdular ve personel icin e-posta egitimini iyilestirdiler (sahte e-postalari tespit etme,
korumasiz halka agik Wi-Fi kullanmama). Bu onlemlerin alinmasindan sonra bagka bir olay
yasanmadi.
Tartisma Sorulari:
- Bu durumda CSO'nun uzaktan ¢alisma uygulamalarinin hangi giivenlik agiklari
vardi?
- VPN'ler ve ki faktorlii kimlik dogrulama, saldirganin erisimini nasil
engelleyebilirdi?
- CSO, ihlalin ardindan iletisimi ve badis¢ilarin giivenini korumak igin hangi
adimlari atti?
Modiil 4 Degerlendirme
Bu modil, bes kisa soru ve bir kiglik gorevle degerlendirilecektir. Ge¢gmek icin en az

%70 puan alinmasi gerekir.

Modiil 4 — Degerlendirme

5 Kisa Soru
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1. Bir e-postanin kimlik avi girisimi olabilecegine dair iki yaygin isaret nedir?
(Kisaca cevaplayin.)

2. ki faktorli kimlik dogrulama (2FA) CSO'lar tarafindan kullanilan e-posta hesaplari icin
neden ozellikle dnemlidir?

3. Hassas iletisimlerin korunmasina yardimci olan bir glivenli mesajlasma 6zelligi belirtin.

4. Calisanlar korumasiz halka agik Wi-Fi kullanarak uzaktan ¢alistiginda CSO'lar hangi
risklerle karsi karsiya kalir?

5. Cevrimigi toplantilari glivenli hale getirmek (6r. sifreler, bekleme odalari) glivenlik

risklerini nasil azaltabilir?

Pratik Gorev: Giivenli iletisim Kontrolii

Katilimcilar asagidaki gorevi bireysel olarak veya ciftler halinde tamamlar:

1. CSO'nuzun kullandigi bir iletisim kanalini segin
(e-posta, mesajlasma uygulamasi, dosya paylasim platformu veya video toplanti araci).
2. Kisaca cevaplayin:
o Suanda bir giivenlik 6nlemi uygulanmaktadir
(6r. 2FA etkinlestirilmis, sifreli mesajlasma, toplanti sifreleri)
o Gilvenligi gliclendirebilecek bir iyilestirme
(6r. VPN kullanimini etkinlestirme, sifreli bir uygulamaya ge¢cme, erisim haklarini
sinirlama)

3. Bu iyilestirmenin riski nasil azaltacagini bir veya iki ciimle ile agiklayin.

Degerlendirme Kriterleri:

o Secilen kanal CSO iletisimi ile ilgilidir,
e Guvenlik 6nlemleri ve iyilestirmeler gercekeidir,

o Aciklama, glivenli iletisim uygulamalarina iliskin anlayisi gostermektedir.
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3.5 MODUL 5: VERi KORUMA VE GIZLILIK UYUMU - VERILERi KORUMA VE YASAL
YUKUMLULUKLERI ANLAMA
Bu modiliin sonunda katilimci sunlari yapabilecektir:
- CSO'nun topladigi hassas verileri tanimlayacak ve bunlarin neden korunmasi
gerektigini agiklayabilecek.
- Temel veri koruma uygulamalarini (veri minimizasyonu, sifreleme, giivenli
depolama, diizenli yedekleme ve glivenli imha) uygulamak.
- Veri koruma yasalari (GDPR gibi) kapsamindaki CSO'nun yasal yiikiimliiliiklerini
ve uyumlulugun nasil saglanacagini anlamak ve ézetlemek.
Ogrenim Hedefleri:

e CSO'larin topladigl hassas veri tirlerini (6r. yararlanicilarin kisisel bilgileri, bagiscl
kayitlari) ve bu tir verilerin korunmasinin neden ¢ok dnemli oldugunu tanimak.

e Gizlilik ve glvenligi artirmak icin veri minimizasyonu, sifreleme (depolanan ve
aktarilan veriler igin), glivenli depolama/yedekleme ve verilerin uygun sekilde imha
edilmesi gibi temel veri koruma ilkelerini uygulayin.

e AB'nin GDPR'si ve esdeger ulusal veri koruma yasalari gibi veri koruma ile ilgili yasal
yukUmlaltkleri ve gergeveleri ve CSO'nun bu diizenlemelere nasil uyum saglayacagini
anlamak.

Ana Konular:

e Hassas verilerin belirlenmesi: CSO baglaminda kisisel veya hassas veri olarak kabul
edilenler (adlar, adresler, saglik veya yasal dava bilgileri vb.) ve bu tir verilerin
sizdirilmasi durumunda ortaya ¢ikan riskler.

e Veri koruma ilkeleri: Veri minimizasyonu (sadece gercekten gerekli olanlarin
toplanmasi), depolanan verilerin (6rnegin, slricilerdeki dosyalar) ve aktarim
halindeki verilerin (veri aktarimi icin SSL/HTTPS kullanimi) sifrelenmesi, glivenli veri
depolama c¢oziimleri (fiziksel ve bulut), dizenli yedeklemelerin yapilmasi ve artik

gerekli olmayan verilerin uygun sekilde silinmesi icin pratik adimlar.
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Yasal ¢erceveler: Onemli veri koruma yasalarina genel bakis — érnegin, Avrupa'da énde
gelen bir cerceve olan GDPR (Genel Veri Koruma Yonetmeligi) ve [ tlkenizin veri koruma
yonetmeligini buraya ekleyin]. Temel ylikumlulikler arasinda veri toplama igin
bilgilendirilmis onam alinmasi, teknik ve organizasyonel énlemler yoluyla kisisel verilerin
glvenliginin saglanmasi ve ihlal bildirim gereklilikleri yer alir.

Etik veri isleme: Yasal kurallarin otesinde, bireylerin gizliligini korumak igin etik
sorumlulugu vurgulamak. Yararlanicilarin zarar gérmesi, gliven kaybi, yasal cezalar ve
itibar kaybi dahil olmak tzere veri ihlallerinin CSO'lar igin sonuglarinin tartisiimasi.
Uyumun uygulamaya gegirilmesi: STK'larin basit gizlilik politikalar, veri isleme
kilavuzlari gelistirmeleri ve personeli bu politikalar konusunda egitmeleri. Ortaklarla
cahisirken Veri Koruma Gorevlileri (ilgiliyse) veya veri isleme anlasmalari gibi kavramlarin

tanitiimasi.

Ornek Faaliyetler veya Alistirmalar:

Veri Denetim Alistirmasi: Katilimcilar, STK'larinin topladigi veya isledigi kisisel veri
turlerini siralar ve bu verilerin nerede depolandigini (veritabanlari, elektronik tablolar, e-
posta, bulut hizmetleri) haritalandirir. Ardindan her bir 6ge icin kimlerin erisimi
oldugunu, su anda nasil korundugunu ve fark ettikleri eksiklikleri tartisirlar.

Sifreleme Demosu: Egitmen, Ornek bir dosya veya klasori sifrelemeyi (veya e-
postalar/metinler igin bir sifreleme araci kullanmayi) gosterir. Katilimcilar, sifrelenmis
verilerin nasil goriindlGginl 6grenir ve bir test verisini sifrelemeyi ve sifresini ¢6zmeyi
pratik eder, anahtar/sifre yonetiminin dnemini vurgular.

Politika incelemesi: Basit bir Veri Koruma Politikasi veya Gizlilik Bildirimi sablonu veya
ornegi saglayin. Kiglk gruplar halinde, katilimcilar bu belgenin GDPR gerekliliklerini nasil
karsiladigini belirler ve [Buraya Ulkenizin veri koruma dizenlemesini ekleyin] ile uyum
saglamak icin hangi degisikliklerin gerekli olacagini degerlendirir. Her grup, kendi CSO
politikasina dahil edecekleri bir anahtar noktayi sunabilir.

Yasal Uyumluluk Tartismasi: GDPR uyumlulugu icin eylemlerin kontrol listesini gézden
gecirin (6r. sorumlu bir kisi atama, onay formlari hazirlama, veri ihlali plani). Katilimcilar,

listedeki hangi maddeleri uyguladiklarini ve hangilerini uygulamalari gerektigini
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tartisirlar. Ulusal yasalarin gerektirdigi ek adimlari vurgulayin (6r. [Ulkenizin veri koruma
yonetmeligini buraya ekleyin] gerektiriyorsa, veri koruma otoritesine kayit olma).

Modiil 5 Vaka Calismasi: Bagisci Veritabani ihlali
Baglam: Uluslararasi bir yardim STK'si, bagisci bilgileri (adlar, iletisim bilgileri, bagis ge¢misi) ve
yararlanici verileri (hassas saglik bilgileri) iceren bir veritabani tutmaktadir. Veriler, program
personelinin erisebilecegi bir i¢ ag stirliclisiinde saklanmaktadir.
Sorun: Sistem vyikseltmesi sirasinda, bir yonetici yanhshkla bagisci veritabani klasorini
sifreleme veya erisim denetimi olmaksizin halka agik bir bulut dosya paylasim baglantisinda ifsa
etmistir. Bir hacker bu baglantiyi kesfetmis ve bagis¢i listesinin tamamini indirmistir. Binlerce
bagiscinin kisisel bilgileri (adlar, e-postalar ve bagis tutarlari) ¢evrimici olarak sizdiriimistir. STK,
yasalarin gerektirdigi sekilde bagiscilara ihlali bildirmek zorunda kalmistir. Birkac¢ bagisci, gliven
kaybini gerekce gostererek destegini ¢cekmistir. STK, verileri uygun sekilde korumadigi icin de
incelemeye tabi tutulmustur.
Sonug: ihlalin ardindan CSO, veri isleme uygulamalarini revize etti. Depolanan ve aktarilan tim
hassas verileri sifreledi ve gicli erisim kontrolleri uygulayarak veritabanina erisimi kisitladi.
Ayrica, genel dosyalardan gereksiz kisisel bilgileri kaldirarak veri minimizasyonu uyguladi. CSO,
uyumlulugu denetlemek lzere bir veri koruma goérevlisi atadi ve agik bir gizlilik politikasi taslagi
hazirladi. Personele uygun veri isleme konusunda egitim verildi ve gelecekte paylagimlar glivenli
baglantilar ve sifreler kullanilarak yapildi. CSO, glivenligi hizla sikilastirarak ve iyilestirmeleri
seffaf bir sekilde raporlayarak bagiscilarinin glivenini yeniden kazandi.
Tartisma Sorulari:

- Buihlale hangi veri koruma hatalari yol agti ve bunlar nasil énlenebilirdi?

- CSO, olaydan sonra (bu modiiliin konularindan) hangi veri koruma

uygulamalarini benimsedi?
- CSO'nun bu ihlali ele almak icin hangi yasal yiikiimliiliikleri vardi ve uyum CSO'lar

icin neden 6nemlidir?

Modiil 5 Degerlendirme
Bu modiil, bes kisa soru ve bir kiclik gérevle degerlendirilecektir. Gecmek icin en az %70 puan

alinmasi gerekir.
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Modiil 5 Degerlendirme

Kisa Sorular

1. CSO'lar genellikle ne tir kisisel veya hassas veriler toplar ve bu veriler neden
korunmalidir?

2. Veri minimizasyonu ilkesini agiklayin ve bir CSO'nun bunu nasil uygulayabilecegine dair
pratik bir drnek verin.

3. Saklanan verilerin sifrelenmesi ile aktarilan verilerin sifrelenmesi arasindaki fark nedir?

4. GDPR (veya esdeger ulusal veri koruma yasalarl) kapsaminda, kisisel veri ihlali
durumunda bir CSO'nun yapmasi gerekenler nelerdir?

5. Yasal uyumlulugun otesinde, etik veri isleme CSO'lar icin neden 6nemlidir? Verileri

uygun sekilde korumamanin olasi sonuglarindan birini belirtin.

Pratik Gorev: Mini Veri Koruma incelemesi

Katilimcilardan asagidaki gérevi tamamlamalari istenir:

e (SO tarafindan toplanan kisisel veya hassas verilerin bir tiirlinii belirleyin (6rnegin,
yararlanici kayitlari, bagisgi iletisim bilgileri, personel bilgileri).
e Kisaca aciklayin:
o Bu verilerin nerede saklandigi (6r. bilgisayar, bulut hizmeti, e-posta, kagit
dosyalar),
o Buverilere kimlerin erisimi var,
o Bu verileri daha iyi korumak icin yapilabilecek bir iyilestirme (or. sifreleme, sinirli

erisim, veri minimizasyonu).

Katilimcilar cevaplarini lig ila bes kisa madde halinde sunmali veya kiictik gruplar halinde kisaca

tartismalidir.
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3.6 MODUL 6: SOSYAL MEDYA VE CEVRiMIiCi VARLIK GUVENLIGi — KURUMSAL iTiBAR VE

HESAPLARIN KORUNMASI

Bu modilin sonunda katilimcilar sunlari yapabileceklerdir:

- CSO'nun sosyal medya hesaplarini korumak igin giivenlik 6nlemleri uygulamak
(gli¢lii, benzersiz sifreler, iki faktorli kimlik dogrulama, sinirli yénetici rolleri).

- Raporlama ve iletisim prosediirlerini izleyerek sosyal medya olaylarina (hesap ele
gegirme veya kimlik sahtekarligi) etkili bir sekilde yanit vermek.

- Gilvenli bir gevrimigi varligi siirdiirmek icin en iyi uygulamalari uygulamak (web
sitesi/CMS'nin diizenli gtincellemeleri, yanls bilgilere yanit verme ve bunlari

yayinlama konusunda personel kilavuzlari).

Ogrenim Hedefleri:

CSO'nun sosyal medya hesaplarini korumak icin glivenlik 6nlemleri uygulamak (gtcli
kimlik dogrulama, izlenen erisim, hesap ayarlarinin diizenli denetimleri).

Hesap ele gegirme, kimlik sahtekarhgl veya yanls bilgi saldirilarina nasil yanit verilecegi
dahil olmak Uzere, kurulusun cgevrimici varligini ve itibarini korumak igin stratejiler
gelistirin.

internette tutarli ve giivenli bir kurumsal temsil saglamak icin web sitesi icerigi yonetimi

ve personelin gevrimigi davranisglari igin en iyi uygulamalari uygulayin.

Ana Konular:

Sosyal medya hesabi giivenligi: Tim kurulusun sosyal medya hesaplarinin gigld,
benzersiz sifreler kullanmasini ve iki faktorli kimlik dogrulamanin etkinlestirilmesini
saglamak. Birden fazla yoneticiyi giivenli bir sekilde yonetmek (sifreleri paylasmak yerine
rol tabanli erisim denetimleri veya ekip isbirligi 6zelliklerini kullanmak).

Hesap izleme ve kurtarma: Hesap etkinliklerini takip etmek (boylece yetkisiz erisimler
erken tespit edilir) ve hesaplar ele gecirildiginde nasil kurtarilacagini bilmek (hacklenen
hesaplar icin platform destek siireclerini anlamak).

Hesap ele gecirme ve kimlik sahtekarligi ile baga ¢ikma: CSO'nun hesabi ele gegirilirse

veya sahte hesaplar CSO'nun kimligine birinlrse atilmasi gereken adimlar — sosyal
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platformlarinda bildirim mekanizmalari, yanhs bilgileri acikhga kavusturmak icin
destekgilerle iletisim kurma ve hesaplarin kontrollini geri kazanma dahil.

Cevrimici taciz ve vyanlis bilgilerle basa c¢ikma: Trollere veya koordineli taciz
kampanyalarina yanit verme taktikleri (6r. tacizi belgeleme, engelleme/bildirme
islevlerini kullanma, yorumlar i¢cin moderasyon politikasi olusturma). Yanls iddialari
abartmadan, gerceklere dayali mesajlarla c¢evrimici yanlis bilgilere veya iftiraya nasil
karsi koyulacagi.

Web sitesi ve icerik yonetimi glivenligi: STK'nin web sitesini glivenli ve saygin tutmak —
web sitesi CMS/eklentilerini duzenli olarak glincellemek, site yoneticileri icin glvenli
sifreler kullanmak, icerik yayinlayabilecek kisileri sinirlamak ve yanhs veya yetkisiz igerigi
hizli bir sekilde diizeltmek veya kaldirmak icin bir stire¢ olusturmak.

itibar yonetimi: CSO'nun olumlu ve giivenli bir ¢evrimici varhgini siirdiirmek igin,
personeli ve gondllileri kurulusu cevrimici olarak temsil etme kurallari konusunda
egitmek (kisisel sosyal medya kullanim politikalari, is hakkinda ne yayinlamamalari

gerektigi, yanlis bilgi gordiiklerinde nasil tepki vermeleri gerektigi).

Ornek Faaliyetler veya Alistirmalar:

Hesap Giivenligi Kontrolii: Katilimcilar, STK'nin sosyal medya hesaplarindan birini hizli
bir sekilde denetler. 2FA'nin etkinlestirilip etkinlestirilmedigini, sifrelerin glicli/yakin
zamanda glncellenmis olup olmadigini, kurtarma iletisim bilgilerinin dogru olup
olmadigini ve yalnizca yetkili kisilerin erisimi olup olmadigini dogrularlar. Ardindan,
gerekli iyilestirmeler icin bir yapilacaklar listesi olustururlar.

Olay Rol Oyunu: CSO'nun resmi sosyal medya hesabinin ele gecirildigi veya sahte bir
hesabin kurulus hakkinda yanlis bilgiler yaydigi bir senaryo simile edilir. Ekip, acil bir
eylem plani belirlemelidir: kamuoyuna kim bilgi verecek, platform ve takipgileri nasil
uyaracak ve hesabi giivence altina almak veya kurtarmak icin hangi adimlar atilacak. Rol
oyununun ardindan, yanitlarinda nelerin iyi gittigi ve nelerin iyilestirilebilecegi tartisilir.
Taciz Miidahale Plani: Katilimcilar gruplar halinde, ¢evrimigi taciz veya nefret
kampanyalariyla basa cikmak icin basit bir protokol hazirlar. Bu protokol, &fkeyle

kamuoyuna aciklama yapmamak, rahatsiz edici gonderileri belgelemek, bunlar
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platforma bildirmek, CSO yonetimini uyarmak ve hedef alinan personeli desteklemek
gibi adimlari igerebilir. Gruplar planlarini paylasir ve ortak unsurlari tartisir.

e Yerel Ornek Tartisma: [CSO'nun dahil oldugu, sosyal medya ile ilgili yakin zamanda
meydana gelen bir olayi anlatin] — Olanlari analiz edin ve saglam sosyal medya glivenlik
uygulamalari ve olay midahale planinin bu tir bir durumu yénetmeye veya dnlemeye
nasil yardimci olabilecegini tartisin.

Modiil 6 Vaka Calismasi: Sosyal Medya Hesabi Ele Gegirme
Baglam: Bir cevre STK'si, bagiscilari cekmek ve kampanya haberlerini paylasmak icin sosyal
medyay! (Twitter ve Facebook) kullaniyor. Birden fazla personel, paylasilan sifrelerle hesaplara
erisebiliyor ve kimse oturum agma faaliyetlerini yakindan izlemiyor.
Sorun: Bir sabah, STK'nin Twitter hesabi, STK'nin misyonuyla ilgisi olmayan kiskirtici siyasi
mesajlar yayinlamaya basladi. Takipciler kafasi karismis ve bazilari STK'yi siyasi bir tavir
almamakla suglamigtir. Bu mesajlar, bir personel ortak bir sifreyi tekrar kullandiginda erigim
saglayan bir hacker tarafindan yazilmistir. Personel ihlali fark ettiginde, mesajlar destekgiler
tarafindan retweetlenmis ve itibar kaybina neden olmustur. Platformun destek siireciyle erisimi
geri kazanmak saatler sirmis ve bu sire zarfinda olumsuz izlenimler c¢evrimici olarak
yayilmistir.
Sonug: CSO, tiim kanallarda derhal bir agiklama yayinlayarak ve ihlal i¢in 6zlr dileyerek bir olay
miuidahalesi gerceklestirdi. Tim sosyal medya sifrelerini sifirladilar ve tim hesaplarda iki faktorli
kimlik dogrulamay! etkinlestirdiler. Ayrica rol tabanh erisim kurdular (sifreleri paylasmak yerine
belirli yonetici hesaplari atadilar). Personel, web sitesi icerigini gdzden gecirip giincelledi ve eski
bilgilerin kalmadigindan emin oldu. CSO, hesap faaliyetlerini glnlik olarak izlemek igin bir
politika olusturdu. Sonug olarak, normal iletisimi yeniden saglayabildiler ve daha sonra seffaf
olmalari nedeniyle destek bile kazandilar. Yeni glivenlik 6nlemleri, baska ele gegirme
girisimlerini onledi.
Tartisma Sorulari:

- Hesap ele gecgirilmesine neden olan temel hatalar nelerdi?

- CSO, hem teknolojik hem de iletisim ag¢isindan hasari azaltmak igin nasil bir yanit

verdi?

179



- CSO, sosyal medyadaki varligini korumak icin hangi giivenlik iyilestirmelerini

uyguladi?

Modiil 6 Degerlendirme
Bu modiil, bes kisa soru ve bir kiclik gorevle degerlendirilecektir. Gegcmek icin en az %70 puan

alinmasi gerekir.

Modiil 6 Degerlendirmesi

Kisa Sorular

1. CSO'larin sosyal medya hesaplarinda glcli, benzersiz sifreler ve iki faktorli kimlik
dogrulama kullanmasi neden 6nemlidir?

2. Sosyal medya hesap sifrelerinin birden fazla personel arasinda paylasiimasi ne gibi riskler
dogurabilir?

3. CSO'nun sosyal medya hesabi ele gecirilirse veya glivenligi ihlal edilirse, CSO'nun hemen
almasi gereken onlemler nelerdir?

4. Cevrimigi yanls bilgiler veya kimlik hirsizhigi, CSO'nun itibarini ve kamuoyunun giivenini
nasil etkileyebilir?

5. Cevrimigi davranislar ve kurulusun temsiline iliskin net personel yonergelerine sahip

olmak neden onemlidir?

Pratik Gorev: Sosyal Medya Giivenligi incelemesi

Katilimcilardan asagidaki gérevi tamamlamalari istenir:

e CSO'larinin (veya varsayimsal bir CSO'nun) resmi sosyal medya hesaplarindan birini
segin.
e Kisaca aciklayin:
o ki faktorli kimlik dogrulamanin etkinlestirilip etkinlestirilmedigi
o Erisimin su anda nasil yonetildigini (paylasilan sifreler mi, rol tabanli erisim mi),

o Bu hesabin glivenligini veya izlenmesini iyilestirebilecek somut bir eylem.
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Katilimcilar cevaplarini (g ila bes kisa madde halinde 6zetlemeli veya kiicik gruplar halinde

kisaca tartismalidir.
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3.7 MODUL 7: GUVENLIK KULTURU GELISTIRME — PERSONEL EGiTiMi, POLITIKALAR VE

OLAYLARA MUDAHALE

Bu modiliin sonunda katihmcilar sunlari yapabileceklerdir:

- Liderlik ve personeli dahil ederek kurulusta gtivenlik bilincine sahip bir kiltiir
olusturmak.

- Temel BT giivenlik politikalari (6r. kabul edilebilir kullanim, BYOD, sifre kurallari)
gelistirmek ve tiim personel igin diizenli glivenlik egitimi planlamak.

- Siber olaylari verimli bir sekilde ele almak igin basit bir olay miidahale plani

(roller, adimlar ve iletisim tanimlari) olusturmak ve prova yapmak.

Ogrenim Hedefleri:

CSO iginde, her personelin siber glvenligi saglamadaki kisisel roliinii anladigi, glivenlik
bilincine sahip bir kiltiir olusturmak.

Temel BT glivenlik politikalari (6r. teknolojinin kabul edilebilir kullanimi, kendi cihazini
getir kurallar) gelistirin ve iyi glivenlik uygulamalarini pekistirmek icin dizenli personel
egitim programlari uygulayin.

Kurulusun siber giivenlik olaylarina etkili bir sekilde yanit verebilmesi igin bir olay
miidahale plani olusturun ve prova yapin (adimlari, rolleri ve iletisim kanallarini acikca

tanimlayin).

Ana Konular:

Siber giivenlik kiiltiirii olusturmak: Gilvenlik girisimleri igin liderlerin destegini ve
personelin  katihmini  nasil saglayabilirsiniz? Calisanlarin glivenligi yalnizca BT
personelinin gbrevi olarak gérmek yerine, veri ve sistemleri korumaktan sorumlu
olduklarini hissettikleri bir ortam yaratmak.

Temel giivenlik politikalari: Teknolojinin givenli kullanimi icin beklentileri belirleyen
basit ve acik politikalar hazirlamak. Ornekler arasinda Kabul Edilebilir Kullanim Politikasi
(is cihazlarinda ve hesaplarinda izin verilen/yasaklananlar), personel is icin kisisel
cihazlarini kullaniyorsa BYOD (kendi cihazini getir) yonergeleri ve sifre olusturma ve

yonetme kurallari sayilabilir.
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Surekli personel farkindaligi ve egitimi: Glvenlik bilgilerini gincel tutmak igin
egitimlerin (atolye calismalari, haber biltenleri, kimlik avi similasyon testleri) dGnemini
vurgulamak. Egitimsiz personel, glivenlik konusunda en zayif halka haline
gelebileceginden, diizenli egitimin hayati Gnem tasidigini belirtmek.

Olay miidahale planlamasi: Olay midahale planinin temel bilesenleri — bir olayi nasil
tespit edip raporlayacaginiz, sorunu kontrol altina almak igin acil adimlar (6r. etkilenen
bilgisayarlarin baglantisini kesmek), roller ve sorumluluklar (midahaleyi kim yonetir,
paydaslarla kim iletisim kurar) ve kesintiler sirasinda operasyonlari nasil siirdlireceginiz.
Olaylari raporlama ve olaylardan ders c¢ikarma: Siber olaylari yetkililere veya
dizenleyicilere ne zaman ve nasil raporlayacaginiz (6zellikle kisisel veriler s6z konusuysa)
ve gelecekteki dayanikhligi artirmak icin olay sonrasi inceleme yapma konusunda

kilavuzlar.

Ornek Etkinlikler veya Alistirmalar:

Politika Yazma Atdlyesi: Katiimcilar, CSO'lariyla ilgili kisa bir givenlik politikasi taslagi
olusturur (6rnegin, ofis bilgisayarlari icin Kabul Edilebilir Kullanim Politikasi veya Mobil
Cihaz Politikasi). Her grup birka¢ temel kural yazar ve ardindan bunlari herkesle
paylasarak, politikalarin acik ve uygulanabilir olmasini saglamak icin geri bildirim ister.
Givenlik Farkindaligi Tatbikati: Sahte kimlik avi tatbikati veya siirpriz bir "USB birakma"
tatbikati diizenleyin (bulunmus gibi bir USB bellek birakarak, kimsenin takip takmadigini
kontrol edin). Ardindan sonuglari tartisin: Personel nasil tepki verdi? Dikkat ceken
noktalar nelerdi? Bunu, glivenli bir ortamda egitim konularini pekistirmek icin bir
o6grenme firsati olarak kullanin.

Olay Miidahale Masaiistii Simiilasyonu: Varsayimsal bir siber gilivenlik olayr sunun
(6rnegin, CSO verilerini sifreleyen bir fidye yazilimi saldirisi). Ekibin adim adim miidahale
slirecini gézden gecirmesini saglayin: sorunun kapsamini nasil belirliyorlar, ilk olarak kimi
ariyorlar, personele ve muhtemelen kamuoyuna nasil bilgi veriyorlar ve sistemleri veya
verileri nasil kurtariyorlar? Alistirma sonrasinda, nelerin iyi gittigini ve planlarinda hangi

roller veya adimlarin acikliga kavusturulmasi gerektigini degerlendirin.
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e Yerel Raporlama Bilgileri: [Ulkenizin siber olay raporlama mekanizmasini veya ilgili
yetkili makamin iletisim bilgilerini buraya ekleyin] — Katihmcilarin, yerel baglamda ciddi
bir siber givenlik olayini nasil raporlayacaklarini bildiklerinden emin olun (6rnegin,
ulusal CERT veya kolluk kuvvetlerine bildirimde bulunmak) ve Ulkelerindeki CSO'lar igin
gecerli olan ihlal raporlamasina iliskin yasal gereklilikleri tartisin.

Modiil 7 Vaka Galigmasi: Giivenli Olmayan USB'nin Ko6tii Amagh Yazilim Salginina Yol Agmasi
Baglam: Bir CSO ofisi, calisanlarin is bilgisayarlarinda kisisel USB siricilerini kullanmasina izin
verdi. Cikarilabilir medya kullanimiyla ilgili yazili bir politika veya egitim yoktu. Yeni bir gonilli,
sik sik kendi USB bellegini kullaniyordu.
Sorun: Bir gilin, bir personel ofis otoparkinda bir USB siricli buldu (muhtemelen biri
disirmisti). Merak eden calisan, USB'yi ofis bilgisayarina takti ve icindeki bir belgeyi acti. USB,
kotlu amacli yazilimla enfekteydi. Kot amach yazilim, CSO'nun agina hizla yayildi ve birden fazla
bilgisayardaki dosyalari sifreledi. CSO'nun verilerine erisilemez hale geldi ve operasyonlar
kesintiye ugradi. Olay midahale planinin olmamasi kafa karisikligina neden oldu: kimse
miuidahaleyi kimin yonetecegini veya kime haber verecegini bilmiyordu.
Sonug: Etkilenen makinelerin baglantisini keserek salgini kontrol altina aldiktan sonra, CSO bir
BT uzmani ile anlasarak son yedeklemelerden verileri kurtardi. Yedeklemelerin ¢ogu verinin geri
yliklenmesine yardimci oldugunu fark ettiler. CSO daha sonra siki politikalar uyguladi: resmi bir
Kabul Edilebilir Kullanim Politikasi yazildi (onaylanmamis USB siricilerinin  kullanimini
yasaklayan ve tim harici ortamlarin taranmasini gerektiren) ve tiim personel, siipheli cihazlari
ve ekleri tanima konusunda egitim aldi. Ayrica, basit bir olay midahale plani gelistirdiler, bir
midahale ekibi atadilar ve gelecekteki olaylarda izlenecek agik adimlar belirlediler (ilk olarak
kimi arayacaklari ve paydaslarla nasil iletisim kuracaklari dahil). Daha sonra, kiictik bir kimlik avi
olayi sirasinda, CSO yeni plani kullanarak olayl basariyla kontrol altina aldi ve hasari en aza
indirdi.
Tartisma Sorulari:

- Bu olayin meydana gelmesine neden olan eksik politikalar veya uygulamalar

nelerdir?
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- Son zamanlarda yapilan yedeklemeler ve miidahale ekibinin olmasi, olayin
sonucunu nasil etkiledi?
- CSO olaydan sonra hangi yeni énlemleri ve planlari uyguladi ve bunlar

gelecekteki olaylari énlemek icin neden 6nemlidir?

Modiil 7 Degerlendirme Notu
Bu modiil, bes kisa soru ve bir kiclik gorevle degerlendirilecektir. Gegcmek icin en az %70 puan

alinmasi gerekir.

Modiil 7 Degerlendirme
Kisa Sorular

1. CSO baglaminda "glivenlik kiltird" ne anlama gelir ve bunu olusturmak icin personel
katiimi neden 6nemlidir?

2. Temel BT glvenlik politikalari (Kabul Edilebilir Kullanim veya BYOD politikalari gibi)
CSO'lar igin neden 6nemlidir?

3. Dizenli personel egitimi ve farkindalik faaliyetleri, bir kurulusun siber givenlik risklerini
nasil azaltabilir?

4. CSO icin basit bir olay midahale planinin temel unsurlari nelerdir?

5. Siber glivenlik olaylari meydana geldikten sonra bunlari gézden gecirmek ve bunlardan
ders ¢ikarmak neden 6nemlidir?

Pratik Gorev: Mini Giivenlik Kiiltiirii Eylem Plani
Katilimcilardan asagidaki gorevi tamamlamalari istenir:

e CSO'larinin givenlik kiltirinid glclendirmek icin alabilecekleri somut bir Onlemi
belirleyin (6rnegin, basit bir Kabul Edilebilir Kullanim Politikasi uygulamaya koymak, yillik
glvenlik egitimi dizenlemek veya olay miidahale irtibat kisisini belirlemek).

¢ Kisaca aciklayin:

o Bueylemden kim sorumlu olacak?

o Bueylem personele nasil iletilecek,

o Bu eylemin siber guvenlik olaylarini dnlemeye veya azaltmaya nasil yardimci
olacagl.

Katilimcilar cevaplarini Ug ila bes kisa madde halinde sunmali veya kiiclik gruplar halinde kisaca
tartismalidir.
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3.8 MODUL 8: iLERi DUZEY KONULAR — ORTAYA CIKAN TEHDITLER VE ARACLAR

Bu moddliin sonunda katihmcilar sunlari yapabileceklerdir:

- Gelismis siber tehditleri (hedefli kimlik avi ve sahtekarlik gibi) taniyacak ve
dogrulama yéntemlerini (alternatif kanallar aracilidiyla istekleri onaylama gibi)
uygulayabilecek.

- Gelismis giivenlik araglarini uygun sekilde kullanmak (6r. kritik hesaplar igin
donanim giivenlik anahtarlari, anormallikler icin ag izleme, tehdit istihbarati
kaynaklari).

- CSO'nun kapasitesi ve ihtiyaclarina gére kurumsal giivenlik iyilestirmeleri
(kurumsal sifre yédneticileri veya saldiri tespit sistemleri kullanimi gibi)

planlayabilecek.

Ogrenim Hedefleri:

Gelismekte olan veya sofistike siber tehditleri (gelismis kimlik avi teknikleri veya
sahtecilik saldirilari gibi) tanimak ve bunlara karsi koymak igin dogrulama yéntemlerini
o6grenmek.

CSO'larin ihtiyacglarina gore uyarlanmis, donanim tabanh gilivenlik (6rnegin gilvenlik
anahtarlari), ag izleme ve tehdit istihbarati dahil olmak Uzere korumayi daha da
artirabilecek gelismis glvenlik araglarini ve uygulamalarini kesfedin.

Kurumsal sifre yoneticileri veya saldiri tespit sistemleri gibi kurulus genelinde glivenlik
iyilestirmelerini nasil uygulayacaginizi distniin ve bu gelismis dnlemlerin CSO'nun

kapasitesi icin ne zaman uygun oldugunu anlayin.

Ana Konular:

Gelismis kimlik awi ve sahtecilik: Ust diizey sosyal mihendislik saldirilarini (CEO
dolandiricilik e-postalari, klonlanmis web siteleri vb.) anlayin ve iletisimi dogrulama
tekniklerini 6grenin (6rnegin, siipheli istekleri ikincil bir kanal tizerinden dogrulama veya
dijital imzalar kullanma).

Donanim giivenlik anahtarlari: SMS veya uygulama 2FA'ya alternatif olarak fiziksel

kimlik dogrulama jetonlarina (U2F/FIDO2 anahtarlari gibi) giris. Hesap ele gecirmelerini
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onlemek icin nasil calistiklari (kimlik avina dayanikli 2FA) ve bunlari personele dagitmak
icin dikkate alinmasi gerekenler.

Ag izleme ve saldin tespiti: Bir CSO'nun agindaki olagandisi etkinlikleri nasil
izleyebilecegine dair temel kavramlar. Saldiri tespit sistemleri (IDS) veya saldiri 6nleme
sistemleri (IPS) gibi araglarin basit terimlerle agiklamasi ve bu araglarin yoneticileri
potansiyel ihlallere nasil uyardigi.

Kurulus genelinde giivenlik araglari: Tim kurulus icin sifre yoneticileri gibi gelismis
araglari uygulamak (tim personelin glicll, benzersiz sifreler kullanmasini saglamak igin)
veya sivil toplumla ilgili yeni tehditler hakkinda giincel bilgi sahibi olmak igin tehdit
istihbarati beslemelerini/topluluk uyarilarini kullanmak.

Kendi baglaminiza uyarlama: Bu gelismis onlemlerin istege bagli oldugunu ve CSO'nun
teknik uzmanhgi ve kaynaklarina gore olgeklendirilmesi gerektigini vurgulamak. Hangi
gelismis araclarin benimsenmeye deger olduguna karar verme ve personelin bunlari

etkili bir sekilde kullanmak i¢in egitilmesini saglama konusunda rehberlik.

Ornek Etkinlikler veya Alistirmalar:

Spear-Phishing Senaryosu: Kolaylastirici, ylksek diizeyde hedeflenmis bir phishing
girisiminin bir 6rnegini sunar (6rnegin, bilinen bir fon saglayicidan transfer talebinde
bulunan bir e-posta). Katihmcilar, e-posta ile yanit vermek yerine bir dogrulama adimi
(gdnderenin resmi telefon numarasini aramak veya e-posta bashgini kontrol etmek gibi)
uygular. Bu yaklasimin sofistike dolandiriciliklari nasil engelleyebilecegini tartisin.
Donanim Anahtari Demosu: Katilimcilar bir donanim glivenlik anahtarini goérir veya
dener. Egitmen, anahtari bir hesaba kaydettikten sonra anahtari kullanarak oturum
acma islemini adim adim gosterir. Miumkiinse, gondllilerin bu islemleri bir demo
hesabinda denemelerine izin verin, béylece bu cihazlarin nasil ¢alistigini agiklayin ve
glivenlik avantajlarini vurgulayin.

Mini Tehdit Avi: Basitlestirilmis bir ag glinliigl veya varsayimsal bir saldiri tespit sistemi
(IDS) 6rnegi sunun. Katihmcilardan girisleri inceleyerek siipheli herhangi bir sey (6rnegin,

garip saatlerde birden fazla oturum acma denemesi yapan bilinmeyen bir IP adresi)
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bulmalarini isteyin. Bu, ag izleme araclarinin anormallikleri nasil ortaya cikarabilecegini
gosterir.

e Yerel Alaka Tartismasi: [Ulkenizde dikkat ¢eken gelismis bir tehdit veya siber giivenlik
aracinin bir oOrnegini ekleyin] — Bu tehdit veya aracin CSO'nun ilgilenmesi veya
kullanmayi distinmesi gereken bir sey olup olmadigini tartisin. Yerel kaynaklar (ulusal
CSIRT danisma hizmetleri veya siber giivenlik topluluklari gibi) CSO'nun bu tir gelismis

tehditlerle basa ¢ikmasina nasil yardimci olabilir?

Modiil 8 Vaka Calismasi: CEO Dolandiricilik Girisimi Engellendi

Baglam: Bir CSO, cok sayida uluslararasi bagiscinin yer aldigi biyik bir hibe projesini
yonetiyordu. Personel temel glivenlik konusunda deneyimliydi, ancak yliksek diizeyde hedefli
saldirilarla daha 6nce karsilasmamisti. Kurulus, kisa slire 6nce kilit yoneticileri icin donanim
glivenlik anahtarlari kullanmaya baslamis ve gelismis glivenlik aracglarini gozden gecirmisti.
Sorun: CSO'nun finans sorumlusu, s6zde icra direktériinden gelen acil bir e-posta aldi ve proje
malzemeleri igin yeni bir tedarikgiye biyik bir havale yapilmasini talep ediyordu. E-posta, bariz
bir kimlik avi belirtisi olmadan mesru gortindyordu. Yetkili, talebi dogrulamayi hatirlayana kadar
islemi gerceklestirmeye hazirlaniyordu. Ofisteki direktorl aradi. Direktor, saskin bir sekilde,
boyle bir e-posta gondermedigini soyledi. Hemen bunun sofistike bir e-posta sahtekarligi
girisimi (CEO dolandiriciligl) oldugunu anladilar. Direktoriin hesaplari igin donanim givenlik
anahtarlari kullanildigi icin saldirgan, direktoriin giris bilgilerini ele gecirmemisti; bu tamamen
sahte bir e-postaydi.

Sonug: CSO personeli, saldirganin adresinden gelen tiim e-postalari engelledi ve dolandiricilik
girisimini bildirdi. Gelecekteki girisimleri énlemek icin CSO, olagandisi taleplerin dogrulanmasi
(ayr kanallar kullanilarak) konusunda bir brifing diizenledi ve sipheli kimlik avi girisimlerine
yonelik adimlari icerecek sekilde olay midahale kontrol listesini glincelledi. Ayrica, yiksek
ayricalikl hesaplar icin givenlik anahtarlarini daha yaygin olarak kullanmaya karar verdiler. Bu
onlemler sayesinde CSO, herhangi bir mali kayip yasamadi ve personel, gelismis kimlik avi
saldirilarinin tespit edilip 6nlenebilecegine olan giivenini artirdi.

Tartigma Sorulari:
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- CSO, fonlar kaybedilmeden dolandiricilik girisimini nasil tespit etti ve 6nledi?
- Bu senaryoda donanim giivenlik anahtarlari ve dogrulama prosediirii ne gibi bir
rol oynadi?
- CSO, bu olayin sonucunda (bu modiilden) hangi gelismis giivenlik iyilestirmelerini
uygulamaya karar verdi?
Modiil 8 Degerlendirme
Bu modiil, bes kisa soru ve bir kiiclik gorevle degerlendirilecektir. Gecmek icin en az %70 puan

alinmasi gerekir.

Modiil 8 Degerlendirmesi
Kisa Sorular

1. Gelismis kimlik avi veya sahtecilik saldirilarini temel kimlik avi girisimlerinden daha
tehlikeli kilan nedir?

2. CEO dolandiricihigl nedir ve CSQO'lar bu tir saldirilara neden 6zellikle savunmasizdir?

3. Donanim giivenlik anahtarlari geleneksel iki faktorli kimlik dogrulama yéontemlerinden
nasil farklidir ve neden kimlik avina karsi direncli olarak kabul edilirler?

4. Bir kurulusta ag izleme veya saldiri tespit sistemlerinin amaci nedir?

5. CSO'lar, gelismis givenlik araclarini uygulamaya koymadan oOnce kapasitelerini ve
ihtiyaclarini neden dikkatlice degerlendirmelidir?

Pratik Gorev: Gelismis Tehdit Hazirlik Kontrolii
Katilimcilardan asagidaki gorevi tamamlamalari istenir:

e CSO'lanyla ilgili bir gelismis tehdit belirleyin (6r. CEO dolandiricihgi, hedefli kimlik avi,
hesap sahtekarligi).
¢ Kisaca aciklayin:
o Slipheli taleplere yanit vermeden 6nce personelin almasi gereken bir dogrulama
adimi,
o Riski azaltmaya yardimci olabilecek bir gelismis giivenlik araci veya uygulamasi
(6r. donanim glivenlik anahtarlari, sifre yoneticileri, dogrulama prosediirleri),
o Bu dnlemin su anda CSO'lari icin uygulanabilir olup olmadigi ve nedeni.

Katilimcilar cevaplarini Ug ila bes kisa madde halinde sunmali veya kiiclik gruplar halinde kisaca
tartismalidir.
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4 . ULKE BAZLI YASAL VE DUZENLEYiCi CERCEVELER
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4.1 Tiirkiye'deki Yasal ve Diizenleyici Cergeve ve Tiirkiye'deki STK'lara Oneriler

193



Kisisel Verilerin Korunmasi Kanunu'nun (KVKK) Kapsami ve STK'lar Uzerindeki Etkisi

Kisisel Verilerin Korunmasi Kanunu (KVKK) No. 6698, Tirkiye'de kisisel verilerin
islenmesini dizenleyen birincil mevzuattir. Kanun, kamu kurumlari, 6zel sektér kuruluslari ve
sivil toplum kuruluslari (STK'lar) dahil olmak lzere kisisel verileri isleyen tim gercek ve tiizel

kisilere uygulanir (Kisisel Verilerin Korunmasi Kurumu [KVKK], 2020).

STK'lar genellikle Gyeleri, gonulluleri, bagiscilari ve galisanlari ile ilgili kisisel verileri toplar ve
isler. Bu veriler arasinda isimler, iletisim bilgileri, fotograflar, bagis tutarlari ve etkinlik katilim
kayitlari yer alabilir. Bu nedenle, STK'lar da KVKK kapsaminda veri sorumlusu olarak

yukumlultkler tasimaktadir.

Kanuna gore, kisisel veriler yalnizca belirli, agtk ve mesru amaglar igin islenebilir ve isleme
amaci ortadan kalktiginda silinmeli veya anonim hale getirilmelidir. STK'lar, Giyelik formlarindan

dijital kampanyalara kadar tiim veri toplama slireglerinde bu ilkelere uygun hareket etmelidir.
STK'larin KVKK'ya Uyum Saglamak igin Atmasi Gereken Adimlar
Sivil toplum kuruluslarinin KVKK'ya uymak icin izlemesi gereken baslica adimlar sunlardir:

1. Veri Envanterinin Hazirlanmasi: STK'lar, hangi kisisel verileri hangi amaglarla
islediklerini, verilerin ne kadar sureyle saklandigini ve kimlerle paylasildigini belirlemeli

ve belgelemelidir.

2. Agik Riza Alinmasi: Yasal olarak zorunlu olmayan isleme faaliyetleri (6rnegin, tanitim
amagli e-postalar) igin agik riza alinmahdir. Riza, 6zglirce verilmeli, bilgilendirilmis olmal

ve herhangi bir zamanda geri alinabilmelidir.
3. Bilgilendirme Yiikimliiliigii: Kisisel verileri toplanan kisiler, verilerini kimin isledigi,
hangi amaclarla, hangi yasal dayanaklarla ve haklarinin neler oldugu konusunda yazili

olarak bilgilendirilmelidir.

4. Veri Giivenligi Onlemleri: Fiziksel (kilitli dolaplar), dijital (sifreleme, antiviriis yazilimi,
erisim kisitlamalari) ve organizasyonel (gizlilik anlasmalari, farkindalik egitimi) dnlemler

alinmalidir.
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5. VERBIS Kaydi: Faaliyetleri yalnizca kendi Giyeleri, gonulllleri ve bagiscilariyla sinirli olan
STK'lar VERBIS kaydindan muaftir. Ancak, ekonomik faaliyette bulunan STK'larin sisteme
kaydolmasi zorunludur (KVKK, 2020).

KVKK ihlalleri ve Yaptirimlar

KVKK, ihlaller durumunda idari para cezalari ve bazi durumlarda cezai yaptirimlar
ongormektedir (KVKK, 2020). STK'lar veri glivenligi yukimlultklerini yerine getirmezlerse, veri
ihlalleri, yetkisiz veri paylagimi veya ihlallerin bildirilmemesi durumunda énemli para cezalari ile

karsi karsiya kalabilirler.

2024 itibariyle, idari para cezalari ihlalin niteligine bagh olarak 25.000 TL (569 $) ile 1.800.000
TL arasinda degismektedir. Ornegin, kayit yikimliligiine tabi bir STK'nin VERBIS'e

kaydolmamasi ciddi bir ihlal teskil eder.

KVKK Kurulu, CSO'lara da yaptirimlar uygulamistir. 2020 yilinda, bir dernek, yetkisiz SMS
iletisimi ile ilgili bir sikayetin ardindan, acik riza vermemesi ve kisisel verileri silmemesi
nedeniyle para cezasina c¢arptirilmistir. Bu, CSO'larin kanun kapsaminda denetim ve yaptirim

tedbirlerine tabi oldugunu gostermektedir.
Siber Giivenlik Kanunu ve Bildirim Yukiamliilikleri

Siber Guvenlik Kanunu No. 7545, 2025 yilindan itibaren yirirlige girmistir ve kamu ve
ozel kuruluslar arasinda ayrim yapmaksizin dijital ortamlarda hizmet sunan tim kurumlari
kapsamaktadir (Resmi Gazete, 2024). Bu c¢erceve icinde, CSO'lar da olay bildirim

yuktumliliklerine tabidir.

Bir veri ihlali, kot amacli yazilim bulasmasi, siber saldiri veya bir STK'nin sistemlerinde kritik bir
glivenlik acigr tespit edilmesi durumunda, olay en ge¢ 48 saat icinde Tirkiye

Cumhurbaskanligi'na bagli Siber Giivenlik Genel Midirligi'ne bildirilmelidir.

Bu yikiumlilige uyulmamasi, 1.000.000 TL'den baslayan idari para cezalari ve bazi durumlarda
sorumlu kisilere hapis cezasi gibi cezai yaptirimlarla sonuclanabilir. Bu diizenleme, tiim STK'lar

icin glivenlik ve seffaflik konusunda temel bir yikimlillk getirmektedir.
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Ulusal Siber Giivenlik Stratejisi ve CSO'larin Rolii

Ulusal Siber Gilvenlik Stratejisi ve Eylem Plani 2024-2028, Tirkiye'nin dijital glivenlik
vizyonunu tanimlayan temel belgedir. Belge, kamu kurumlarina, 6zel sektére ve STK'lara belirli

roller atamaktadir (Ulastirma ve Altyapi Bakanhgi, 2023).

Sivil toplum kuruluslarindan beklenen temel gorevler arasinda halkin bilinglendirilmesi, bireysel
dijital gtivenlik okuryazarliginin tesvik edilmesi ve ¢ocuklar ve yashlar gibi savunmasiz gruplar

icin dijital okuryazarlik faaliyetlerinin yirutilmesi yer almaktadir.

Ayrica strateji, sivil toplum katiiminin 6nemini vurgulamakta ve STK'lari kamu kurumlariyla

isbirligi icinde kampanyalar ve egitim faaliyetleri ylritmeye tesvik etmektedir.
Dijital Araglarin Yasal Durumu

Dijital donlsimiin bir pargasi olarak, STK'larin belirli dijital araglari kullanmasi
gerekebilir. 5070 sayili Elektronik imza Kanunu uyarinca, elektronik imzalar el yazisi imzalarla
ayni hukuki gecerlilige sahiptir. Bu nedenle, yonetim kurulu kararlari, s6zlesmeler ve resmi

yazismalar elektronik olarak imzalanabilir (Bilgi ve iletisim Teknolojileri Kurumu, 2023).

Ekonomik faaliyette bulunan veya belirli ciro esiklerini asan STK'lar, e-fatura (e-Fatura) ve e-
arsiv (e-Arsiv) yikimliliklerine tabi olabilir. Gelir idaresi, gegerli esikleri belirten yillik bildiriler

yayinlamaktadir (Gelir idaresi, 2024).

Kayitli Elektronik Posta (KEP), 6zellikle yasal gegerliligi saglamak igin resmi bildirimler igin tercih
edilen bir baska yontemdir. Tiim bu araglari kullanirken, STK'lar sadece teknik yeterliligi degil,

ayni zamanda ilgili yasal ¢ergeveye tam uyumu da saglamalidir.
Tiirkiye'deki Kiigiik ve Orta Olgekli STK'lar igin Dijital Glivenlik
Giris

Asagidaki bes orijinal vaka, egitim amacli hazirlanmis olup, Turkiye'de faaliyet gosteren
kliclik ve orta olcekli sivil toplum kuruluslarinin (STK'lar) gercekgi dijital giivenlik risklerine ve
deneyimlerine dayanmaktadir. Her vaka, STK'nin yapisini, yasanan olaysi, ilgili teknik veya insani

zafiyetleri, sonuglari ve diger STK'lar icin cikarilabilecek dersleri agik¢a sunmaktadir. Bu

calismada tiim STK'lar anonim olarak sunulmustur.
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TURKIYE'DEN YEREL VAKA CALISMALARI

Vaka 1: Sahte E-posta Tuzaginin Neden Oldugu Bags Agrisi

Bu STK, yerel 6grencilere burs ve egitim destegi saglamayi amaclayan, sadece dort calisan ve
birkag¢ gondlll ile faaliyet gosteren kiiglik bir egitim dernegidir. Dijital faaliyetleri agirlikh olarak
e-posta iletisimi, ofis yazilimlari ve gondillilerle WhatsApp Uzerinden koordinasyona
dayanmaktadir. Kurulusun 6zel bir BT personeli yoktur ve galisanlar genellikle is igin kisisel

dizUstu bilgisayarlarini kullanmaktadir.

"Bir giin, dernegin genel info@... posta kutusuna "Bakanlk Egitim Hibesi" konulu bir e-posta
gelir. Mesajda, kurulusun basvurdugu hibeye hak kazandigi iddia edilir ve ayrintilar icin ekli PDF
dosyasinin agilmasi istenir. Bu haberden heyecanlanan proje sorumlusu, dosyanin gergekligini
dogrulamadan eki indirir ve ag¢ar. Dosya diizgiin acilmaz, ancak bilgisayara sessizce kéti amacli

bir yazilim yiiklenir."

Bu durumda ana glivenlik agigl, insan hatasi ve farkindalik eksikligidir. Calisan, siber
glvenlik egitimi almamis ve gonderen adresini, dil hatalarini ve slipheli eki dikkatlice
incelememistir. Bunlar, resmi bir kurumu taklit etmek icin tasarlanmis bir kimlik avi e-

postasinin acik gostergeleridir.

Bir glin igcinde, proje sorumlusu ve yonetim kurulu tarafindan kullanilan paylasimh e-
posta hesaplari ele gecirildi. Saldirganlar, bagiscilara ve ortaklara para talep eden sahte
mesajlar génderdi. iletisim kesintiye ugradi, giiven sarsildi ve bazi destekgiler gegici olarak
katihmlarini askiya aldi. Orta vadede, kurulus guvenilirligini ve i¢c morali geri kazanmak icin

zaman ve ¢aba harcamak zorunda kaldi.
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Cikarilan Dersler ve Oneriler

Kimlik avi saldinilari, STK'lar igin en yaygin siber tehditlerden biridir. Tim personel ve
gondilluler, sipheli e-postalari tanimlamak icin egitilmelidir. Gonderen adresleri, ekler ve acil
talepler her zaman dogrulanmalidir. Temel siber hijyen uygulamalari ve kritik hesaplar igin iki

faktorli kimlik dogrulama uygulanmalidir.
Vaka 1: Sahte E-posta Tuzaginin Neden Oldugu Bas Agrisi
ilgili Modiiller

e Modil 4: Yaygin siber tehditler (Kimlik Avi ve K6t Amacl Yazilim)
e Modiil 5: Veri Koruma ve Gizlilik Uyumlulugu

e Modil 7: Glvenlik Kiltliri Gelistirme
Bu Vaka Egitimde Nasil Kullanilabilir

o Farkindalik Artirma Ornegi (Modiil 4):
Bu vaka, modiliin basinda kiictiik CSO'lar1 hedef alan gergekgi bir kimlik avi senaryosu
olarak sunulabilir. Egitmenler, sonucu ag¢iklamadan 6nce katilimcilardan e-postadaki
uyari isaretlerini (gonderen adresi, ek, aciliyet, dil hatalari) belirlemelerini isteyebilir.

 insan Hatasi Tartismasi (Modiil 7):
Bu vakayi, siber giivenligin sadece teknik bir sorun degil, ayni zamanda insan davranisi
ile ilgili bir sorun oldugunu vurgulamak icin kullanin. Ozellikle BT personeli olmayan
kiiciik STK'larda personel ve goniillileri egitmenin neden kritik Gneme sahip oldugu
konusunda tartisma baslatmak i¢in cok uygundur.

e Hesap Giivenligi Yansitma (Modiil 5):
Bu vaka, kimlik avi saldirilarini daha genis veri koruma riskleriyle iliskilendirerek, iki
faktorli kimlik dogrulama ve erisim yonetimi dahil olmak tizere e-posta hesabi korumasi

konusundaki tartismayi destekleyebilir.
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Onerilen Yontem:

Grup tartismasi + "Siz olsaniz neyi farkl yapardiniz?" alistirmasi.

Vaka 2: Sosyal Medya Hesabi Ele Gegirme

Bu vaka, yaklasik 20 personel ve gonilliden olusan orta olgekli bir kadin haklari STK'sini
icermektedir. Kurulus, savunuculuk ve halkin katihmi icin Instagram, X (eski adiyla Twitter) ve
Facebook gibi sosyal medya platformlarini aktif olarak kullanmaktadir. Hesaplar cogunlukla bir
iletisim gorevlisi tarafindan yonetilmektedir, ancak gonilliler de zaman zaman katkida

bulunmaktadir. iki faktérli kimlik dogrulama etkinlestirilmemistir.

Bir sabah, kurulusun resmi Instagram hesabinda olagandisi gonderiler gorinr. Profil
resmi ve biyografi degistirilir ve takipgilerle sahte yatinnmla ilgili icerikler paylasilir. Uyeler ve

takipciler, hesabin hacklendigini kurulusa bildirir.

lletisim sorumlusu, ayni sifreyi birden fazla platformda kullanmstir. Baska bir hizmetteki
veri ihlali, sifrenin agiga ¢ikmasina neden olmus ve saldirganlarin sosyal medya hesabina
erismesine olanak saglamistir. iki faktorli kimlik dogrulamanin olmamasi, hesabin ele
gecirilmesini daha da kolaylastirmistir. Ayrica, kurulusun o6nceden tanimlanmis bir kriz

miuidahale plani da yoktur.

Kurtarma prosedirleri baslatilirken hesap gecici olarak askiya alinir. Takipgiler alternatif
kanallar araciligiyla uyarilir. Erisime sonunda yeniden izin verilir, ancak itibar kaybi yasanir ve
bazi takipgiler glivenlerini vyitirir. Buna karsilik, kurulus sifre politikalarini gi¢lendirir ve iki

faktorll kimlik dogrulamayi etkinlestirir.
Ogrenilen Dersler ve Oneriler

Sosyal medya hesaplari siber saldirilarin sik hedefidir. Gigll, benzersiz sifreler ve iki faktorla
kimlik dogrulama c¢ok onemlidir. Sifrelerin tekrar kullanilmasi 6nlenmeli ve sosyal medyayi

yoneten personel, hedefli glivenlik farkindalik egitimi almaldir.
Vaka 2: Sosyal Medya Hesabinin Ele Gegirilmesi

ilgili Modiiller
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¢ Modiil 6: Sosyal Medya ve Cevrimigi Varlik Glivenligi

e Modiil 7: Giivenlik Kiiltiirii Geligtirme
Bu Vaka Egitiminde Nasil Kullanilabilir

e Temel Vaka Galismasi (Modiil 6):
Bu vaka, sosyal medya guivenligi 6gretilirken birincil vaka ¢alismasi olarak idealdir.
Egitmenler, katihmcilara olayr adim adim anlatabilir ve basarisizliklari eksik kontrollere
(sifrelerin tekrar kullaniimasi, 2FA olmamasi, midahale planinin olmamasi) baglayabilir.
e Olay Miidahale Alistirmasi (Modiil 7):
Vaka, katilimcilarin takipgileriyle nasil iletisim kuracaklarina, ihlali platforma nasil
bildireceklerine ve hesabi nasil kurtaracaklarina karar verdikleri bir rol yapma
senaryosuna doénusturilebilir.
o Hedefli Egitim Tartismasi:
iletisim ve savunuculuktan sorumlu personelin genel egitimden ziyade 6zel giivenlik

bilincine ihtiya¢ duydugunu vurgulayin.

Onerilen Yéntem:

Vaka analizi + olay midahale rol oyunu.

Vaka 3: Veri Kaybinin ve Yedekleme Eksikliginin Maliyeti
CSO'nun Tiirii, Olgegi ve Dijital Calisma Uygulamalari

Bu vaka, U¢ tam zamanl calisan ve birkac gonilliden olusan kiiclik bir cevre CSQO'su ile ilgilidir.
Proje belgeleri kisisel dizlistl bilgisayarlarda hazirlanir ve bulut hizmetleri araciligiyla paylasilir.
Ancak, bagisci listeleri ve mali kayitlar gibi kritik veriler, dizenli yedeklemeler yapilmadan

yalnizca midirin masaUsti bilgisayarinda saklanir.

Bir elektrik kesintisinden sonra, direktoriin bilgisayari sabit disk hasari nedeniyle yeniden
baslatilamamustir. Verileri yerel olarak kurtarma girisimleri basarisiz olmus ve basari garantisi

olmayan yiksek maliyetli profesyonel veri kurtarma hizmetleri 6nerilmistir.

200



Siber saldiri s6z konusu degildir; olay, yetersiz veri yonetimi ve yedekleme stratejisinin
olmamasi nedeniyle meydana gelmistir. Onemli verilerin tek bir cihazda saklanmasi ve eski

donanimlarin kullanilmasi, veri kaybi riskini 6nemli dlglide artirmistir.

-projeleri kesintiye ugradi ve 6énemli raporlar, mali belgeler ve kisi listeleri kayboldu.
Personel, kaybolan verileri yeniden olusturmak icin haftalarca ugrasti. Bagiscilar ve ortaklarin
glveni sarsildi ve kurtarma c¢alismalari ve kesintiye ugrayan projeler nedeniyle mali kayiplar

meydana geldi.
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Cikarilan Dersler ve Oneriler

Dizenli veri yedeklemeleri, organizasyonun surekliligi icin ¢cok édnemlidir. Yedeklemeler birden
fazla platformda saklanmali ve periyodik olarak test edilmelidir. Donanim gilincel tutulmali ve

glic koruma sistemleri kullaniimahdir.

Vaka 3: Veri Kaybinin ve Yedekleme Eksikliginin Maliyeti

ilgili Modiiller

e Modiil 5: Veri Koruma ve Gizlilik Uyumlulugu

¢ Modiil 7: Giivenlik Kiiltiirii Gelistirme
Bu Vaka Egitiminde Nasil Kullanilabilir

 Veri Yonetimi Ornegi (Modiil 5):
Bu vaka, tum glvenlik olaylarinin hackerlarla ilgili olmadigini agiklamak igin etkilidir.
Egitmenler bu vakayi yedekleme stratejileri, veri kullanilabilirligi ve organizasyonel
sarekliligi tanitmak icin kullanabilirler.

o Risk Degerlendirme Alistirmasi:
Katilimcilardan kendi CSO'larinda kritik verileri listelemeleri ve benzer tekil hata
noktalari olup olmadigini belirlemeleri istenebilir.

e Liderlik Sorumlulugu Tartismasi (Modiil 7):
Bu vaka, veri koruma ve yedeklemenin neden sadece teknik gorevler degil, yonetim

diizeyinde sorumluluklar oldugunu gostermektedir.

Onerilen Yontem:

Rehberli yansitma + mini veri denetim etkinligi.

Vaka 4: Zayif Sifrelerin ve Paylasilan Hesaplarin Tehlikesi

Bu senaryo, engelli kisilere destek veren orta Olcekli bir vakfi konu almaktadir. Yaklasik 15
personel ve gonilll, glinliik islemler icin paylasilan e-posta ve sistem hesaplarini kullanmakta

ve birden fazla platformda tek bir kullanici adi ve sifre kullanmaktadir.
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Bagiscl, para talep eden slipheli mesajlar aldigini bildirmistir. Sorusturma, eski bir gontllinin
ayrilmasindan sonra sifrelerin hi¢ degistirilmedigi icin paylasilan hesaplara hala erisimi
oldugunu ortaya cikarmistir. Bu kimlik bilgileri daha sonra yetkisiz kisiler tarafindan kotliye
kullanilmistir.

Zayif ve paylasilan sifreler, sifrelerin tekrar kullanilmasi ve erisim iptal prosediirlerinin
olmamasi ciddi bir glvenlik acigl yaratmistir. Kurulus, personel veya goniilliler ayrildiginda

dijital erisimi ydonetmek igin net politikalarindan yoksundu.

Sifreler derhal degistirilmis ve bagiscilar bilgilendirilmistir. Anlik zarar sinirli olsa da, itibar kaybi
yasanmistir. Orta vadede, kurulus daha glicli sifre politikalari, bireysel kullanici hesaplari ve

personel farkindalik oturumlari uygulamaya koymustur.

Her hesabin glgli ve benzersiz bir sifresi olmalidir. Mimkiin oldugunca paylasilan hesaplardan
kaginilmali ve personel ayrildiginda erisim haklari derhal gézden gegirilmeli ve iptal edilmelidir.

Net i¢ politikalar gok dnemlidir.
Vaka 4: Zayif Sifrelerin ve Paylasilan Hesaplarin Tehlikesi
ilgili Modiil(ler)

e Modiil 6: Sosyal Medya ve Cevrimigi Varlik Giivenligi
¢ Modiil 7: Giivenlik Kiltiirii Gelistirme

« Modiil 8: ileri Diizey Konular (Hesap Erisimi ve Denetimleri)
Bu Vaka Egitiminde Nasil Kullanilabilir

 Politika Boslugu Ornegi (Modiil 7):
Bu vaka, personel veya gondilliler ayrildiginda erisim yénetimi politikalarinin, 6zellikle
de isten ayrilma prosedirlerinin eksikliginin risklerini acikca gostermektedir.

e Hesap Giivenligi Tartigmasi (Modiil 6):
Egitmenler bu 6rnegi, 6zellikle e-posta ve bagisci iletisimi icin bireysel hesaplarin, giicli

sifrelerin ve rol tabanli erisimin 6nemi ile iliskilendirebilirler.
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¢ Gelismis Erisim Kontrolii Giris (Modiil 8):
Bu vaka, hesap denetimleri, sifre yoneticileri ve ayricalik yonetimi gibi daha gelismis

uygulamalara gegis i¢in bir kdpri gorevi gorebilir.

Onerilen Yontem:

Vaka temelli politika taslak hazirlama alistirmasi (6r. "isten ayrilma kontrol listesi neleri

icermelidir?").

Egitmenin Notu (Béliimiin Sonuna Eklenebilir)

Bu yerel vaka ¢alismalari asagidaki amaglarla tasarlanmistir:

Turkiye'deki CSO'larin karsilastigi gercekgi riskleri yansitmak,

e Akran 6grenimini ve tartismayi tesvik etmek,

o Siber glivenlik olaylarinin genellikle basit, 6nlenebilir sorunlardan kaynaklandigini
gostermek,

e Sadece teknolojinin degil, politikalarin, egitimin ve hazirlikli olmanin da 6énemini

vurgulamak.

Egitmenlerin, katilimcilarin kuruluslarinin bayGkliaga, dijital olgunluk dizeyleri ve rollerine gore

tartismanin derinligini uyarlamalari tesvik edilir.

CSO'lar igin Pratik Dijital Giivenlik Politikalari ve Sablonlari
Giris

Bu belge, Turkiye'deki kiiclik ve orta dlgekli sivil toplum kuruluslarinin (STK'lar) dijital
glvenlik kapasitesini gliclendirmek igin kullanilabilecek pratik politika sablonlarini sunmaktadir.
Sablonlar, basit, uygulanabilir ve hem ulusal mevzuat (Kisisel Verilerin Korunmasi Kanunu —

KVKK, Siber Glivenlik Kanunu) hem de uluslararasi iyi uygulamalar (NIST, ENISA, Tactical Tech)

ile uyumlu olacak sekilde tasarlanmistir.

1. Kabul Edilebilir Kullanim Politikasi (AUP)
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Amag
Kurumsal dijital araglarin, internet erisiminin ve bilgi sistemlerinin sorumlu kullanimini tesvik

etmek.

Politika Hiikiimleri:

Tum personel, kurulusun dijital kaynaklarini yalnizca isle ilgili amaglar igin kullanmalidir.
o Sifreler kisisel olmali ve baskalariyla paylasiimamalidir.

e Yasadigi igerik, organizasyonel sistemler aracihigiyla depolanamaz, erisilemez veya

dagitilamaz.
¢ Sosyal medya kullanimi, kurulusun itibarina zarar vermemelidir.
e YOnetimin 6nceden onayi olmadan higbir veri kurulus disina aktarilamaz.

Not
Bu politika, personel tarafindan ise baslarken imzalandiktan sonra yurirlige girer ve her yil

gozden gegirilmelidir. (ENISA, 2021)
2. Olay Miidahale Plani (IRP)

Amag

Olasi dijital glivenlik olaylarina hizli ve etkili bir sekilde midahale edilmesini saglamak.
Adimlar:

1. Olayi tespit eden kisi, derhal kurulus icindeki yetkili makama bilgi verir.

2. Yetkili makam, olayin tirtni (kimlik avi, kot amach yazihm, veri ihlali) belirler.

3. Etkilenen sistemler izole edilir (gerekirse agdan cikarilir).

4. Olaylailgili tim dijital giinlikler ve kayitlar saklanir.

5. Olay, en gec¢ 48 saat icinde Siber Glivenlik Direktorligiine bildirilir (Resmi Gazete, 2024).

6. Olay sonrasi degerlendirme yapilir ve prosedirler buna gore giincellenir.

Not
Bu plan, Siber Givenlik Kanunu No. 7545 ve NIST SP 800-61 Rev. 2'ye dayanmaktadir.
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3. Temel Veri Koruma Prosediirii

Amag

CSO iginde islenen kisisel verilerin KVKK'ya uygun olarak yonetilmesini saglamak.
Uygulama:

e Her veri isleme faaliyetinin agik bir amaci olmali ve veri minimizasyonu ilkesine uygun

olmahdir.
e Kisisel veriler, kanunlarca izin verilmedikge (KVKK, 2020), acik riza olmadan islenemez.
e Her veri paylasim faaliyeti icin paylasim nedeni, alici ve siire belgelendirilmelidir.

e Veri saklama ve imha politikasi olusturulmalidir; kisisel veriler artik gerekli olmadiginda

silinmeli veya anonim hale getirilmelidir.

e Kagit tabanh kayitlar kilitli dolaplarda saklanmali ve dijital veriler sifreli klasérlerde

korunmalidir.

Not:

Kurulusun bir i¢ veri denetleyicisi veya sorumlu kisi atamasi 6nerilir.
4. Kimlik Bilgileri ve Cihaz Paylasimi Protokolii

Amag
Kurulus icinde sifrelerin, kullanici hesaplarinin ve dijital cihazlarin givenli kullanimini ve

paylasimini diizenlemek.
Kurallar:
o Sifreler bireysel olarak atanmali ve yazilmamahdir.

e Paylasilan cihazlarda, her kullanici ayri bir hesapla oturum ag¢mal ve sifreleri

paylasmamalidir.
e Verilerin harici cihazlara (6rnegin kisisel diztstl bilgisayarlara) aktarilmasi yasaktir.

e USB siriicliler veya harici depolama cihazlarinin kullanimi yalnizca yonetimin onayi ile

izin verilir.
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Not:
Kuruluslar ayrica bir kimlik dogrulama politikasi (6rnegin, ¢ok faktorli kimlik dogrulama)

tanimlayabilir.
5. Dijital Glivenlik Taahhiidii (Personel / Goniilluler)

Taahhiit Metni (Ornek):
"Bu belge ile, [Kurum Adi] tarafindan saglanan dijital sistemleri ve araglari yalnizca gérevim
kapsaminda ve gerekli 6zeni gdstererek kullanmayi taahhiit ederim. Kurumsal verilerin glivenligi

ile ilgili tim ylkimlalikleri yerine getirme sorumlulugumu kabul ediyorum."

"Bu belgeyle, [Kurum Adi] tarafindan tahsis edilen dijital sistem ve araglar1 yalnizca gorev
kapsamimda ve dikkatli bicimde kullanacagimi taahhiit ederim. Kurum igi verilerin giivenligi

icin lizerime diisen ylikiimliiliikleri yerine getirecegimi kabul ederim."

Not:
Bu taahhitname tim personel ve gondilliler tarafindan imzalanmali ve personel dosyalarinda

saklanmalidir.
Sivil Toplum Kuruluslari i¢in Dijital Giivenlik Kontrol Listeleri

Turkiye'de faaliyet gosteren kicik ve orta olcekli sivil toplum kuruluslarinin (STK) dijital
glvenligini gliclendirmek icin asagida dort ayri kontrol listesi sunulmaktadir. Bu listeler, teknik
bilgisi sinirli kullanicilar tarafindan bile kolayca uygulanabilecek basit ve pratik maddelerden
olusmaktadir. Her kontrol listesi, mevcut yasal diizenlemelere uygun olarak temel giivenlik
adimlarini 6zetlemektedir. Amag, glnlik dijital islemlerde glivenlik bilincini artirmak ve olasi

acil durumlara hazirlikh olmaktir.

1. Temel Dijital Giivenlik Kontrol Listesi

I Tum kullanicilar glglu ve benzersiz sifreler kullaniyor mu?

L1 Bilgisayarlarda ve cep telefonlarinda otomatik ekran kilidi etkinlestirilmis mi?
L1 Tum cihazlarda giincel antiviris yazilimi yakla ma?

] Tum yazilim ve uygulamalar diizenli olarak glincelleniyor mu?

O Onemli belgeler diizenli olarak yedekleniyor mu (harici siiriicii veya bulut depolama)?
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I Tum kullanicilar e-posta eklerini agcarken dikkatli davraniyor mu?

L] Harici veya kisisel cihazlarin kullanimi izleniyor mu?
2. Olaylara Miidahale Hazirlik Kontrol Listesi

LI Dijital glivenlikten sorumlu bir kisi atanmis mi?

L] Olaylarin kime ve nasil bildirilmesi gerektigi agikga tanimlanmis mi?

L1 Tum personel, olaylari (kimlik avi, koéti amagl yazilim vb.) tanimak icin temel bilgiye sahip
mi?

1 Kritik belgeler ve sistemler yedekleniyor mu?

L1 Olay sonrasi proseddr yazili olarak belirlenmis mi?

L] Personel 48 saatlik bildirim kuralindan haberdar mi? (7545 sayili Kanun)
3. Sosyal Medya Giivenligi Kontrol Listesi

1 Sosyal medya hesaplarina yalnizca yetkili kisiler erisebiliyor mu?

L] Tim hesaplarda iki faktorlt kimlik dogrulama (2FA) etkinlestirilmis mi?
LI Sifreler gliclii mi ve diger platformlarda tekrar kullanilmiyor mu?

1 Hesaplari kimin ve hangi amacla yonettigi acik mi?

O icerik paylasilmadan énce dnceden onaylaniyor mu?

[ Slipheli oturum a¢gma islemleri veya olagandisi takipci artislari izleniyor mu?
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4. Yeni Personel / Goniillu Bilgi Giivenligi Kontrol Listesi

L1 Yeni personel veya gondlluler dijital giivenlik oryantasyonu aliyor mu?
L1 Kabul Edilebilir Kullanim Politikasi imzalaniyor mu?

L1 Kisisel verilerin islenmesine iliskin taahhitler alinmaktadir mi?

L] Erisim haklari is sorumluluklariyla sinirli midir?

LI Kisisel hesaplar yerine kurumsal hesaplar kullaniliyor mu?

[ Kurumsal sifre ve cihaz politikalarina uyum saglaniyor mu?

209



4.2 Bosna Hersek'teki Yasal ve Diizenleyici Cergeve ve Bosna Hersek'teki Sivil Toplum

Orgiitlerine Oneriler

210



Bosna Hersek'teki Yasal ve Diizenleyici Baglam

Bosna Hersek'te kisisel verilerin korunmasi, Kisisel Verilerin Korunmasi Kanunu (Zakon
o zastiti licnih podataka) ile diizenlenmektedir. Yetkili denetim makami Bosna Hersek Kisisel
Verilerin Korunmasi Ajansi'dir (AZLP). AB Genel Veri Koruma Yodnetmeligi (GDPR) BiH'de
dogrudan uygulanmasa da, AB tarafindan finanse edilen bircok program ve uluslararasi
bagiscilar GDPR ile uyumlu standartlar talep etmektedir. Sonug olarak, BiH'deki kurumsal
uygulamalar ve kilavuzlar, yasallik, veri minimizasyonu, hesap verebilirlik ve isleme glvenligi gibi

GDPR'nin temel ilkelerini giderek daha fazla yansitmaktadir.

Bosna Hersek'te heniz tek ve kapsamli bir ulusal siber glivenlik yasasi bulunmamaktadir.
Bu baglamda, Sivil Toplum Kuruluslarinin (STK'lar) oncelikle, acikca tanimlanmis roller ve
sorumluluklar, i¢ bilgi glivenligi politikalari ve giinlik faaliyetlerde tutarh bir sekilde uygulanan
belgelenmis prosedirler dahil olmak Ulzere i¢ yonetisim mekanizmalari aracihgiyla dijital

glivenligi saglamalari beklenmektedir.

Siber olaylar icin ulusal kurumlar ve destek mekanizmalari

Bosna Hersek'te siber glvenlik olaylari durumunda birka¢ kamu kurumu destek,
koordinasyon veya sorusturma islevleri saglamaktadir. Bunlar arasinda olaylara miidahale
destegi, erken uyarilar ve tehdit izleme sorumlulugunu Ustlenen CERT BiH ile politika diizeyinde
koordinasyon ve rehberlik saglayan Bosna Hersek Giivenlik Bakanligi - Siber Giivenlik Sektéri
bulunmaktadir. Siber suglarin bildiriimesi ve sorusturulmasi, yerel diizeyde operasyonel
sorusturmalardan sorumlu olan varlik ve kanton polis siber su¢ birimlerinin yani sira, Devlet

Sorusturma ve Koruma Ajansi (SIPA) tarafindan uzman birimler araciligiyla yuratialmektedir.

Bosna Hersek'teki Sivil Toplum Kuruluslari igin Siber Tehdit Ortami

Bosna Hersek'teki sivil toplum kuruluslari en ¢ok, kuruluslarin finansmani, hibeleri ve
bagiscilarla iletisimi hedef alan kimlik avi saldirilari ile ilgili siber tehditlerle karsi karsiyadir.
Fidye yazilimi olaylari ve kalici veri kaybi da, genellikle eksik veya yetersiz yedekleme

uygulamalari nedeniyle sik sik goriilmektedir. WhatsApp ve Viber gibi mesajlasma platformlari
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Uzerinden kimlik sahtekarligi ve sosyal miihendislik saldirilari giderek daha fazla gézlemlenirken,
web sitelerinin tahrif edilmesi siyasi veya sosyal agidan hassas konularda galisan kuruluslar igin
Ozel bir risk olusturmaktadir. Ayrica, glivenli olmayan halka agik Wi-Fi aglarinin kullanimiyla

baglantili kimlik bilgisi hirsizligi da tekrarlayan bir sorun olmaya devam etmektedir.

Bosna Hersek'teki STK'larin Operasyonel Gergekligi ve Basitlestirilmis Bir Yaklagimin Gerekgesi

Uygulamada, Bosna Hersek'teki bircok STK, orgitsel calismalarinda blyik o6lctide kisisel
dizUstl bilgisayar ve cep telefonlarina glivenmekte ve Gmail, Google Workspace ve sosyal
medya gibi platformlari birincil operasyonel araglari olarak kullanmaktadir. Ozel BT veya siber
glvenlik personeli nadirdir ve ekipler icinde sifre paylasimi gibi gayri resmi uygulamalar hala

yaygindir.

Bu gergeklik goz 6niine alindiginda, mifredat kasith olarak basitlestirilmis ve pragmatik
bir yaklasim benimsemektedir. Dislik maliyetli ve kolay uygulanabilir givenlik 6nlemlerine
oncelik vermekte, pratik sablonlar ve kullanima hazir belgeler sunmakta ve karmasik teknik
¢o6zlimlerden ziyade teknik bilgiye sahip olmayan personel i¢in tasarlanmis acik ve adim adim

kontrol listelerine odaklanmaktadir.

Avrupa Politika Cercgeveleriyle Uyum

Bosna Hersek, Avrupa Birligi Uyesi olmasa da, bircok STK AB tarafindan finanse edilen
programlar ve Avrupa politika cerceveleri kapsaminda faaliyet gostermektedir. Bu nedenle, bu
mifredat GDPR'nin temel ilkeleriyle, 6zellikle risk temelli yaklagimla ve daha genis kapsamli
Avrupa siber givenlik farkindalik ve kapasite gelistirme stratejileriyle uyumludur. Uyum, yasal
olmaktan cok pratiktir ve resmi uyum gereklilikleri yerine ginlik uygulama ve Oorgitsel

davranislara odaklanir.

Risk Temelli Yaklasim ve Politika Mantigi

Avrupa politika cercgeveleri orantililk, baglamsal farkindalik ve etki degerlendirmesini

vurgular. Mifredat, yiksek riskli varliklari ve faaliyetleri dnceliklendirerek, asiri karmasik veya
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kaynak yogun kontrolleri 6nleyerek ve STK ortamlarinda sirdirilebilir, insan merkezli ve

gercekei glivenlik uygulamalarina odaklanarak bu mantigi uygular.

ISO'dan Esinlenen Mantik (Basitlestirilmis)

Resmi sertifikasyon olmasa bile, CSO'lar I1SO bilgi glivenligi standartlarindan esinlenen
basitlestirilmis ilkelerden yararlanabilir. Bunlar arasinda temel kurumsal varliklarin belirlenmesi,
temel erisim kontrol ilkelerinin uygulanmasi, yapilandiriimis olay yonetimi sireglerinin
olusturulmasi ve inceleme ve 6grenme yoluyla sirekli iyilestirmenin tesvik edilmesi yer alir. Bu
yaklasim, zaman icinde kurumsal olgunlugun ve dayanikhligin kademeli olarak giiclendirilmesini

destekler.

Bosna Hersek'ten Yerel Vaka Calismalari

Vaka 1: Hesabin Tamamen Ele Gegirilmesine Yol Agan Kimlik Avi Baglantisi

Bu vaka, Saraybosna merkezli bir genclik sivil toplum kurulusunu ilgilendirir. Kurulus,
kiguk bir ekiple galisir ve iletisim, koordinasyon ve halkla iligkiler icin biyulk 6lglide paylasilan e-
posta gelen kutularina ve Facebook ve Instagram gibi sosyal medya platformlarina glivenir.
Sifreler kurum icinde paylasilir ve iki faktorli kimlik dogrulama etkinlestirilmez. Bir personel,
glvenilir bir proje ortagindan gelmis gibi goériinen bir Facebook Messenger mesaji aldi. Mesaj,
ortak bir faaliyetin ayrintilarinin onaylanmasini istiyordu ve bir baglanti iceriyordu. Calisan
baglantiya tiklamis ve kurulusun e-posta kimlik bilgilerini girmistir. Birka¢ dakika icinde
saldirgan, paylasilan e-posta gelen kutusuna ve bagli sosyal medya hesaplarina erisim
saglamistir. Kurtarma iletisim bilgileri degistirilmis ve bagiscilara sahte odeme talepleri

gonderilmistir.

Bu olay, paylasilan sifreler, platformlar arasinda sifrelerin tekrar kullanilmasi, iki faktorli kimlik
dogrulamanin olmamasi ve tiim kullanicilar icin asiri yonetici ayricaliklari gibi bircok zayiflik
nedeniyle meydana geldi. Mesaj, bagimsiz bir dogrulama yapilmadan glivenilir kabul edildi. Kisa
vadede, kurulus e-posta ve sosyal medya hesaplarina erisimini kaybetti, bu da iletisim ve bagis

toplama faaliyetlerini aksatti. Sahte mesajlar bagiscilarin glivenini zedeledi. Orta vadede, CSO
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hesaplarin kurtarilmasi ve glvenilirligin yeniden tesis edilmesi icin 6nemli miktarda zaman

harcamak zorunda kald.

Gikarilan Dersler ve Oneriler

Tum kurulus hesaplari, sifre yoneticisi araciligiyla yonetilen benzersiz sifreler kullanmal ve iki
faktorlu kimlik dogrulama o6zelligi etkinlestirilmelidir. Yonetimsel ayricaliklar sinirlandiriimali ve

hassas talepler her zaman ikincil bir iletisim kanali aracihgiyla dogrulanmahdir.

ilgili Modiiller ve Miifredatta Kullanimi

e Modiil 1 -Siber Giivenligin Temelleri:
Kimlik avi saldirilari, kimlik bilgisi hirsizhgi ve hizli hesap ele gegirmeyi agiklamak igin
temel 6rnek olarak kullanilir.
¢ Modiil 4 - Yaygin siber tehditler (Kimlik Avi ve K6tii Amacgh Yazilim):
Sosyal miihendisligin gliveni ve dogrulama eksikligini nasil istismar ettigini gosterir.
¢ Modiil 7 - Giivenlik Kiiltiiri Gelistirme:
Personel farkindaligi, sifre hijyeni ve iki faktorli kimlik dogrulamanin 6nemi hakkinda

tartismayi destekler.

Onerilen Kullanim:
Vaka analizi, ardindan tehlike isaretlerinin belirlenmesi ve onleyici kontrollerin

haritalandirilmasi.

Vaka 2: WhatsApp/Viber Kimlik Sahtekarhig Sonucu Mali Kayip

Bu vaka, i¢ koordinasyon ve finansal iletisim icin sik sik WhatsApp ve Viber kullanan orta 6lcekli
bir CSO ile ilgilidir. Hassas kararlar genellikle mesajlasma uygulamalari araciligiyla gayri resmi

olarak ele alinir.

Bir saldirgan, gercek bir proje koordinatoriiniin adini ve profil fotografini kullanarak bir

WhatsApp veya Viber hesabi olusturdu. Saldirgan, banka bilgilerinin degistigini belirten acil bir
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mesajla finans personeli ile iletisime gecti ve yeni IBAN'In derhal kullanilmasini talep etti. Talep,

dogrulama yapilmadan isleme alind..

Kurulus, hassas finansal kararlar icin gayri resmi mesajlasma platformlarina giveniyordu ve

ikincil dogrulama mekanizmalari yoktu. Finansal islemler icin ¢ok kisili onay gerekliligi yoktu.

Fonlar saldirgana aktarildi ve geri alinamadi. Olay, mali kayiplara ve i¢ sikintilara yol actigi gibi,

bagiscilar ve ortaklar nezdinde itibar sorunlarina da neden oldu.

Finansal islemler asla mesajlasma platformlari (izerinden onaylanmamalidir. Odemeyle ilgili tim
talepler, kurulusun alan adindan génderilen imzali e-postalar veya bilinen numaralara yapilan
telefon gériismeleri gibi resmi kanallar araciligiyla dogrulanmalidir. Onemli finansal islemler icin

iki kisilik onay kurali uygulanmalidir.
ilgili Modiiller ve Miifredatta Kullanimi

e Modiil 2 - iletisim ve Sosyal Miihendislik:
Mesajlagma platformlari araciligiyla kimlik sahtekarligi ve aciliyet temelli manipilasyonu
gosteren birincil vaka.

¢ Modiil 7 — Giivenlik Kiiltiiri Gelistirme:
Finansal kararlar i¢in i¢ kurallarin, dogrulama prosediirlerinin ve ortak sorumlulugun

gerekliligini vurgular.

Onerilen Kullanim:
Acil finansal taleplerin dogrulanmasi ve iki kisilik onay kuralinin uygulanmasina iliskin rol yapma

ahstirmasi.
Vaka 3: Halka Agik Wi-Fi Araciligiyla Kimlik Bilgilerinin Calinmasi

Bu vaka, gondillilerin kisisel cihazlarini kullanarak uzaktan calismasina izin veren bir CSO ile

ilgilidir. Gmail ve Google Drive gibi bulut hizmetleri glnlik operasyonlarin merkezinde yer
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almaktadir ve wuzaktan erisim veya cihaz glvenligini dizenleyen resmi bir politika

bulunmamaktadir.

Bir gonullh, Gceretsiz halka agik Wi-Fi kullanarak bir kafede g¢alismis ve kurulugsun e-postasina ve
bulut depolama alanina giris yapmistir. Cihazda son gilivenlik giincellemeleri yapiimamisti ve
sifreler tarayiciya kaydedilmisti. Kisa bir sire sonra, bilinmeyen girisler tespit edilmis ve
bagiscilarin iletisim listeleri indirilmistir. Raporlama prosedirlerinin belirsiz olmasi nedeniyle

mudahale gecikmistir.

Kurulus, guvenli olmayan halka agik Wi-Fi lzerinden hassas hesaplara erisime izin verdi, eski
cihazlar kullandi ve tarayiciya kaydedilmis sifrelere izin verdi. Ayrica, net bir i¢ olay raporlama

mekanizmasi da yoktu.

Hassas veriler aciga cikti ve bagiscilarin gliveni tehlikeye girdi. Geciken midahale, ihlalin

potansiyel etkisini artirdi.

Hassas hesaplara VPN olmadan halka ac¢ik Wi-Fi Gzerinden erisiimemelidir. Cihazlar giincel
tutulmal, otomatik baglanma o6zellikleri devre disi birakilmali ve olay raporlama proseddrleri

tim personel ve gondillilere agikga iletilmelidir.
ilgili Modiiller ve Miifredatta Kullanimi

e Modiil 3 - Cihazlar ve Altyapi Giivenligi:
Halka agik Wi-Fi, yamalanmamis cihazlar ve glivenli olmayan kimlik bilgisi depolama ile
ilgili risklerin temel 6rnegi.

e Modiil 7 - Giivenlik Kiltiirii Gelistirme:

Net olay raporlama prosediirlerinin ve personel farkindaliginin dnemini vurgular.

Onerilen Kullanim:
Grup tartismasinin ardindan givenli uzaktan calisma uygulamalari hakkinda bir kontrol listesi

alistirmasi yapilr.
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Vaka 4: E-posta Ekinde Ransomware

Bu vaka, paylasilan ofis diziisti bilgisayarlari ve e-posta tabanl belge alisverisi kullanan bolgesel
bir CSO ile ilgilidir. Yedekleme uygulamalari gayri resmiydi ve g¢evrimdisi yedeklemeler
yapilmiyordu. Bagisci raporuna benzeyen bir e-posta alindi ve bir personel, adresinde paylasilan
bir dizlistl bilgisayarda eki acti. Kisa bir siire sonra dosyalara erisilemez hale geldi ve ekranda bir
fidye notu belirdi. Kurulus, gonderenin goriintsine givendi, ek filtreleme kurallari yoktu ve
cevrimdisl veya izole yedeklemeler yapmiyordu. Mali kayitlar ve proje belgeleri kalici olarak
kaybedildi. -projeleri kesintiye ugradi ve kurtarma maliyetleri ortaya ¢ikti. STK'lar en az
bir cevrimdisi yedekleme tutmali ve sirlim gegmisi etkinlestiriimis bulut hizmetlerini
kullanmahdir. Makro etkin ve yirutulebilir ekler kisitlanmali ve personel istenmeyen dosyalari

acmamalari konusunda egitilmelidir.
ilgili Modiiller ve Miifredatta Kullanimi

e Modiil 4 - Yaygin siber tehditler (Kotii Amagh Yazilim ve Fidye Yazilimi):
Fidye yaziliminin e-posta ekleri yoluyla nasil yayildigini ve yedeklemelerin eksikliginin
etkisini gosterir.

¢ Modiil 5 — Veri Koruma ve Gizlilik Uyumlulugu:
Veri kullanilabilirligi, yedekleme yikumldllkleri ve organizasyonel sireklilik risklerini

vurgular.

Onerilen Kullanim:
Yedekleme stratejileri ve "ilk olarak ne yapardiniz?" yanit adimlari Gizerine senaryo temelli

tartisma.
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Vaka 5: Paylasilan Giris Bilgileri Nedeniyle Ele Gegirilen Facebook Sayfasi

Birkac genc sivil toplum 0Orgiitli, kamuya acik sayfalari yonetmek icin personel ve gonilliler
arasinda tek bir Facebook giris bilgisini paylasiyordu. Gonulliler kurulustan ayrildiginda erisim
gozden gegirilmedi. Eski bir gonilli, paylasilan hesaba erisimini korudu ve daha sonra bunu
kotliye kullandi. Facebook sayfasi ele gecirildi ve dolandiriciik mesajlari ve siyasi icerik
yayinlamak i¢in kullanildi. Paylasilan kimlik bilgileri, rol tabanli erisimin olmamasi ve personel
ayrildiginda erisimin iptal edilmemesi, blylk bir glvenlik agigl yaratti. Kurulusun itibar
zedelendi ve bagiscilar, yayinlanan igerigin mesruiyetini dogrulamak icin STK ile iletisime gecti.

Kurtarma islemi zaman ve kamuoyuna agiklama gerektirdi.

Cikarilan Dersler ve Oneriler

Paylasilan oturum acgma bilgileri kullanilmamalidir. Erisim, platform rol ozellikleri
aracthigiyla saglanmali, yoneticiler igin iki faktorli kimlik dogrulama zorunlu olmali ve erisim

haklari diizenli olarak gdzden gegirilmelidir.

ilgili Modiiller ve Miifredatta Kullanimi

e Modiil 6 — Sosyal Medya ve Cevrimigi Varlik Giivenligi:
Paylasilan kimlik bilgileri, rol tabanl erisim ve hesap kurtarma proseddrleri icin birincil
vaka.
¢ Modiil 7 - Giivenlik Kiiltiiri Gelistirme:
Erisim iptali ve isten ayrilma proseddirleri ile ilgili politika tartismalarini destekler.
o Modiil 8 - ileri Diizey Konular (Erisim Kontrol Uygulamalari):
Daha giicli hesap yonetimi ve idari kontroller getirilirken basvurulabilir.

Onerilen Kullanim:
Sosyal medya erisim yonetimine odaklanan vaka temelli politika taslak hazirlama alistirmasi.

PRATIK SABLONLAR VE KONTROL LiISTELERi Bosna Hersek'teki Sivil Toplum Kuruluslari
(STK'lar) igin
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EK 1 — KABUL EDILEBILIR KULLANIM POLITiKASI (AUP)
Bosna Hersek'teki Kiigiik ve Orta Olcekli STK'lar icin Sablon

Belge Bashgi: Kabul Edilebilir Kullanim Politikasi (AUP)

Uygulanir: Tim personel, gondlliler, stajyerler, dis danismanlar

1. Amag
Bu politika, STK cihazlarinin, kullanici hesaplarinin ve verilerinin glivenli ve sorumlu
kullanimina iliskin kurallari tanimlar.

2. Hesaplar ve Sifreler

e Her hesap igin benzersiz sifreler kullanin.

o Sifreleri sohbet gruplari, mesajlasma uygulamalari veya e-posta yoluyla paylasmayin.

e E-posta, bulut depolama ve sosyal medya yonetici hesaplari icin iki faktorli kimlik
dogrulamayi (2FA) etkinlestirin.

e Mimkin oldugunda bir sifre yoneticisi kullanin.

3. Cihazlar (Dizusti Bilgisayarlar ve Cep Telefonlari)

e Tim cihazlari PIN, sifre veya biyometrik koruma ile kilitleyin.
e Otomatik sistem ve glivenlik glincellemelerini etkinlestirin.

¢ Kayip veya calinan cihazlari 1 saat icinde Olay Sorumlusuna bildirin.

4. E-posta ve Baglantilar

¢ Beklenmedik ekleri veya baglantilari agmayin.
e Banka veya 6deme degisikliklerini her zaman bilinen bir numarayi arayarak dogrulayin.

¢ Acil veya baski iceren mesajlari yiiksek riskli olarak degerlendirin.

5. Wi-Fi ve Uzaktan Calisma

e YOnetici veya hassas hesaplar icin halka agik Wi-Fi kullanmaktan kaginin.

e Miimkiinse mobil hotspot veya VPN kullanin.
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Wi-Fi aglarina otomatik baglanma 6zelligini devre disi birakin.

6. Sosyal Medya
e Paylasilan oturum agma bilgileri yerine sayfa rolleri kullanin.
e YOnetici sayisini minimumda tutun.
e Bir personel veya gonlli ayrildiginda erisimini hemen kaldirin.
7. Veriisleme
e Yalnizca gerekli kisisel verileri toplayin.
o Kisisel verileri yalnizca onaylanmis konumlarda (6r. CSO bulut stirtictsi) saklayin.
e Yararlanici verilerini sifreleme olmadan kisisel cihazlarda saklamayin.
8. Olay Bildirimi
Supheli herhangi bir glivenlik veya veri olayi, CSO Olay Miidahale Plani kullanilarak
derhal raporlanmalidir.
Onaylayan:
Tarih:

Sonraki Gozden Gecirme Tarihi:
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EK 2 — OLAY MUDAHALE PLANI (IRP)

Basitlestirilmis — Kiigik CSO'lar igin

Belge Basligi: Olay Miidahale Plani (Basitlestirilmis)

1. Olay Nedir
Olay, kimlik avi, hesap ele gegirme, kot amagli yazilim, fidye yazilimi veya veri sizintisi
dahil olmak tizere CSO hesaplarini, cihazlarini, verilerini veya itibarini tehdit eden
herhangi bir olaydir.

2. Gorev ve Sorumluluklar (isimleri doldurun)

Olay Sorumlusu:

iletisim Sorumlusu:

BT Destegi (i¢/dis):

Yonetim Onayi:

3. ilk 15 Dakika — Acil Eylemler

e Etkilenen cihazi Wi-Fi veya internet baglantisindan ayirin.
e Ekran goriintlisu alin ve saati ve etkilenen hesaplari not edin.
o Dahili ekibi bilgilendirin: "Baglantilara tiklamayin. Olay inceleniyor."

e Once e-posta hesabini giivenli hale getirin (sifreyi degistirin ve 2FA'yi etkinlestirin).

4. ilk 60 Dakika — Kontrol Altina Alma

o Sifreleri su sirayla sifirlayin: e-posta, bulut depolama, sosyal medya, bankacilik veya
finans araclari.

e Bilinmeyen veya slipheli oturumlarin timdnden ¢ikis yapin.

¢ Bilinmeyen yoneticileri, uygulamalari ve entegrasyonlari kaldirin.

e E-posta yonlendirme kurallarini kontrol edin.

5. Degerlendirme (Ayni Gin)

e Neoldu?
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Hangi veriler etkilenebilir (bagiscilar, yararlanicilar, resit olmayanlar)?

Hangi sistemler ve hesaplar etkilendi?

Dis Raporlama (Gerekli Oldugunda)

Olay destegi ve uyarilar icin CERT BiH.
Siber sug sliphesi varsa SIPA veya polis siber sug birimleri.
Kigisel veri ihlali olasiligi varsa AZLP gerekliliklerine bagvurun ve alinan énlemleri

belgelendirin.

iletisim Kurallar

Yalnizca iletisim Sorumlusu harici agiklamalar yapar.
Yalnizca gergekleri paylasin.

Gerekirse bagiscilari veya ortaklari bilgilendirin.

Kurtarma

Sistemleri yedeklerden geri yiikleyin.
TUm cihazlari glincelleyin.

Personeli olay turine iliskin yeniden egitin.

Sonrasi inceleme (7 Giin igcinde)

Hangi kontrol basarisiz oldu?
Neler degismelidir (2FA, erisim rolleri, yedeklemeler, egitim)?

Politikalari ve kontrol listelerini glincelleyin.
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EK 3 — VERI KORUMA KURALLARI (iC)
CSO'lar igin Basit i¢ Kurallar Kitab

Belge Basligi: Veri Koruma Kurallari (Dabhili)

1. Kapsam
Bu kural kitabi, STK tarafindan islenen tiim kisisel veriler icin gecerlidir.

2. Temel Veri Koruma Kurallari

o Verileri yasal ve adil bir sekilde isleyin.
e Sadece gerekli olanlari toplayin (veri minimizasyonu).
e Verileri yalnizca gerekli oldugu siirece saklayin.

e Erisim kontroli, yedekleme ve 2FA gibi koruma 6énlemleri uygulayin.

3. Onaylanmis Veri Depolama Konumlari

CSO bulut stirGictsu:

CSO e-posta sistemi:

Yerel sifreli klasor (gerekirse):

4. Erisim Kontroli

e Verilere yalnizca ihtiya¢ duyan personel erisebilir.

e Birisi ayrildiginda 24 saat iginde erisimini kaldirin.

5. Hassas Veriler ve Kigukler
Klglklerin verilerini islerken, daha siki kontroller uygulayin ve erisimi sinirlayin.

6. Veri Paylagimi

e Verileri yalnizca onaylanmis kanallar araciligiyla paylasin.
e WhatsApp veya Viber lizerinden yararlanici listelerini paylasmayin.

e Hassas veriler icin sifre korumali dosyalar kullanin.
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7. Olay Yonetimi

Herhangi bir veri ihlali stiphesi, Olay Midahale Planini derhal devreye sokar.

Onaylayan:

Tarih:

Sonraki G6zden Gegirme Tarihi:
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EK 4 — PRATIK KONTROL LISTELERI

Dusuk BT Kapasitesine Sahip Bosna Hersek Sivil Toplum Kuruluslari igin

Kontrol Listesi A — Temel Dijital Glvenlik Kontrol Listesi (Baslangi¢ Paketi)

Hesaplar

e E-posta, bulut ve sosyal medya yoneticileri icin 2FA etkinlestirilmis.
e Benzersiz sifreler kullanilir.

o Sifreler sohbet gruplarinda paylagilmamaktadir.

e Ekran kilidi etkinlestirildi.
e Otomatik giincellemeler etkinlestirildi.

e Antivirls veya sistem savunma sistemi etkin.

Wi-Fi ve Uzaktan Calisma

o Misafir Wi-Fi, personel Wi-Fi'sinden ayridir.
e Hot spot veya VPN olmadan halka agik Wi-Fi'da yonetici girisi yapilamaz.

Veri ve Yedeklemeler

e Bulut sirim ge¢misi etkinlestirilmistir.
e Haftalik yedekleme mevcuttur (mimkinse bir cevrimdisi kopya).

e Birisi ayrildiginda erisim hemen kaldirilr.

Sosyal Medya

o Sayfa rolleri kullanihr.
¢ Yalnizca 1-2 yonetici.

e Kurtarma e-postasi ve telefonu CSQO'ya aittir.
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Kontrol Listesi B — Olay Raporlama Kontrol Listesi (Dahili)

Bir olaydan siiphelendiginizde

Etkilenen cihazi internet baglantisindan ayirin.

e Ekran gorlintisi alin ve saati not edin.

e Olay Sorumlusunu derhal bilgilendirin.

e E-posta sifresini degistirin ve 2FA'y1 etkinlestirin.

e Bilinmeyen oturum agma islemlerini ve e-posta yonlendirme kurallarini kontrol edin.
o Etkilenen verileri (bagisgilar, yararlanicilar, resit olmayanlar) belirleyin.

e Disariya bildirimde bulunulmasi gerekip gerekmedigine karar verin (CERT BiH, SIPA,
polis, AZLP).

Asgari Olay Kaydi

Tespit tarihi ve saati:

Tespit eden:

Ne oldu (kisa agiklama):

Etkilenen hesaplar veya sistemler:

Alinan 6nlemler:

Kanitlarin saklandig yer:

Dis raporlama tamamlandi (evet/hayir):
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4 .3 Kuzey Makedonya'daki Sivil Toplum Orgiitleri i¢in Yasal, Diizenleyici ve Operasyonel

Cerceve
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Kuzey Makedonya'daki Yasal ve Diizenleyici Cergeve

27 Nisan 2016 tarihinde, Avrupa Parlamentosu ve Avrupa Birligi Konseyi, kisisel verilerin
islenmesi ve bu verilerin serbest dolasimi konusunda gercek kisilerin korunmasina iliskin
2016/679 sayili Tlizugl kabul ederek 95/46/EC sayil Direktifi ylrirlikten kaldirmistir. Bu, kisisel
verilerin korunmasi alaninda kapsamli bir reform siirecinin baslangicini isaret etmistir. iki yillhk
bir gecis doéneminin ardindan, Tuazik 25 Mayis 2018 tarihinde Avrupa Birligi genelinde

uygulanmaya baslanmistir.

Genel olarak GDPR olarak anilan bu Tizik, 24 Subat 2020 tarihinde yirirlige giren
Kisisel Verilerin Korunmasi Kanunu'nun kabulliyle Kuzey Makedonya Cumhuriyeti'nde tam

olarak uygulanmaya baslanmistir.

Kisisel Verilerin Korunmasi Kanunu, kisisel verilerin islenmesine iliskin yedi temel ilkeyi
dizenlemektedir:

e yasallik, adalet ve seffaflik,

® amag sinirlamasi,

e veri minimizasyonu,

e dogruluk,

¢ saklama sinirlamasi,

e bitlnluk ve gizlilik,

e hesap verebilirlik.

Sivil toplum kuruluslari, veri sorumlulari olarak, kisisel verilerin islendigi her durumda ve
veri yasam dongilsiniin tamaminda tim ilkeleri birikimli olarak uygulamakla ytkimliddr . Bu
ilkelerden herhangi birinin uygulanmamasi, Kisisel Verilerin Korunmasi Kanunu'nun ihlali
anlamina gelir. Kisisel Verilerin Korunmasi Kanunu'nun uygulanmasindan ve denetlenmesinden

sorumlu ana otorite, Kisisel Verilerin Korunmasi Kurumu'dur.

Ayrica, siber glvenlik alaninda, Temmuz 2025'te kabul edilen Ag ve Bilgi Sistemleri

Guvenligi Kanunu, Kuzey Makedonya'da siber giivenligi diizenleyen ilk kapsamli yasal cerceveyi
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olusturmaktadir. Kanun, Avrupa NIS2 Direktifi ile uyumludur ve hem kamu hem de 6zel
sektorde ag ve bilgi sistemlerinin yliksek ve ortak bir koruma seviyesinin olusturulmasini

amaclamaktadir.

Dijital Dénlsiim Bakanhgl ve Elektronik iletisim Ajansi biinyesinde faaliyet gdsteren
Ulusal Bilgisayar Olaylarina Midahale Ekibi (MKD-CIRT), siber givenlik olaylarini izlemek,
koordine etmek ve bunlara midahale etmekten sorumludur. Sivil toplum kuruluslari da dabhil
olmak lzere 6zel sektor igin Gnemli olan, 2027 yilina kadar siirecek gegis donemi uygulamasidir.
Bu silire zarfinda tim kuruluslarin kanunla getirilen ylkimlalikleri asamal olarak yerine

getirmeleri beklenmektedir.

Sivil Toplum Kuruluglarini Etkileyen Ortak Tehditler ve Son Donemdeki Olaylar

Kuzey Makedonya'daki sivil toplum kuruluslari, diger sektorlere benzer sekilde, siber
giivenlik tehditlerine karsi oldukga savunmasizdir. Onemli bir sorun, bircok siber olayin fark
edilmeden veya rapor edilmeden kalmasi ve bunun sonucunda kapsamh ve glvenilir olay
verilerinin eksikligidir. Onemli sayida sivil toplum kurulusu, yasal degisikliklerden haberdar
oldugunu ve operasyonel uygulamalarini buna goére uyarladigini bildirirken, mevcut veriler
birgok kurulusun i¢ kisisel veri koruma kanunlarini benimsemedigini ve kisisel veri koruma

gorevlisi atamadigini gostermektedir.

Ayrica, kisisel veri korumasi konusunda resmi egitim almis STK personelinin orani ¢ok
disik kalmaktadir. STK'larin genellikle sinirli mali kaynaklarla ¢alistigi ve personel egitimi igin
fon ayirmakta zorluk yasadigi g6z 6niine alindiginda, egitim firsatlarina erisimi kolaylastirmak
icin Kisisel Verilerin Korunmasi Kurumu ile sivil toplum sektori arasinda yapilandiriimis isbirligi

mekanizmalari kurulmasi 6nerilmektedir.

Sivil toplum kuruluslari icin 6nemli bir risk faktorl, veri koruma ve siber glivenlige
yatirim yapmak icin sinirh biitcelerine sahip olmalaridir. Bircok kiictk kurulus, lisanssiz veya eski

yazilimlari kullanmaya devam etmekte ve bu da siber tehditlere maruz kalma risklerini 6nemli
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Olglide artirmaktadir. Ayni zamanda, Makedonca dilinde sivil toplum kuruluslarinin dijital

glivenligini gliclendirmelerine destek olabilecek cesitli kilavuzlar ve rehber belgeler mevcuttur.

En cok tespit edilen tehditler sunlardir:

e baglantilara tiklamadan veya mesajlari agmadan 6nce gonderenleri dogrulamamak,
e Sifre yoneticilerinin sinirli kullanimi ve benzer sifrelerin sik sik yeniden kullanilmasi,
e dlizensiz veya eksik veri yedekleme uygulamalari,

e lisanssiz ve glincel olmayan yazilimlarin kullanilmasi,

* mobil cihazlar igin yetersiz giivenlik 6nlemleri,

e iki faktorla kimlik dogrulamanin ¢ok az kullaniimasi.

Ulusal Destek ve Kaynaklar

Kisisel Verilerin Korunmasi Kurumu, Dijital Dénilisim Bakanligi ve Elektronik Haberlesme
Kurumu dahil olmak Uzere bir¢ok ulusal kurum, dijital glivenlik ve veri korumasini iyilestirmeyi
amaclayan STK'lara destek ve rehberlik saglamaktadir. Bununla birlikte, sistematik planlama ve
devlet tarafindan finanse edilen girisimler dahil olmak (izere daha fazla kurumsal ¢aba

gerekmektedir.

Sivil toplum kuruluslari ve genel niifus arasinda dijital okuryazarligi artirmak icin, esas olarak
yabanci bagiscilar tarafindan finanse edilen sivil toplum projeleri araciigiyla da destek
saglanmaktadir. Onemli bir 6rnek, 2025 yilinda marjinal gruplarla calisan kuruluslar icin ¢ siber
glvenlik egitim oturumu dizenlenen "CyberShield: Siber Dayanikhlik igin Guglendirilmis
Vatandaslar" projesidir. Bunun devami olarak, alti sivil toplum kurulusu icin dijital glvenlik
planlar gelistirilmistir. Bu 6zel planlar, siber glivenlik uygulamalarinin sistematik bir sekilde
uygulanmasini saglamak, kurumsal dayanikhligi artirmak ve dolayl olarak son kullanicilara

sunulan hizmetleri iyilestirmek amaciyla hazirlanmistir.

Bu olumlu 6rneklere ragmen, sinirli finansman nedeniyle sadece az sayida STK bu tir
girisimlerden yararlanabilmektedir. Makedonca dilinde cesitli kilavuzlar ve farkindalik artirici

materyaller mevcut olmakla birlikte, egitim ve kapasite gelistirme faaliyetlerine erisimi
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genisletmek icin kamu kurumlari ve STK'lar arasinda daha genis ve slirdirilebilir bir isbirligi
gereklidir. STK personelinin dogrudan egitim ve 6gretimini desteklemek igin 6zellikle daha fazla

finansman ve hedefli programlara ihtiyag vardir.
Kuzey Makedonya'daki STK'larin Kiiltiirel ve Operasyonel Baglami

Kuzey Makedonya'daki ¢cogu STK, bagisci ve proje temelli bir model ile ¢alismaktadir ve
genellikle kugik idari ve operasyonel ekiplere sahiptir veya blylk o6lctiide gondllilere
dayanmaktadir. Orgiitsel calismalar genellikle kisisel cihazlar ve Google Workspace, Dropbox
veya Microsoft 365 gibi yaygin olarak kullanilan dijital hizmetler kullanilarak, cogu zaman uygun

lisanslar olmadan yuritilmektedir.

Bu nedenle, egitim ve kapasite gelistirme girisimleri asagidakiler dahil olmak lzere pratik ve
gercekei 6nlemlere odaklanmalidir:

e Lisansli Griin ve hizmetleri kullanmanin avantajlari

e "Tiklamadan Once Dusiin" farkindalik kampanyalari,

e dlizenli veri ve bilgi yedeklemeleri,

e iki faktorlt kimlik dogrulamanin aktif ve tutarl kullanimi,

e mobil cihazlarin giivenligini saglama ve kullanimini ydnetme,

e sorumlu sifre uygulamalari,

e bulut tabanh ¢oztimlerin etkili kullanimi,

e veri paylasim uygulamalarina iliskin farkindahgin artiriimasi.

Kuzey Makedonya'da dijital okuryazarlik dizeyleri, STK sekt6éri dahil olmak tizere, hala
yetersizdir. Daha yiksek bir dijital givenlik diizeyine ulagsmak icin ek finansman, kaynaklar ve
koordineli cabalar gerekmektedir. Bu ¢abalar, sivil toplum kuruluslarinin gergek ihtiyaclarina ve

kapasitelerine uygun somut programlara ve pratik eylem planlarina dénistiridlmelidir.
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Ekler ve Kullanima Hazir Sablonlar (Kuzey Makedonya)
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EK 1 — Kuzey Makedonya'daki STK'lar igin Dijital Glivenlik Ortami

Bu ek, Kuzey Makedonya'daki sivil toplum kuruluslarini etkileyen yasal, kurumsal ve

operasyonel gercekleri yansitmakta ve mifredatin yerellestiriimesini desteklemektedir.

Tehdit Ortami

e E-posta ve sahte kurumsal mesajlar yoluyla kimlik avi saldirilari,

e Fidye yazilimi olaylari ve yedeklemelerin eksikligi nedeniyle veri kaybi,
e Guvenli olmayan kisisel verilerin kétiye kullaniimasi,

e Kisisel diztistl bilgisayarlarin ve mobil cihazlarin kullanimina iligkin riskler.

Operasyonel Zorluklar

e Sifre yoneticilerinin az kullanilmasi ve sifrelerin sik sik tekrar kullaniimasi,
e Dlzensiz veya eksik veri yedekleme rutinleri,

e Lisanssiz veya giincel olmayan yazilimlarin kullanimi,

e Mobil cihazlarin yetersiz glivenligi,

e ki faktorli kimlik dogrulamanin sinirli kullanimi,

e Dijital glivenlik 6nlemleri igin 6zel fon eksikligi.
Sablon: Dijital Korumayi Artirmak igin 10 Temel Adim
Kuzey Makedonya'daki CSQ'lar icin asagidaki temel adimlar onerilir:

e Antivirls ve kot amach yazilmdan koruma yazilimi yikleyin ve diizenli olarak glincelleyin,
e Sistem ve yazilim giincellemelerini hemen uygulayin,

e Her hesap icin gicli ve benzersiz sifreler kullanin,

e Bilinmeyen veya stipheli kaynaklardan gelen ekleri agmaktan kaginin,

» Hassas verileri yalnizca sifrelenmis web sitelerine girin,

e Kurumsal verilerin diizenli yedeklemelerini yapin,

e Farkh amaclar icin ayri e-posta adresleri kullanin,

* Web sitesi adreslerini manuel olarak yazarak kimlik avini énleyin,
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¢ Guncel olmayan veya desteklenmeyen uygulamalari kaldirin,

e Kisisel ve kurumsal verileri dikkatli bir sekilde kullanin.

Sablon - Dijital Giivenlik igin i¢ isletim Kurallan

Her CSO, personel, gdnilliler ve ziyaretgiler igin dijital glivenlik kurallarini tanimlayan basit bir

ic belge benimsemelidir. Belge sunlari icermelidir:

e Her hesap i¢in benzersiz sifreler kullanin,

o Sifreleri sohbet uygulamalari veya e-posta yoluyla paylasmayin,

e E-posta, bulut depolama ve sosyal medya yonetici hesaplari igin iki faktorli kimlik
dogrulamayi etkinlestirin,

e Mimkiin oldugunda sifre yoneticisi kullanin,

e TUm cihazlari PIN veya sifrelerle kilitleyin,

e Otomatik glincellemeleri etkinlestirin,

e Kayip veya ¢alinan cihazlari derhal bildirin,

e TUm banka ve 6deme degisiklik taleplerini dogrulayin,

¢ CSO tesisleri disinda calisirken mobil erisim noktalarini kullanin,

* Sosyal medya erisimini yalnizca platform rolleri araciligiyla atayin,
e Yonetici sayisini minimumda tutun,

* Yalnizca gerekli kisisel verileri toplayin ve saklayin,

e Herhangi bir glivenlik olayini derhal sorumlu kisiye bildirin.

Sablon — Olay Miidahale Plani (Basitlestirilmis)

Bir dijital giivenlik olayl meydana geldiginde veya sliphelenildiginde, asagidaki adimlar

atilmahdir:

= Etkilenen cihazi agdan ayirin,
= QOlaylailgili kanitlari saklayin,

* ¢ ekibi bilgilendirin,
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=  Oncelikle sifreleri degistirerek ve 2FA'yi etkinlestirerek e-posta hesabini giivenli hale
getirin,

= Etkilenen tiim hesaplarin sifrelerini sifirlayin,

= Bilinmeyen veya sipheli oturumlardan gikis yapin,

= Bilinmeyen yoneticileri ve bagli uygulamalari kaldirin, olaylari MKD-CIRT'e bildirin,

= Silpheli siber suglari polis siber sug birimlerine bildirin,

= Veriihlali siphesi varsa Kisisel Verilerin Korunmasi Kurumu'na danisin,

= Olayin etkisini degerlendirin ve sistemleri yedeklerden geri ylkleyin,

= Cihazlari ve yazilimlari glincelleyin,

= Personeli yeniden egitin,

= Gerekirse i¢ politikalari ve kontrol listelerini glincelleyin.

Kuzey Makedonya'daki CSO'lar i¢in Pratik Kontrol Listeleri

EK 1 — Kuzey Makedonya'daki STK'lar igin Dijital Gilivenlik Ortami

Bu ek, Kuzey Makedonya'daki Sivil Toplum Orgiitlerini (STO'ler) etkileyen yasal, kurumsal ve
operasyonel baglami 6zetlemektedir. Ulkede faaliyet gésteren STO'lerin ortak risklerini,
kapasitelerini ve pratik ihtiyaclarini yansitarak dijital giivenlik mifredatinin yerellestirilmesini

desteklemektedir.

Tehdit Ortami

Kuzey Makedonya'daki sivil toplum kuruluslari genellikle asagidaki dijital glivenlik tehditleriyle

karsi karsiyadir:

e e-posta ve sahte kurumsal mesajlar yoluyla kimlik avi saldirilar

o fidye yazilimi olaylari ve eksik veya yetersiz yedeklemeler nedeniyle veri kaybi

o glivenli olmayan kisisel verilerin kotlye kullanilmasi veya ifsa edilmesi

e kurumsal calismalar icin kisisel dizlistli bilgisayarlarin ve mobil cihazlarin kullanimina

iliskin riskler
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Operasyonel Zorluklar

Uygulamada, Kuzey Makedonya'daki bircok CSO asagidaki zorluklarla karsilasmaktadir:

o Sifre yoneticilerinin az kullaniimasi ve sifrelerin sik sik yeniden kullaniimasi
e Diuzensiz veya eksik veri yedekleme rutinleri,

e Lisanssiz veya guncel olmayan yazilimlarin kullanimi,

e Mobil cihazlarin yetersiz glivenligi,

o ki faktorlii kimlik dogrulamanin sinirli kullanimi,

. Dijital glivenlik 6nlemleri igin 6zel fon eksikligi.
Dijital Korumayi Artirmak igin On Temel Adim

Kuzey Makedonya'daki CSQ'larin dijital glivenlik durumlarini iyilestirmeleri icin asagidaki temel

adimlar onerilmektedir:

1. Antivirts ve kotli amach yazilimdan koruma yazilimlarini yiikleyin ve diizenli olarak
glincelleyin.

Sistem ve yazilim glincellemelerini mevcut oldugunda hemen uygulayin.

Her hesap igin glicli ve benzersiz sifreler kullanin.

Bilinmeyen veya slipheli kaynaklardan gelen ekleri agmaktan kaginin.

Hassas verileri yalnizca sifreli web sitelerinde (HTTPS) girin.

Kurumsal verilerin dizenli yedeklemelerini yapin.

Farkli amaclar icin ayri e-posta adresleri kullanin (6r. yonetim, projeler, kamu iletisimi).
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Baglantilara tiklamak yerine web sitesi adreslerini manuel olarak yazarak kimlik avini
Onleyin.
9. Cihazlardan eski veya desteklenmeyen uygulamalari kaldirin.

10. Kisisel ve kurumsal verileri her zaman dikkatli bir sekilde kullanin.

Dijital Giivenlik icin i¢ isletim Kurallan
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Her CSO, personel, goniilliler ve ziyaretgiler icin dijital glivenlik kurallarini tanimlayan basit bir

ic belge benimsemelidir. Bu belge en azindan asagidaki kurallari icermelidir:

O

O OO0 ooogooo o O

Her hesap igin benzersiz sifreler kullanin.

Sifreleri sohbet uygulamalari veya e-posta yoluyla paylasmayin.

E-posta, bulut depolama ve sosyal medya yonetici hesaplariicin iki faktorll kimlik
dogrulamayi etkinlestirin.

Mimkin oldugunda sifre yoneticisi kullanin.

Tim cihazlari PIN, sifre veya biyometrik koruma ile kilitleyin.

Otomatik sistem ve uygulama gilincellemelerini etkinlestirin.

Kayip veya calinan cihazlari derhal bildirin.

Tum banka ve 6deme degisiklik taleplerini ikincil bir kanal Gizerinden dogrulayin.
CSO tesisleri disinda calisirken mobil erisim noktalarini kullanin.

Sosyal medya erisimini yalnizca platform rol 6zellikleri araciligiyla atayin.
Yonetici sayisini minimumda tutun.

Yalnizca gerekli kisisel verileri toplayin ve saklayin.

Herhangi bir glivenlik olayini derhal sorumlu kisiye bildirin.

Kuzey Makedonya'daki CSO'lar icin Olay Miidahale Plani

Bir dijital givenlik olay1 meydana geldiginde veya sliphelenildiginde, asagidaki adimlar sirayla

uygulanmalidir:

el A

Etkilenen cihazi agdan ayirin.

Olayla ilgili kanitlari (ekran gortintileri, glinlikler, mesajlar) saklayin.

i¢ ekibi ve sorumlu kisiyi bilgilendirin.

Oncelikle sifreleri degistirerek ve iki faktorlii kimlik dogrulamayi etkinlestirerek e-posta
hesabini glivenli hale getirin.

Etkilenen tiim hesaplarin sifrelerini sifirlayin.

Bilinmeyen veya slipheli aktif oturumlardan cikis yapin.

Bilinmeyen yoneticileri ve bagli uygulamalari kaldirin.
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10.
11.
12.
13.
14.
15.

Olaylari MKD-CIRT'e bildirin.

Supheli siber suclari polis siber suc birimlerine bildirin.

Kisisel veri ihlali siiphesi varsa Kisisel Verilerin Korunmasi Kurumu'na danisin.
Olayin etkisini degerlendirin.

Muimkdinse sistemleri ve verileri yedeklerden geri yikleyin.

Cihazlari ve yazilimlari giincelleyin.

Gerekirse personel ve gonilluleri yeniden egitin.

Ogrenilen derslere dayanarak ic politikalari ve kontrol listelerini giincelleyin.
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EK 2: Temel Dijital Guvenlik Kontrol Listesi

Faaliyet/Oneri

Kontrol edildi (E/H)

TUm ¢evrimigi satis noktalarinda 2FA etkinlestirildi

Farkh hesaplar igin kullanilan benzersiz sifreler

Sifreler dijital ortamda paylasiimaz

Tum cihazlarda ekran kilidi etkinlestirilir

Otomatik glincellemeler etkinlestirilmistir

Antivirls etkinlestirilmis ve glincellenmistir

Personel Wi-Fi'si Misafir Wi-Fi'sinden ayriimistir

Yedekleme verileri etkinlestirilmistir

Sosyal medyada farkl sayfa rolleri

Kurtarma e-postasi/telefonu CSQ'ya ait

Kamuya acik alanlarda yonetici cihazlarinin Wi-Fi'sinin hot spot

kullanimi

is bitiminde tiim cihazlar kapatilir ve baglantilari kesilir
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EK 3: Olay Raporlama Kontrol Listesi

Faaliyet/Oneri

Kontrol edildi (E/H)

Etkilenen cihazlarin internet baglantisi kesildi

Saldiriya iligkin kanitlar toplandi

E-posta ve diger sosyal medya sifreleri degistirildi

Etkilenen veriler tespit edildi

Bilinmeyen yoneticiler/uygulamalar kaldirild

2FA etkinlestirildi

ic ekip olanlar hakkinda bilgilendirildi

Cihazdan bankacilik ve 6deme bilgileri devre disi birakildi

Sorumlu makam/kurum saldiri hakkinda bilgilendirildi
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Norveg'teki Yasal ve Diizenleyici Cerceve ve Norveg'teki CSO'lar igin Oneriler
Norveg'teki Yasal ve Diizenleyici Cergeve

Norvecg'te faaliyet gosteren sivil toplum kuruluslar (STK'lar), AB Genel Veri Koruma
Yonetmeligi (GDPR) ve GDPR'yi Norve¢ hukukuna dahil eden ve tamamlayan Norveg Kisisel
Veriler Kanunu'na (Personopplysningsloven) tabidir. Bu yasal cerceveler, biykliklerine
bakilmaksizin, kar amaci gutmeyen ve gonilli kuruluslar da dahil olmak (zere kisisel verileri
isleyen tiim kuruluslar igin gegerlidir. Yetkili denetim makami, Norveg Veri Koruma Kurumu olan
Datatilsynet'tir.
Norvec'teki STK'lar genellikle yararlanicilar, tyeler, gonlliler, bagiscilar, calisanlar ve ¢ogu
durumda savunmasiz gruplarla ilgili kisisel verileri isler. Bu veriler arasinda isimler, iletisim
bilgileri, finansal bilgiler, saglikla ilgili veriler, vaka kayitlari veya hassas arka plan bilgileri yer
alabilir. Veri denetleyicileri olarak STK'lar, veri koruma yasasinin temel ilkelerine uymakla
yaktumladdr.

Temel yasal yaktumliltkler sunlardir:

isleme igin yasal dayanak: Tiim kisisel veriler, riza, mesru menfaat, sézlesme gerekliligi veya
yasal yukUmlulik gibi gecerli bir yasal dayanakla islenmelidir.

Bilgilendirilmis riza (uygulanabilir oldugu durumlarda): Riza, Ozgirce verilmis, spesifik,
bilgilendirilmis ve geri alinabilir olmahdir.

Seffaflik: Bireyler, verilerinin nasil toplandigi, kullanildigi, saklandigi, paylasildigi ve muhafaza
edildigi konusunda acik gizlilik bildirimleri yoluyla bilgilendirilmelidir.

Veri minimizasyonu ve amag sinirlamasi: Yalnizca tanimlanmis amaclar igin kesinlikle gerekli
olan veriler toplanabilir ve saklanabilir.

isleme giivenligi: STK'lar, kisisel verileri yetkisiz erisim, kayip veya koétiiye kullanima karsi
korumak icin uygun teknik ve organizasyonel 6nlemleri almahdir.

Veri saklama ve silme: Kisisel veriler gereginden fazla siireyle saklanmamalidir; saklama sureleri
ve silme rutinleri tanimlanmalidir.

Isleyici yénetimi: Kisisel verileri isleyen tiim harici hizmet saglayicilarla yazili veri isleme

anlasmalari yapiilmahdir.
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Uluslararasi veri aktarimlari: Kisisel veriler tercihen AB/AEA icinde saklanmahdir. Uglincii
tUlkelere yapilan aktarimlar igin Standart S6zlesme Maddeleri (SCC) ve ek 6nlemler gibi gegerli
koruma tedbirleri gereklidir.
inlal bildirimi: Kisisel veri ihlalleri derhal degerlendirilmeli ve gerektiginde 72 saat icinde
Datatilsynet'e bildirilmelidir.
Datatilsynet, Norvegli STK'lar arasinda belirsiz onay rutinleri, AB/AEA disindaki giivenli olmayan
bulut depolama, belgelenmis i¢ proseddirlerin eksikligi ve asiri veri saklama gibi yaygin zorluklari
defalarca tespit etmistir.
Veri Korumada Etik Sorumluluklar
Yasal yukamluiliklerin 6tesinde, Norvecgli STK'lar, isledikleri verilerin sahiplerinin mahremiyetini,
onurunu ve glvenligini korumakla etik bir yukimlilGge sahiptir. Birgok STK, verilerin ifsa
edilmesinin ciddi kisisel zarara yol acabilecegi, miulteciler, cocuklar, siddet magdurlari veya
siyasi acidan risk altinda olan kisiler gibi savunmasiz durumdaki kisilerle calismaktadir.
Veri ihlalleri su sonuglara yol agabilir:

e Yararlanicilar ve goniillilere zarar verme,

e Bagiscilarin, ortaklarin ve halkin giiveninin kaybi,

e Yasal sonuglar ve mali cezalar,

e itibar kaybi ve operasyonel aksakliklar.
Bu nedenle, etik veri isleme, ihtiyati bir yaklasim gerektirir: gerekli minimum veriyi toplamak,

veriyi etkili bir sekilde korumak ve yalnizca kesinlikle gerekli oldugunda paylasmak.

Ginliik Uygulamalarda Uyumluluk Saglamak
Bircok Norvecli STK icin, 6zellikle gondilliilere ve sinirh BT kapasitesine dayananlar icin, uyumun
pratik ve sirdurulebilir olmasi gerekir.
Etkili uygulama sunlari icerir:
= Veri koruma ve dijital glivenlikten sorumlu bir kisi belirlemek, bu kisi yari zamanh
calisiyor veya baska bir gorevle birlestirilmis olsa bile.
= Veri Koruma Politikasi ve veri isleme kilavuzlari gibi kisa ve erisilebilir i¢c belgeler

gelistirmek.
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Bireysel kullanici hesaplari, rol tabanli erisim ve aktif olmayan kullanicilarin zamaninda
kaldirilmasi dahil olmak tzere erisim kontrol rutinleri uygulamak.

Kisisel veriler i¢in glvenli depolama ¢ozlimleri, tercihen AB/AEA tabanli bulut hizmetleri
secmek.

Tum harici saglayicilarla veri isleme anlagmalarinin yapilmasini saglamak.

Personel ve gonillilere kimlik avi, sifreler ve glvenli veri isleme konusunda dizenli
farkindalik egitimi verilmesi.

Tanimlama, sinirlama, belgeleme ve eskalasyonu kapsayan basit bir olay miidahale rutini
surdirmek.

Bu rutinleri glinliik operasyonlara dahil etmek, uyumlulugun reaktif degil siirekli olmasini

saglar.
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Norvec'ten Vaka Calismalar
Vaka Calismasi 1: Bagis Toplama Kampanyasi Sirasinda Hedefli Kimlik Avi (Oslo, 2023)

2023 vyilinda, Oslo merkezli kiglk bir insani yardim STK'si, yillik bagis toplama
kampanyasi sirasinda hedefli bir kimlik avi kampanyasina maruz kaldi. Saldirganlar, STK'nin
bagis sayfasinin sahte bir versiyonunu olusturdu ve destekgilere, kurulusun "6deme sistemini
glncelledigini" iddia eden e-postalar gonderdi. STK dolandiricihgin farkina varmadan 6nce
birka¢ bagisci kart bilgilerini girdi. Olay, bagiscilarin glivenini zedeledi ve bankalarla ve etkilenen
destekgilerle sorunlari ¢6zmek icin dnemli miktarda zaman ve ¢aba gerektirdi.

E-posta hesaplarinda iki faktorli kimlik dogrulama, etki alani izleme ve kimlik avi uyari isaretleri
konusunda personel egitimi gibi temel glvenlik dnlemlerinin bir kombinasyonu, olayin etkisini
azaltabilir veya saldiriyi tamamen onleyebilirdi.
Tartisma Sorulari:

= Bu olayda istismar edilen baslica glivenlik agiklari nelerdi?

= E-postalarin ve bagis sayfasinin sahte oldugunu gésteren uyari isaretleri nelerdi?

= Hangi temel dijital glivenlik 6nlemleri zarari dnleyebilir veya sinirlayabilirdi?

ilgili Modiiller ve Miifredatta Kullanimi

Modiil 1 — Siber Giivenligin Temelleri:

Bagiscilari ve destekgileri hedef alan kimlik avi ve gliven istismarinin temel bir 6rnegi
olarak kullanilir.

e Modiil 4 - Yaygin siber tehditler (Kimlik Avi ve Sosyal Miithendislik):
Sahte web siteleri ve kimlik sahtekarhgi dahil olmak tizere gelismis kimlik avi tekniklerini
gosterir.

¢ Modiil 6 — Sosyal Medya ve Cevrimici Varlik Giivenligi:
Kurumsal itibar, kamu gliveni ve glivenli cevrimici bagis toplama uygulamalari
tartisilirken referans alinabilir.

¢ Modiil 7 — Giivenlik Kiiltiiri Gelistirme:
Personel farkindahgi, bagisci iletisim protokolleri ve 6nleyici egitim konularindaki

tartismalari destekler.
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Onerilen Kullanim:
Vaka analizi, ardindan bagis toplama iletisimlerinde kimlik avi uyari isaretlerini belirleme ve

glvenli bagisci iletisim kontrol listesi tasarlama konusunda grup calismasi.

Vaka Calismasi 2: Giincel Olmayan Eklenti Nedeniyle Web Sitesi Tahribati (Bergen, 2022)

2022 yilinda, Bergen merkezli kiictik bir insan haklari STK'sinin WordPress web sitesi,
saldirganlarin eski bir eklentiyi istismar etmesiyle tahrip edildi. Ana sayfa siyasi propaganda ile
degistirildi ve kurulus, yonetici paneline erisimini kaybetti. STK'nin web sitesinin giincel
yedeklemesi olmadigi icin, sitenin geri ylklenmesi iki haftadan fazla sirdi ve disardan teknik
yardim gerektirdi. Olay, gonulliler ve bagiscilarla iletisimi kesintiye ugratti ve itibar sorunlarina
yol agtl.

Rutin yazilim gincellemeleri, giicli yonetici sifreleri, iki faktorli kimlik dogrulama ve otomatik
yedeklemeler, saldirinin etkisini 6nemli 6lclide azaltabilirdi.
Tartisma Sorulari:
= Bu olaya hangi teknik ve organizasyonel zayifliklar katkida bulundu?
= Yedeklemelerin olmamasi, kurulusun kurtarma yetenegini nasil etkiledi?
. Modiiliin ana konularinda tartisilan 6nleyici tedbirlerden hangileri gelecekte

benzer olaylarin dnlenmesine yardimci olabilir?

ilgili Modiiller ve Miifredatta Kullanimi

¢ Modiil 3 — Cihazlar ve Altyapi Giivenligi:
Eski yazilim ve glivenli olmayan web sitesi altyapisi ile ilgili riskleri gdsteren temel vaka.
e Modiil 5 - Veri Koruma ve Gizlilik Uyumlulugu:
Kurumsal siireklilik icin veri kullanilabilirligi, batinlGgi ve yedeklemelerin 6nemini
vurgular.
¢ Modiil 6 — Sosyal Medya ve Cevrimigci Varlik Glivenligi:
Web sitesi bitlnlGgu, itibar yonetimi ve icerik kontroli ile ilgili tartismalar igin

onemlidir.
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¢ Modiil 7 — Giivenlik Kiiltiiri Gelistirme:
Yalnizca "BT gorevleri" degil, giincellemeler ve bakim i¢in ortak sorumluluk bilincini

destekler.

Onerilen Kullanim:
Senaryo temelli tartismanin ardindan web sitesi bakimi, glincelleme rutinleri ve yedekleme

planlamasi ile ilgili pratik bir kontrol listesi alistirmasi yapilir.
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EK-1: Norveg'teki CSO'lar i¢in Yasal ve GDPR Uyumluluk Kontrol Listesi

[ Kurulus tarafindan islenen tiim kisisel veriler tanimlanir ve belgelenir.

L1 Her bir isleme faaliyeti icin yasal dayanak tanimlanmis ve kaydedilmistir.

[ Gizlilik Bildirimi/Veri Koruma Politikasi mevcuttur ve iletilmistir.

[J Onay mekanizmalari agiktir ve gerektiginde geri alinabilir.

L1 Veri saklama sureleri tanimlanmis ve uygulanmaktadir.

L] Tim harici hizmet saglayicilarla veri isleme anlasmalari mevcuttur.

[ Kisisel veriler AB/AEA iginde saklanir veya gegerli glivenlik 6nlemleriyle korunur.

L Veri ihlali bildirim prosedirii mevcuttur ve 72 saat kurali bilinmektedir.
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EK-2. Temel Dijital Giivenlik Kontrol Listesi

L] Tim kurumsal hesaplar igin gliclli, benzersiz sifreler kullanilmaktadir.

L1 Bir sifre yoneticisi kullaniimaktadir.

L1 E-posta, bulut ve sosyal medya hesaplarinda iki faktorli kimlik dogrulama etkinlestirilmistir.
[ Cihazlar ekran kilitleri ve gliclli PIN'ler/parolalarla korunmaktadir.

O isletim sistemleri ve uygulamalar otomatik olarak giincellenmektedir.

[0 Antivirtis/kott amagh yazihmdan koruma yazilimi yiklenmistir ve giinceldir.

O Onemli veriler diizenli ve giivenli bir sekilde yedekleniyor.
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EK -3. Bulut ve Hesap Yonetimi Kontrol Listesi

L1 Bireysel kullanici hesaplari kullanilir; paylasgilan oturum agma islemlerinden kaginilir.
L Erisim haklari role dayalidir ve gereklilikle sinirlidir.

L1 Etkin olmayan hesaplar derhal kaldirihr.

L] Bulut erisim izinleri periyodik olarak gézden gegirilir.

L1 Hassas dosyalar kisitlamalar ve siire sinirlamalari ile paylasilir.

LI Miimkiin oldugunda etkinlik giinltkleri etkinlestirilir.
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EK-4. Sosyal Medya ve Cevrimigi Varlik Kontrol Listesi

L] Tim sosyal medya hesaplarinda iki faktorli kimlik dogrulama etkinlestirilir.
LI Yonetici rolleri bireysel olarak atanir.

[ Kurtarma e-posta adresleri ve telefon numaralari glinceldir.

L] Yonetici listeleri diizenli olarak gozden gegirilir.

L1 Hesap ele gegirme veya kimlik sahtekarhgi icin bir miidahale plani mevcuttur.

L1 Web sitesi CMS ve eklentileri diizenli olarak glincellenir.
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EK-5. Olaylara Miidahale ve Raporlama Kontrol Listesi

L] Guvenlikten sorumlu bir kisi belirlenmistir.

L1 Personel, stipheli olaylari kurum iginde nasil bildirecegini bilmektedir.
L Yazili bir olay midahale prosediirii mevcuttur.

L] Olaylardan sonra kanitlar ve glinlikler saklanir.

[ Ciddi siber olaylar uygun oldugunda NorCERT'e bildirilir.

LI Kisisel veri ihlalleri gerektiginde Datatilsynet'e bildirilir.

L] Alinan dersler belgelenir ve prosedirler glincellenir.
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EK-6. Personel ve Goniillii Farkindalik Kontrol Listesi

L1 Yeni personel ve gondilltler givenlik ve gizlilik konusunda oryantasyon egitimi alir.
L1 Kabul Edilebilir Kullanim ve Veri Koruma politikalari kabul edilir.

L1 Dlzenli olarak yenileme egitimi verilir.

L] CSO galismalari igin kisisel cihazlarin kullanimina iliskin agik kurallar mevcuttur.

L1 Hassas veriler glivenli olmayan kanallar (izerinden paylasiimaz.
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Oneriler ve Pratik Tavsiyeler
Norvecli STK'lar, karmasik teknik ¢dziimler yerine basit, iyi belgelenmis rutinlere 6ncelik
vermelidir. Net i¢ politikalar, temel teknik glivenlik dnlemleri, diizenli egitim ve etik farkindalgi
bir araya getirerek, kuruluslar GDPR ve Norveg yasalarina uyumu slrdirirken dijital risklerini
onemli 6lglide azaltabilirler.
€s0'larin Dikkat Etmesi Gereken Norveg'e Ozgii Ek Noktalar
1. Géniilliilerin isten Ayrilmasi ve Erisim Yasam Déngiisii Yénetimi
Norvegli STK'lar bliylk 6lglide kisa sureli gondllilere, stajyerlere ve yari zamanh
personele glivenmektedir. Datatilsynet ve NSM tarafindan bildirilen en yaygin risklerden biri,
bireyler kurulustan ayrildiginda erisim haklarinin iptal edilmemesidir.
CSO'larin bilmesi gerekenler:
e Herise alimicin karsilik gelen bir isten ayrilma kontrol listesi olmalidir.
e Hesaplar, e-posta erisimi, bulut klasérleri ve sosyal medya rolleri derhal kaldiriimalidir.
e Paylasilan hesaplar, gonilli temelli kuruluslarda riski 6nemli dlglide artirir.
e Bu nokta, Modil 7'yi (Guvenlik Kiltiirt ve Politikalar) gliclendirir.
2. Ulusal Kimlik Numaralari ve Hassas Tanimlayicilar
Bazi Norvecli STK'lar fgdselsnummer (ulusal kimlik numaralari), saghk verileri, siginma ile
ilgili bilgiler veya yasal dava ayrintilarini isler.

Bunun 6nemi:

Bu veri tirleri, GDPR kapsaminda daha yliksek koruma standartlari gerektirir.
e Gilvenli olmayan elektronik tablolarda veya genel bulut klasérlerinde saklamak yliksek
riskli bir uygulamadir.
e Sifreleme ve siki erisim kontroll sarttir.
e Bu konu dogal olarak Modiil 5 (Veri Koruma ve Gizlilik) kapsamina girer, ancak Modiil 7
egitiminde capraz referans olarak kullanilabilir.
3. Bulut Hizmetleri ve Schrems Il Farkindalig
Bircok Norvecli CSO, veri aktariminin sonuglarini anlamadan kiiresel bulut hizmetlerini (Google,
Microsoft, Dropbox) kullanmaktadir.

Norveg'e 6zgii gergeklik:
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e Datatilsynet, CSO'larin AB/AEA veri yerlesim yeri konusunda farkinda olmasini
beklemektedir.
e AB/AEA disina yapilan transferler igin glivenlik 6nlemleri (SCC'ler + risk degerlendirmesi)
gereklidir.
e "Blylk bir saglayici kullaniyoruz" yeterli bir gerekge degildir.
e Bu, Modiil 8'i (ileri Diizey Konular) hukuki-teknik acidan giiclendirmektedir.
4. NorCERT ve Datatilsynet Arasindaki Koordinasyon
CSQ'lar genellikle kime neyi bildirecekleri konusunda kafalari karisir.
CSO'larin bilmesi gereken net ayrim:
e NorCERT (NSM): ciddi siber glivenlik olaylari (fidye yazilimi, hesap ele gecirme, hizmet
kesintisi),
e Datatilsynet: kisisel veri ihlalleri (GDPR — 72 saat icinde),
e Bazi olaylar her iki kuruma da bildirim gerektirir,
e Bu, Modiil 7'ye (Olaylara Miidahale ve Raporlama) dnemli bir eklemedir.
5. Psikolojik Giivenlik ve "Suglamayan" Raporlama Kiiltiirii
Norveg organizasyon kiiltlirti giivene ve diiz hiyerarsilere blyiik 6nem verir, ancak
personel utangtan korkarsa bu durum ters tepebilir.
En iyi uygulama:
e Personel, hatalari (tiklanan kimlik avi baglantisi, kaybolan cihaz) derhal bildirmeleri igin
tesvik edilmelidir.
e Suclamama kdltird, hasari azaltir ve miidahale siresini iyilestirir.
e Bu, teknik kontrollerin 6tesine gecen Modiil 7 icin dnemli bir kiltirel katmandir.
6. Yonetim Kurulu Sorumlulugu ve Yonetisim Denetimi
Norvec'te, CSO'larin yonetim kurullarindan iyi yonetisimin bir pargasi olarak dijital
riskleri anlamalari giderek daha fazla beklenmektedir.
Yonetim kurullarinin bilmesi gerekenler:
= Siber glvenlik ve veri koruma, sadece BT meseleleri degil, yonetisim meseleleridir.
= YoOnetim kurullari temel glivenlik politikalarini ve olay miidahale planlarini onaylamalidir.

= Ciddi olaylar, liderlik icin yasal ve itibar acisindan sonuclar dogurabilir.
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=  Bu, Modil 7 veya Modiil 8 altinda bir yonetisim notu olarak eklenebilir.

7. Stratejik Hedef Olarak Sivil Toplum
Demokrasi, insan haklari, dis politika veya uluslararasi yardim alanlarinda ¢alisan

Norvecli STK'lar rastgele kurbanlar degil, stratejik hedefler olarak kabul edilmektedir.
Sonuglar:

= Saldirilar israrci, kurnaz ve istihbarat odakli olabilir

= Tum tehditler para amach degildir; bazilari gbzetim veya aksaklik amaghdir

= NSM tehdit brifinglerinin farkinda olmak ¢ok 6nemlidir

= Bu, Modiil 1 ve Modiil 8'i Norvecg'e 6zgl bir tehdit modeliyle pekistirir.
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EK

Ek 1: Anahtar Terimler Sozlugii
Antiviriis (AV): Bilgisayarlardaki kéti amagh yazilimlari (virisler, truva atlari vb.)
algilayan ve kaldiran yazihm. Ornek: Windows Defender veya Avast.
Yedekleme: Kurtarma amaciyla ayri olarak saklanan verilerin ekstra kopyasi,
ornegin, orijinalleri kayboldugunda geri yiiklenebilmeleri icin dosyalari harici bir
sabit stirtictiye veya bulut hizmetine kaydetmek.
Kaba kuvvet saldirisi: Saldirganlarin dogru sifreyi bulana kadar bir¢ok sifre veya
anahtar denedigi bir yéntem. Gliglii sifreler ve kilitleme politikalari buna karsi
savunma saglar.
Veri ihlali: Hassas bilgilere yetkisiz olarak erisilen veya bu bilgilerin yetkisiz olarak
ifsa edildigi bir olay. Hackleme, kayip cihazlar vb. yoluyla meydana gelebilir.
Sifreleme: Verileri, anahtar olmadan okunamayan sifreli bir bicime déniistiirme
islemi. Bilgilerin gizliligini korur (6rnegin, HTTPS web trafigini sifreler).
Giivenlik Duvari: Glivenlik kurallarina gére gelen ve giden ag trafigini izleyen ve
filtreleyen bir ag giivenlik cihazi veya yazilimidir. Yetkisiz erisimi engellerken, mesru
iletisime izin verir.
Kétii amagh yazilim: Sistemlere zarar vermek veya bunlari istismar etmek icin
tasarlanmis kéti amagli yazihm. Viriisler, fidye yazilimlari, casus yazilmlar vb. igerir.
Genellikle e-posta ekleri veya kétii amacl web siteleri araciligiyla yayilir.
Cok Faktorlii Kimlik Dogrulama (MFA / 2FA): Oturum agmak igin birden fazla
dogrulama yéntemi kullanma (6r. sifre + telefonda tek kullanimlik kod). Hesap
glivenligini énemli élgtide artirir.
Oltalama: Giivenilir bir kurulus gibi davranarak kisileri hassas bilgileri ifsa etmeye
veya kétii amach yazilm yliklemeye ikna etmek icin yapilan dolandiricilik girisimi
(genellikle e-posta yoluyla). Hedefli oltalama, belirli kisileri veya kuruluslari hedef

alan girisimleri ifade eder.
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Fidye Yazilimi: Kurbanin verilerini sifreleyen ve sifre ¢6zme anahtari icin 6deme talep
eden kétii amacl yazim. Yedekleme yoksa, kurbanlar erisimi geri kazanmak igin
hackerlara 6deme yapma baskisiyla karsi karsiya kalir.

Sosyal Miihendislik: insanlari gizli bilgileri ifsa etmeye veya giivenligi tehlikeye atan
eylemler gergeklestirmeye yonlendiren taktikler. Kimlik avi bunun bir tirtd(ir;
digerleri arasinda bahane uydurma veya yemleme sayilabilir. insanlarin giivenini ve
merakini kullanir.

VPN (Sanal Ozel Ag): Cihazinizdan bir sunucuya internet iizerinden sifreli bir tiinel
olusturarak aktarimdaki verileri koruyan ve IP adresinizi gizleyen bir aractir. Giivenli
baglanti icin halka agik Wi-Fi aglarinda kullanishdir.

Giivenlik Agigi: Saldirganlarin yetkisiz erisim elde etmek veya yetkisiz eylemler
gerceklestirmek icin yararlanabilecekleri yazilim, donanim veya prosediirdeki
zayiflik. Yama, bilinen glivenlik agiklarini giderir.

Wi-Fi Sifreleme (WPA2/WPA3): Cihazlar ve yénlendirici arasindaki trafidi sifreleyen
kablosuz aglar icin giivenlik protokolleri. Dinlenmeyi 6nlemek icin Wi-Fi'nizin en az

WPAZ2 ve giiglii bir parolay kullandigindan emin olun.

Ek II: Parola Politikasi Sablonu (Ornek)

Amag: Kurulusun bilgi sistemlerini korumak icin sifre olusturma, kullanma ve yonetme

gerekliliklerini belirlemek.

Kapsam: Bu politika, organizasyonel calismalar icin BT sistemlerini (bilgisayarlar, e-posta,

uygulamalar ve web siteleri dahil) kullanan [Organizasyon Adi]'nin tim personeli, gdndllileri ve

ylklenicileri icin gecerlidir.

Politika Beyanlari:

- Tiim kullanici sifreleri en az 12 karakter uzunlugunda olmali, biiyiik ve kiiciik
harfler, rakamlar ve ézel semboller icermelidir.

- Varsayilan sifreler, ilk kullanimdan hemen sonra degistirilmelidir.
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- Sifreler kisiler arasinda paylasiimamali veya giivenli olmayan yerlere
yazilmamalidir.
- Organizasyon sistemlerine ve e-posta hesaplarina tiim uzaktan erisimler icin iki
faktérlii kimlik dogrulama (2FA) gereklidir.
- Kritik sistemlerin (finansal, bagis¢i veritabanlari) sifreleri 90 giinde bir
degistirilmelidir.
- Kullanicilar, diger (kamuya acik) hesaplarda kullanilmis veya ihlallerde sizdirilmis
sifreleri tekrar kullanmamalidir.
- Bir sifrenin giivenliginin ihlal edildiginden stipheleniliyorsa, derhal degistirilmeli
ve BT/giivenlik gérevlisine bildirilmelidir.
Rolleri ve Sorumluluklar::
- Kullanicilar bu kurallara uymali ve siipheli durumlari bildirmelidir.
- BT personeli, teknik kontroller (6r. sifre yoneticileri, basarisiz denemelerden
sonra hesap kilitlemeleri) yoluyla sifre kurallarini uygulayacaktir.
- Glivenlik gérevlisi, uyumlulugu gézden gecirecek ve politikay: yillik olarak
glincelleyecektir.
Uygulama: Bu politikanin ihlali, erisim ayricaliklarinin iptal edilmesine veya diger disiplin

cezalarina neden olabilir.
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Ek 11I: Yedekleme Politikasi Sablonu (Ornek)

Amag: Kritik verilerin diizenli olarak yedeklenmesini ve kayip, bozulma veya felaket durumunda

geri yliklenebilmesini saglamak.

Kapsam: [Kurulus Adi]'nin kurumsal sunucularinda, is istasyonlarinda ve ag depolama

cihazlarinda depolanan tiim veriler igin gegerlidir.

Politika Beyanlari:

Onemli veriler (badis¢i kayitlari, finansal dosyalar, proje veritabanlari vb.) en az
glinde bir kez yedeklenmelidir.

Yedeklemeler, islemleri geri yliklemek icin gerekli sistem yapilandirmalarini ve
uygulamalari icermelidir.

Yedek kopyalar, yerel olaylardan kaynaklanan kayiplari 6nlemek igin tesis
disinda veya ayri bir bulut depolama alaninda giivenli bir sekilde saklanmalidir.
Tam yedeklemeler haftalik olarak, artimli yedeklemeler ise giinliik olarak (veya
cok hassas veriler icin daha sik) gergeklestirilir.

Verilerin kurtarilabilmesini saglamak icin aylik olarak yedekleme blitiinliigii
kontrolleri ve test geri yliklemeleri yapiimalidir.

Saklama: En az bir haftalik giinliik yedeklemeleri tesis iginde saklayin ve aylk
tam yedeklemeleri en az bir yil boyunca tesis disinda arsivleyin.

Yedekleme verilerine erisim, yalnizca yetkili BT veya yénetim personeli ile

sinirhdir.

Rolleri ve Sorumluluklar::

BT personeli, bu programa gére otomatik yedeklemeleri yapilandirmali ve
izlemelidir.

Atanan Yedekleme Yéneticisi, yedekleme prosediirlerini belgelendirecek ve
yedeklemenin tamamlandigini ve biitiinliigiinii dogrulayacaktir.

Tiim personel, yedekleme programinda belirtilen belirlenen konumlara kritik is

dosyalarini kaydetmekten sorumludur.

Uygulama: Uyulmamasi veri kaybina neden olabilir ve [Kurulus Adi] yénetimi tarafindan uygun

sekilde ele alinacaktir.
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Ek IV: Varlik Envanteri Sablonu (Ornek)

Varhk Sahibi/Depart Hassasiyet
Varhk Adi Kategori Konum Gerekli Koruma Not
Kimligi man Diizeyi
Bagiscilarin
Bagiscl Program Sifreli, parola
A001 Yazilim/Veri Yerinde Yiiksek kisisel bilgilerini
Veritabani Direktori korumali
icerir
Duzenli Muhasebe
Finansal Donanim/Sun
A002 BT Departmani | Veri Merkezi Yiiksek yedeklemeler, erisim yazilimini
Sunucu ucu
icin 2FA destekler
Her cihazin bir
Donanim/Cih Zorunlu disk
A003 Dizisti Cesitli personel Ofis/Saha Orta kimlik etiketi
az sifreleme, sifre
vardir
) HTTPS etkin, Halka agik web
A004 Web Yazilm lletisim Bulut tabanh Orta
glncellenmis CMS sitesi
CRM Rol tabanli erigim, Yararlanici
A005 Yazilm Veri Yoneticisi Bulut Yiiksek
Yazihmi ginlik yedeklemeler bilgilerini izler

(Not: 'Hassasiyet Seviyesi' Diistik/Orta/Yiiksek olabilir. 'Gerekli Koruma' her bir varlik igin

gliivenlik énlemlerini ézetler.)
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Ek V: Basit Risk Matrisi Sablonu (Ornek)

Etki: Dusiik (1) Etki: Orta (2) Etki: Yiiksek (3)
Olasilik: Yiiksek (3) Yiiksek Risk (3x1) Kritik Risk (3x2) Kritik Risk (3x3)
Olasilik: Orta (2) Orta Risk (2x1) Yiksek Risk (2x2) Kritik Risk (2x3)
Olasilik: Duislik (1) Dislik Risk (1x1) Orta Risk (1x2) Yuksek Risk (1x3)

e Risk Seviyeleri: Olasilik ve etki puanlarini carparak riski hesaplayin. Ornegin, Olasilik=3
(Ylksek) ve Etki=2 (Orta) olarak derecelendirilen bir senaryo, 6 (Kritik Risk) risk puani

verir.

e Bu matrisi kullanarak, dnce yiksek riskli senaryolara dncelik verin (Kritik > Yiksek > Orta

> Dusuk).
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SONUC

Dijital gtivenlik, tek seferlik bir proje veya kontrol edilmesi gereken bir kutu degildir — bu,
- bir taahhuttdr. Bu e-kitabi sonlandirirken, her bélimde yanki bulan temel bir dersi
yeniden vurgulamak istiyoruz: sivil toplum kuruluslarimizin gevrimigi givenligini saglamak,
surekli dikkat, uyum ve 6zen gerektirir. Baslangicta ele aldigimiz siber tehdit ortami siirekli
olarak gelismekte ve saldirganlar her glin savunmayi agsmak igin yeni yollar aramaktadir. Bugiin
glivence altina aldigimiz seyler, yarin yeni taktiklerle sinanabilir.

Bu gerceklik, dijital glivenligin uzun vadede radarimizda kalmasi gerektigi anlamina gelir;
bltceleme veya program yonetimi gibi planlama ve operasyonlarimizin ayrilmaz bir pargasi
olmalidir. Siber glivenligi ikinci planda tutmayi géze alamayiz; aksine, bu konu ¢alisma seklimizin
ahsilmis bir pargasi haline gelmelidir. Riskler gok yliksektir — tek bir basarili saldiri, hassas
yararlanici verilerini agiga ¢ikarabilir veya bir savunuculuk kampanyasini rayindan cikarabilir; bu
nedenle dijital glivenlik konusunda uyanik olmak, misyonlarimizi yerine getirmenin ayrilmaz bir
parcasidir. Bu e-kitaptan edindiginiz bilgiler ve stratejiler, lizerine insa edebileceginiz bir
temeldir. ileride, giivenligi saglamak, bu konulari diizenli olarak gézden gecirmek, yeni tehditler
(ve gdzimler) ortaya giktikga uygulamalarinizi glincellemek ve givenlik hakkinda 6grenmenin
surekli bir stire¢ oldugu bir ortam yaratmak anlamina gelecektir. Kisacasi, dijital giivenlik
calismalari asla "bitmez", ancak asilamaz da degildir. Kurulusunuzun siber savunmasini
glclendirmek icin attiginiz her adimla, daha direngli bir sivil topluma katkida bulunuyorsunuz.

Giivenligi Korumak Artik Kolay: Onemli bir ¢ikarim, giivenligin asiri derecede karmasik
olmasi gerekmedigidir. Genellikle, basit seyleri tutarli bir sekilde yapmakla ilgilidir. GlglQ,
benzersiz parolalar (ve bir parola yoneticisi) kullanin. Yazilimlarinizi giincel tutun. Beklenmedik
baglantilara tiklamadan dnce iki kez disinin. Verilerinizi dizenli olarak yedekleyin. Bu temel
uygulamalar, aliskanlik haline getirildiginde tehditlerin bliylik bir kismini ortadan kaldirir.
Gordugimuz gibi, bircok saldiri gbzden kacan temel unsurlar nedeniyle basarili olmaktadir. Bu
nedenle, bu unsurlara dikkat ederek saldirganlarin kullandigi yaygin kapilari kapatabilirsiniz.

Yeni Zorluklara Uyum Saglama: Dijital diinya degismeye devam edecek. Bes yil 6nce,
fidye yazilimlari bu kadar yaygin degildi; bugiin ise en blyik tehditlerden biri. Gelecekte, yapay

zeka araclarina yonelik saldirilar veya daha sofistike deepfake kimlik avi saldirilari ile miicadele
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etmek zorunda kalabiliriz. CSO'nuz uyum saglayabilmeli ve 6grenmeye devam etmelidir. ilgili bir
glivenlik beslemesine abone olun veya yeni tehditlerin tartisildigi bir topluluga katilin . Béylece,
ortaya cikan sorunlar hakkinda erken uyari alirsiniz. Onemli bir degisiklik oldugunda (6rnegin,
mobil kot amacli yazilimlar artarsa, bu konuda 6zel bir oturum diizenleyin) personel icin
periyodik yenileme egitimi veya yeni modiiller diistinin. Strekli iyilestirme zihniyetini
benimseyin, her yakin kagirma veya olayl savunmayi daha da giiglendirmek igin bir 6grenme
firsati olarak degerlendirin.

Kaynaklari Akillica Tahsis Etme: Giivenlik, kurulusunuzun strdurulebilirligine yapilan bir
yatirimdir. Biraz bitge (daha iyi ekipman, yazilim veya egitim siresi i¢in) ve yonetimin ilgisi
gerekebilir. Ancak gosterildigi gibi, glivenligi saglamamanin maliyeti (ihlaller, kesinti siireleri,
gliven kaybi) cok daha yiksektir. Uzun vadeli stratejinizde giivenligi planlayin; 6érnegin, teknoloji
glincellemeleri veya egitim icin hibe blitgesine bir kalem ekleyin. 6. Bélimde tartisildigi gibi,
CSQ'lar igin Ucretsiz veya indirimli hizmetlerden (licretsiz Google Workspace'ten bagislanan
glvenlik duvarlarina kadar pek ¢ok secenek vardir) yararlanin. Ayrica, glivenlik gérevlerini ve
gelismeleri takip eden bir glivenlik sorumlusu (tam zamanli olmasa bile) atamayi distnin;
sorumlu bir kisinin olmasi, bu konunun gézden kagmamasini saglar.

Liderlikten destek: Sirdurulebilir glivenlik, liderligin destegine ihtiyag duyar. Liderler, iyi
uygulamalari 6rnek alarak ve kaynaklari tahsis ederek giivenlige dncelik verdiklerinde, bunun
herkes icin 6nemli oldugu mesajini agikca vermis olurlar. Bu, herhangi bir direnisi (6rnegin
"bununla gercekten ugrasmamiz gerekiyor mu?") de 6nler: yonetici 2FA ile oturum aciyor ve
ayni egitimlere katiliyorsa, bu ¢cabayi mesrulastirir. Bu nedenle, yénetim ekibinizin tamamen
desteklediginden ve hatta glivenlik girisimlerini savundugundan emin olun.

Tiim Ekibinizi Dahil Edin: Glvenli bir gelecek, herkesin rol oynamasina baghdir. En yeni
stajyerden yonetim kurulu lyelerine kadar, her kisi zincirin bir parcasidir. Givenligi kapsayici
tutun: Sorulari tesvik edin, hatalari utandirmayin, uyanikhgi édillendirin. Bazi kuruluslar,
performans degerlendirmelerine veya is tanimlarina giivenlik yetkinligini dahil ederek, bunun
tim roller icin bir beklenti oldugunu vurgular. Personeli gliclendirerek (onlara bilgi ve araglar

saglayarak), esasen CSO'nuzun etrafinda bir insan glvenlik duvari olusturmus olursunuz. Bir

263



deyisle, "kullanicilarin glivenlik bilinci, sahip olabileceginiz en ucuz ve en etkili glivenlik
duvaridir."
lyimserlikle Gelecedge Bakmak: Siber tehditlerden korkmak kolay olabilir, ancak bilgi ve
hazirlik dengesini sizin lehinize cevirebilecegini unutmayin. Diinyanin dort bir yanindaki bircok
CSO, kaynaklari yetersiz olanlar bile, proaktif ve birlesik bir sekilde hareket ederek kendilerini
basariyla savunmustur. Bu e-kitabi okuyarak ve igindeki kilavuzlari uygulayarak, kurulusunuzun
dijital gelecegini glivence altina almak i¢cin 6nemli bir adim attiniz. Bu bir yolculuktur — engeller
ve muhtemelen olaylar olacaktir — ancak su anda attiginiz her adim bunlarin etkisini azaltir ve
iyilesmenizi hizlandirir.
Sivil toplumun bazen siber saldirilarin 6zel hedefi oldugu bir diinyada, dijital glivenlige olan
baghliginiz, davaniza ve hizmet ettiginiz insanlara olan bagliliginiz anlamina da gelir. Bu, 6nemli
¢alismalarinizin 6nlenebilir aksakliklar nedeniyle sekteye ugramadan devam edebilecegi
anlamina gelir. Bu, insanlarin verilerini islemek veya seslerini duyurmak igin size duyduklari
glivenin saglam temellere dayandigi anlamina gelir.
Sonugc olarak, gelistiriimesi gereken birka¢ uzun vadeli glivenlik aliskanligini 6zetleyelim:
e Risk degerlendirmenizi diizenli olarak gézden gegirin ve giivenlik planinizi
glincelleyin (en azindan yilda bir kez veya énemli degisiklikler oldugunda).
e Ogrenmeye devam edin — web seminerlerine katilin, kilavuzlari okuyun,
meslektaslarinizla gériislerinizi paylasin.
e Baglantida kalin — giivenlik ¢abalarinizi izole etmeyin; birlikte égrenen ve
savunma yapan toplulugun bir pargasi olun.
e Hazirlikl olun — olay miidahale planinizi stirdiiriin ve gerektiginde hazir olmasi
icin ara sira test edin.
e Tetikte olun, ancak korkmayin. lyi uygulamalarla, dijital tehditler konusunda
endiseli degil, kendinden emin ve sakin olabilirsiniz.
Giivenli bir gelecege dogru: Dijital glivenligi CSO'nuzun giinliik operasyonlarinin ve kiltirinin
ayrilmaz bir parcasi haline getirerek, gelecege karsi iyi bir konumda olursunuz. Stiphesiz

zorluklar ortaya gikacaktir, ancak bunlari asmak icin gerekli araclara, bilgiye ve destege

264



sahipsiniz. Bunu yaparak, sadece kurulusunuzu korumakla kalmaz, ayni zamanda daha genis sivil
toplum icin daha giivenli bir dijital ortama da katkida bulunursunuz.

ileride, siirekli iyilestirmeye kararli olun. Giivenlik alanindaki basarilarinizi kutlayin ("bu ¢eyrekte
kimse phishing tuzagina dismedi!" veya "kliglik bir sunucu ¢ékmesinden sonra yedeklemeden
verileri basariyla geri ylkledik" gibi kliglik basarilar bile). Her turli aksilikten ders alin. Ve
nedenini daima hatirlayin: Glavenli bir CSO, misyonunu daha iyi yerine getirebilir ve kesintisiz
olarak olumlu bir etki yaratabilir.

Dayaniklilik olusturmak, vurguladigimiz bir diger konudur ve burada, sonug bélimiinde
tekrar vurgulanmasi gereken bir konudur. Dayaniklilik, yalnizca saldirilari 6nlemeye galismak
degil, ayni zamanda bir sorun meydana geldiginde kurulusunuzun yeniden ayaga kalkabilmesini
saglamak anlamina da gelir. Bu, fidye yazilimi saldirisinin faaliyetlerinizi felce ugratmamasi icin
yedeklemelerinizin olmasi, kimlik avi olaylarinin kontrol altina alinabilmesi ve bunlardan ders
¢ikarilabilmesi icin miidahale planlarinizin olmasi ve aksilikleri iyilestirme firsatlari olarak géren
bir kurulus zihniyetinin gelistirilmesi ile ilgilidir. Calismalariniza devam ederken, her zorlugun
hazirhk ve disinmeyle karsilasildiginda sizi daha gligli hale getirebilecegini unutmayin. Bir
glvenlik olay meydana gelirse, bunu politikalarinizi ve egitimlerinizi iyilestirmek igin bir
o6grenme deneyimi olarak kullanin. Kaydettiginiz ilerlemeyi kutlayin; 6rnegin, saglam bir plan
uygulayarak kendi baglaminizda "glivenlik plani olmayan kuruluslarin %80'i" istatistigini tersine
cevirin. Kendinizi ve ekibinizi egitmeye devam edin. Dijital glivenlik alani hizla gelismektedir,
ancak sizi giincel tutacak her zamankinden daha fazla kaynak bulunmaktadir (bunlarin cogunu 7.
Bolim ve eklerde listeledik). Periyodik olarak yenileme atélyelerine katilmayi diistiiniin, kar
amaci gitmeyen kuruluslar icin siber glivenlikle ilgili uyarilari veya haber biltenlerini takip edin
ve BT ile ilgilenen gencg calisanlari veya gonilllleri kurulusunuzda "dijital glivenlik sampiyonlar”
olarak gorev almaya tesvik edin. Sitrekli 6grenme, dayanikliigin temel tasidir. Sizi cevik tutar ve
dijital dinyanin énliniize ¢ikardigi her seye hazirlikli olmanizi saglar.

Gelecege bakarken, dijital cagda sivil toplumun gelecegi konusunda iyimser ve ileriye
donik olmaya devam ediyoruz. Evet, zorluklar 6nemli — siber saldirilar giderek daha sofistike
hale geliyor ve bizler tetikte olmaliyiz. Ancak son birkac yilda kaydedilen ilerleme cesaret verici.

Daha fazla kurulus dijital giivenligin dGneminin farkina variyor ve destek yapilari yavas ama emin
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adimlarla glicleniyor. Kar amaci glitmeyen kuruluslar icin 6zel olarak tasarlanmis arag ve
hizmetlerin gelistirildigini, bagiscilar ve kurumlar arasinda siber giivenlik ihtiyaglarinin
finansmani konusunda farkindahgin arttigini ve topluluklar igin "dijital dayaniklihk" kavramina
kiiresel olarak daha fazla ilgi gosterildigini goriyoruz. Bu e-kitabin her bolimi sadece uyarici
rehberlik sunmakla kalmamis, ayni zamanda firsatlari da vurgulamistir — teknolojiyi avantajimiza
cevirme, kendimizi koruma yontemlerinde yenilik yapma ve degerlerimizi destekleyen bir dijital
ortam olusturma firsatlarini. Belirttigimiz gibi, siber tehditler gelismeye devam edecek, ancak
savunmamiz da gelisebilir. Bilgi ve kapasite alanindaki eksiklikleri gidererek, ortakliklari
glclendirerek ve siber glvenligi en ¢ok ihtiyag duyanlar igin bir 6ncelik olarak tutarak, sivil
toplumun korkmadan kritik ¢calismalarini siirdlirebilecegi daha glivenli bir dijital ekosistem
olusturabiliriz.

Son olarak, size gli¢ veren bir dislinceyle veda etmek istiyoruz: Dijital glivenlige
yatirdiginiz her caba, isinizin ve hizmet ettiginiz insanlarin 6zgirligiine ve bitlnligiine yapilan
bir yatirnmdir. Her yeni sifre politikasi, her sifrelenmis veritabani, her personel egitimi oturumu,
diinya capinda insan haklarini, sosyal adaleti ve toplum refahi girisimlerini koruyan daha glicli
bir kalkan olusturur. Bu e-kitabi okudugunuz ve bu konularla ilgilendiginiz gergegi, daha glivenli
bir gelecege dogru atilmis olumlu bir adimdir. Bu taahhtidiinlzl stirdirmenizi 6neririz.
Ogrendiklerinizi meslektaslariniz ve ortak kuruluslarla paylasin. Strateji toplantilarinizda ve
planlama oturumlarinizda dijital giivenlik konusunu giindemde tutun. ihtiyaciniz olan kaynaklari
ve destegi talep edin —ister daha iyi altyapi icin finansman olsun, ister personelin givenlik
onlemlerini 6grenmesi ve uygulamasi icin ayrilan zaman olsun — ¢linki dijital giivenlik buna
deger. ileriye déniik bakis acisi, givenligi giinliik calismalarimiza dahil ederek, kuruluslarimizi
korumaktan daha fazlasini yaptigimizdir; onlarin gelismesini sagliyoruz. Glvenli bir sivil toplum
kurulusu, sesinin dijital tehditler tarafindan kolayca susturulamayacagini bilerek, daha yliksek
sesle konusabilir, daha cesurca hareket edebilir ve daha uzaga ulasabilir.

KA220 projesi ve bu e-kitaptan elde edilen en cesaret verici icgorilerden biri, bu
zorluklarla tek basimiza karsi karsiya olmadigimizdir. Aslinda, isbirligi en gliclii varliklarimizdan
biridir. iletiimesi gereken bir mesaj varsa, o da birlikte daha giivende oldugumuzdur. Siber

tehditler genellikle izolasyon hissi yaratabilir — kiiclik bir kar amaci giitmeyen kurulus, sofistike
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bir hacker karsisinda kendini gili¢siiz hissedebilir — ancak sivil toplumun ortak ¢abalariyla ortaya
cikan kolektif glic, dengeyi degistirebilir. Bu proje boyunca, uzmanliklarini paylasmak icin bir
araya gelen kuruluslarin érneklerinden, yardim eli uzatan dijital gonilli aglarindan ve ortak
glivenlik sorunlarini ele almak icin sinirlarin 6tesinde kurulan ortakliklardan ilham aldik. Dijital
glvenlige giden yol tek basina ylriinmesi gereken bir yol degildir; bu, paylasilan bir yolculuktur.
Sivil toplum kuruluslari, tehditler ve olaylar hakkinda agik bir sekilde iletisim kurarak, araglari ve
basari hikayelerini paylasarak ve acil durumlarda birbirlerini destekleyerek savunma
kapasitelerini artirmaktadir. Dahasi, kar amaci glitmeyen sektoriin 6tesinde genis bir isbirligi de
gereklidir. Sivil toplumun dayandigi acik ve giivenli interneti korumaya kararli olan hiikiimet,
akademi ve teknoloji endustrisindeki muttefiklerle ortakliklar kurmaya devam etmeliyiz.
Uzmanlar ve kiresel siber liderlerin de belirttigi gibi, risk altindaki gruplari etkili bir sekilde
savunmak "siber glivenlik ¢ézlimlerine yatirim, paydaslar arasinda isbirligi ve uzun vadeli
dayanikhlik igin yenilikgi finansman modelleri" gerektirir. Higbir kurulus, ne kadar iyi kaynaklara
sahip olursa olsun, dijital gtivenligin tiim yonlerini tek basina ele alamaz. Koruyucu énlemlerin
mevcut, etkili ve uzun vadede sirdirulebilir olmasini saglamak icin farkli sektorleri ve
uzmanliklari kapsayan bir uygulama toplulugu gereklidir. Bu tiir isbirliklerini aramaya tesvik
ediyorum: guivenlik forumlarina ve koalisyonlarina katilin, STK'lara siber glivenlik yardimi sunan
girisimlere katilin ve yardim istemek veya kendi yardiminizi sunmak igin meslektaslariniza
ulasmaktan ¢ekinmeyin. Bu baglari gl¢lendirerek, tehditlere hizli bir sekilde yanit verebilen ve
kliclik sorunlarin biytk krizlere donlismesini 6nleyebilen birlesik bir cephe olusturuyoruz.

Sivil toplum araciligiyla dijital glivenlik altyapisini gelistirmek icin bu yolculugun bir pargasi
oldugunuz icin tesekkiir ederiz. Bu ders kitabinin sonu bir son degil, bir baslangictir — bu
sayfalarin 6tesinde devam edecek yeni girisimlerin, konusmalarin ve isbirliklerinin baslangig¢
noktasidir. Merakli, uyanik ve birlesik kalin. Birlikte, sivil toplumun sadece glvenli oldugu degil,
ayni zamanda bizim icin degerli olan davalari savunmak icin teknolojiden yararlanma glicline
sahip oldugu bir dijital ortam insa edecegiz. Dayanikhlik, isbirligi ve stirekli 6grenmeyi
rehberimiz olarak, sizin gibi kuruluslarin dijital glivenligin saglam temelleriyle desteklenerek
inovasyonu glvenle benimseyip sosyal degisimi yonlendirebilecegi bir gelecege dogru

ilerliyoruz. Bu 6nemli calismaya devam edelim — topluluklarimiz buna gliveniyor ve ihtiyacimiz
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olan araglar ve muttefikler elimizin altinda. Dijital cagda daha gilivenli, daha gliclii ve daha fazla

yetkiye sahip bir sivil toplum igin.

Co-funded by
the European Union

Sivil Toplumda Dijital Giivenligi Gliglendirmeye Yoénelik Pratik Dijital Déniisim Kilavuzu ve
Miifredati, tek bir acik amacla olusturuldu: Dijital glivenligi, blyuklGgi veya teknik kapasitesi ne
olursa olsun her kurulus icin ulasilabilir, anlasilir, ve uygulanabilir hale getirmek. ilerlerken, bu
kilavuzun sadece bir kaynak olarak degil, daha giicli ve daha glivenli dijital uygulamalara dogru

yolculugunuzda bir yol arkadasi olarak da hizmet etmesini umuyoruz.
Dijital dayaniklilik, farkindalik, isbirligi ve tutarlilik sayesinde adim adim artar. Bu uygulamalari
glinliik islerinize entegre ederek, yalnizca verileri ve iletisimi korumakla kalmaz, ayni zamanda

dijital gagda insan haklarini, giiveni ve demokratik degerleri de savunursunuz.

Farkinda olun. Dayanikh olun. Glivende olun.
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